
Enquête du groupe de travail "sécurité" et du Clusis sur l'organisation de la sécurité des systèmes d'information Seite1

(

Enquête du groupe de travail "sécurité" et du Clusis sur l'organisation de
la sécurité des systèmes d'information

Deutsche
Version Eine deutsche Version ist hier verfügar. 

Introduction Le but du formulaire qui suit est de vous permettre de comparer le système de sécurité de l'information mis en place par votre entreprise avec d'autres systèmes mis en place par d'autres
entreprises en Suisse.  Les résultats de l'enquête seront publiés sur la page Web du Fachgruppe Security et du CLUSIS à la suite des présentations qui seront faites  

le 3 juillet 2001, Migros-Genossenschafts-Bund, Limmatstr. 152, 8031 Zürich resp.
le 11 Septembre 2001, Banque Cantonale Vaudoise, 1008 Prilly (VD)

  Dans la mesure où vous nous communiqueriez votre identité dans la partie 3 du questionnaire, nous vous transmettrons automatiquement diverses annonces concernant la publication
d'ouvrages relatifs au sujet faisant l'objet de ce questionnaire. Que vous nous communiquiez votre identité ou non, chaque réponse sera traitée confidentiellement.  Nous vous rendons
attentifs au fait que pour la plupart des questions qui suivent, plusieurs réponses sont possibles (marquées par une "Checkbox"  ). Il est possible que certaines réponses semblent ne pas
avoir de sens à vos yeux, dans la mesure où ce questionnaire est adressé à des entreprises appartenant à des branches professionnelles diverses et ayant un nombre d'employés plus ou
moins élevé. Là où une seule réponse est possible figure un "Radiobutton" (  oui  non). Afin de faciliter le traitement du questionnaire, nous vous remercions de nous adresser vos
réponses uniquement par voie électronique. Pour avoir une meilleure vue d'ensemble du questionnaire, il est toujours possible de réduire la taille des caractères de 8 à 10 points et d'imprimer
le questionnaire dans un autre format.  

Structure
Le questionnaire se compose de trois parties: 

Partie 1: Tâches, Responsabilités, Compétences et Organisation de la sécurité de l'information
Partie 2: Informations concernant l'entreprise 
Partie 3: Informations concernant la personne (separée, optionelle)

  

Partie 1:
Tâches, Responsabilités, Compétences et Organisation de la sécurité de l'information

1.
Postes

Les postes/fonctions/comités suivants existent-ils au sein de votre entreprise dans le domaine de la sécurité de l'information? Où se situent-ils dans l'organigramme?
  centralisé décentralisé lié à un

projet
Partenaire

externe
Assumez-vous personnellement

cette fonction?
a) Responsable de la sécurité de l'information (ISiBe) 
b) Comité chargé de la sécurité de l'information ou comité équivalent (Isiforum) 
c) Responsable de la protection des données (DSB) 
d) Révision informatique (Info-Rev) 
e) Responsable chargé de l'information et de la collecte de données, Data Owner, détenteur de
fichiers de données, responsable de l'accès aux données (DVA) 
f) Responsable désigné pour l'exploitation des systèmes,  System Owner (SVA) 
g) Responsable d'autres objets justifiant une protection particulière (DivVA), p.ex. applications,
systèmes, communication, infrastructure  
h) 1st-Level Support (responsable domaine-application), Super-User (1LS) 
i) 2nd-Level Support (Hotline) (2LS) 
j) 3rd-Level Support (support central utilisateur et application) (3LS) 
k) Root-Manager, System-Administrator (SAdm) 
l) Autres responsables (AndVA) Description:

Remarques 
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2. Responsabilités
Qui est responsable chez vous ... (Abréviations en allemand, cf. question 1) ISiBe ISi-

Forum DSB Info-
Rev DVA SVA DivVA 1LS 2LS 3LS SAdm AndVA

a) Formulation de la stratégie liée à la sécurité de l'information  
b) Sensibilisation et formation dans le domaine de la sécurité de l'information  
c) Suivi de la gestion des risques liés  à la sécurité de l'information  
d) Mise en place de concepts, directives et recommandations liés à la sécurité de l'information  
e) Acquisition, évaluation et exploitation de systèmes liés à la sécurité de l'information  
f) Calcul du rendement économique de la sécurité de l'information  
g) Contrôle du respect des règles et mesures applicables  
h) Contrôle de la proportionnalité / de l'actualité / de l'adéquation des règles et mesures applicables  
Remarques 

  

3. Documents ISi:
Existence

  

  

Les documents suivants sont-ils disponibles et ont-ils été approuvés par le management?n'existe pas existe, mais n'a pas été
approuvé

existe et a été
approuvé

a) Stratégie informatique 
b) Stratégie de la sécurité de l'information 
c) Catalogue général des  mesures liées à la sécurité de l'information  
d) Concept traitant de la sécurité de l'information et schéma d'application concret (général et/ou
particulier) 
e) Recommandations, Directives sur la sécurité de l'information 
Remarques 

  

4. Documents ISi: Champ
d'application

Dans quelle mesure les documents suivants couvrent-ils les besoins liés à la sécurité
de l'information?

pour l'essentiel voire
complétement

partiellement voire très
partiellement

a) Stratégie informatique 
b) Stratégie de la sécurité de l'information 
c) Catalogue général des  mesures liées à la sécurité de l'information  
d) Concept traitant de la sécurité de l'information et schéma d'application concret (général et/ou
particulier) 
e) Recommandations, Directives sur la sécurité de l'information 
Remarques 

  

5. Documents ISi: Respect
Dans quelle mesure les recommandations et directives contenues dans les documents suivants sont-elles respectées? complètement en majorité en partie
a) Stratégie informatique 
b) Stratégie de la sécurité de l'information 
c) Catalogue général des  mesures liées à la sécurité de l'information  
d) Concept traitant de la sécurité de l'information et schéma d'application concret (général et/ou particulier) 
e) Recommandations, Directives sur la sécurité de l'information 
Remarques 

  

6. Mesures ISi:
Appliquez-vous les précautions, mesures, standards et aides suivants? systématiquement sur demande avec participation externe
a) Inventaire 
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b) Analyse des risques au niveau supérieur 
c) Analyse des risques détaillée 
d) Analyse en fonction des faiblesses 
e) Tests du réseau et de la configuration du système (sans test de pénétration) 
f) Tests de pénétration 
g) Tests de qualité des programmes informatiques et vérification des programmes informatiques (sans certification)  
h) Certification des programmes informatiques 
i) Simulations 
j) Exercices 
k) Sensibilisation concernant le Social Engineering  
l) Check des mots de passe 
m) Aides à la gestion des objets devant faire l'objet de mesures de sécurité 
n) Autres. Lesquels?

Remarques 
  

7. Standards ISi
Appliquez-vous les procédures et standards suivants? systématiquement sur demande avec participation externe
a) BSI IT-manuel de sécurité?? 
b) BSI IT-manuel de mesures de protection de base?? 
c) Code of Practice (BS 7799) 
d) ISO General Management of IT Security 
e) COBIT 
f) Autres. Lesquels?

Remarques 
  

8. Outsourcing
Procédez-vous à l'outsourcing des fonctions suivantes? complètement en majorité partiellement épisodiquement jamais
a) Planification informatique, projet, conception générale 
b) Planification, projet, conception de la sécurité de l'information 
c) Dèveloppement et établissement du système informatique  
d) Applications liées à l'exploitation de l'informatique, centre de calcul  (CC), Information Center (IC) général 
e) Applications et systèmes d'exploitation liés à la sécurité de l'information  
f) Système d'exploitation informatique LAN 
g) Système d'exploitation informatique WAN 
h) Exploitation informatique Client-Support et  -Management 
i) Archivage 
j) Exploitation du serveur WWW 
k) Programmation et design du serveur WWW 
Remarques 

  

9. Outsourcing
Contrôlez-vous la personne chargée de l'activité outsourcée s'agissant de syst é matiquement sur demande avec participation externe pas de contrôle
a) L'existence de règles sur la sécurité de l'information 
b) Le respect des règles sur la sécurité de l'information 
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c) La mise en place d'activités liées au  Management de la sécurité de l'information 
d) Qualification et conflits d'intérêts du point de vue du personnel engagé 
Remarques 

  

10. Importance  de la sécurité
de l'information

Quelle est l'importance à votre avis de la sécurité de l'information?... très haute haute faible nulle
a) ... pour votre Top-Management? 
b) ... dans votre branche professionnelle? 
Quelle est l'importance à votre avis des sujets suivants pour votre
entreprise ? très haute haute faible nulle

c) Hacking, Intrusion, Intrusion Detection 
d) Noyautage, chevaux de Troie, Backdoors dans vos systèmes 
e) Information Warfare, Espionnage 
Comment se développe à votre avis la sécurité de l'information ... devient beaucoup plus

importante
devient plus
importante

reste
stable

devient moins ou beaucoup
moins importante

f) ... généralement dans le monde 
g) ... pour votre Top-Management 
h) ... pour votre entreprise 
i) ... pour votre branche professionnelle 
Comment se développe à votre avis la reprise par des personnes
externes des tâches liées à la sécurité de l'information ...

devient beaucoup plus
importante

devient plus
importante

reste
stable

devient moins ou beaucoup
moins importante

j) ... généralement 
k) ... pour votre entreprise 
l) ... pour votre branche professionnelle 
Remarques 

  

11. Budget alloué à la sécurité de
l'information

Quel pourcentage du budget informatique de votre entreprise est consacré à
... ne sait pas plus de 20% 10-20% 5-10% 2-5% moins de 2%

a) ... la sécurité informatique 
b) ... la sécurité de l'information 
Remarques 

  

Partie 2: Informations concernant l'entreprise

Branche professionnelle
Votre entreprise appartient à la branche professionnelle suivante:  Conseil / professional Services

 Domaine de la santé, y c. Caisses-maladie
 Industrie
 Banking
 autres domaines financiers y c. assurances
 Energie, Transport
 Formation, Recherche
 Informatique, Technique de l'information, Hardware+Software, Telecom
 Administration publique
 Media
 Commerce

autres:
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Votre entreprise a des établissements   uniquement en Suisse
 en Suisse et à l'étranger 

Pays du siège
Le siège principal de votre entreprise est:  en Suisse

 à l'étranger 

Personnel
Combien de personnes votre entreprise emploie-t-elle en Suisse? 

Remarques
  

Partie 3: Informations concernant la personne

Remarques
Cette partie sera traitée indépendamment des autres parties de ce questionnaire. Si vous ne donnez pas votre adresse, il nous est impossible de déterminer votre identité. Comme dans toute
relation online nous pouvons uniquement connaître l'adresse d'émission IP du système à partir duquel le formulaire est envoyé ainsi que quelques autres informations peu nombreuses qui ne
nous permettent toutefois pas de vous identifier. Vosu obtiendrez plus de détails sous www.datenschutz.ch. 

Contact
Nom 
Prénom 
Titre 
Organisation 
Département 
Adresse 
NP/Lieu 
Tel. 
Fax 
E-Mail 
Remarques 

      
Envoyer  Effacer  

FGSec Editor (content) / FGSec Webmaster (technology/configuration) / 18 August 2001 / [an error occurred while processing this directive] hits 
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