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i m p r e s s u m

i n h a l t

Bewertungssysteme im Internet sind hilf-
reich – sie können aber auch missbraucht 
werden. Es sind deshalb datenschutz-
freundliche Designoptionen für Reputa-
tionssysteme zu entwickeln, die sowohl 
die Integrität der Informationen als auch 
die datenschutzrechtlichen Anforderungen 
erfüllen. Die Autorin plädiert deshalb 
für die Verknüpfung solcher Systeme mit 
Identitätsmanagementsystemen.

Nutzen und  
Risiken von  
Internetreputation

Das auf europäischer Ebene postulierte 
«Recht auf Vergessen» will dem Einzelnen 
das Recht einräumen, Daten auf dem 
 Internet «zum Verschwinden» zu bringen. 
Die gegenwärtige Diskussion erweist sich 
aber noch als zu vage: Die Schaffung 
eines neuen Grundrechts allein genügt 
nicht; ein neues Grundrecht erfordert die 
konkrete Umsetzung in ein spezifisches 
Anspruchssystem.

Der Ruf nach  
einem Recht auf 
Vergessen

Rufmord im Internet betrifft nicht allein 
Facebook-Anwender: Blogs, Bewertungs-
portale und soziale Netzwerke können 
auch Firmen in existenzielle Krisen stür-
zen. Jeder kann Opfer werden – jeder kann 
Täter werden. Was kann man dagegen 
 unternehmen?

Rufmord im  
Internet bedroht 
Unternehmen
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Das Skimming ist zu einem einträglichen 
Geschäft geworden. Weil sich die Formen, 
in denen sich die Kriminellen der Informa-
tionstechnik und des Internets bedienen, 
immer mehr annähern, werden sich 
die «klassische» und die Cyberkriminalität 
 wegen ihrer Methoden und Vorgehens-
weisen kaum noch unterscheiden. Die 
deutsche Rechtsprechung hatte sich 
schon mit Skimming zu befassen.

Skimming –  
Tatphasen und 
 Haftung
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Nicht nur, dass die Hacker-Gruppe 
 «Anonymous» möglicherweise E-Voting 
 angreifen will – E-Voting sieht sich auch 
sonst vielen Zweifeln gegenüber: Zweifeln 
am Nutzen, Zweifeln an der Sicherheit 
der Technologie, Zweifeln an der Nachvoll-
ziehbarkeit des Wahlprozesses, insbeson-
dere bezüglich der Korrektheit des berech-
neten Wahlergebnisses. Kurz: Kann man 
E-Voting vertrauen? Die Autoren schlagen 
vertrauensbildende Massnahmen vor.

Vertrauensbildung 
bei Internetwahlen

Die vorbildliche Firma führt seit Jahren ein 
IT-Risikomanagement. Die alten Risiken 
hat sie immer besser im Griff – aber kennt 
sie auch die neuen? Und kann sie die IT-
Risiken auch bewerten? Der Autor weist 
aufgrund seiner Erfahrung als externer 
Fachexperte bei ISO/IEC 27001-Zertifizie-
rungen auf die Risiken beim Risiko-
management hin.

Das Risiko  
«Risk-Manage-
ment»

Wer ist neu zur Datenschutzbeauftragten 
gewählt worden? Welche Themen haben 
Datenschutzbehörden im letzten Quartal 
bearbeitet? Die neue Unterrubrik berichtet 
über Personelles und Aktuelles aus der 
Datenschutzszene.

Aus den Daten-
schutzbehörden

Moderne «intelligente» Überwachungs-
systeme sollen den Bürger besser vor Ter-
rorismus und organisierter Kriminalität 
schützen, greifen potenziell aber tief in 
die Privatsphäre des Einzelnen ein. Das 
EU-Forschungsprojekt SAPIENT unter-
sucht die Risiken solcher intelligenten 
Über wachungstechniken und erarbeitet 
Verfahren, um diese im Einklang mit Men-
schenrechten und unter Beachtung des 
sozialen und gemeinschaftlichen Zusam-
menhalts gestalten zu können.

Datenschutz-
aspekte smarter 
Überwachung 
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 Am ISSS Security Lunch 
vom 28. Juni 2011 in 
Bern informierte zuerst 

MARC ZWEIACKER, Leiter der Ar-
beitsgruppe Sicherheit im Trä-
gerverein SuisseID, über die 
Aktivitäten der Arbeitsgruppe 
Sicherheit. Der Trägerverein hat 
aktuell vier Arbeitsgruppen mit 
unterschiedlichen Schwerpunk-
ten: Spezifikation, Sicherheit, 
Marketing und Internationales. 
Aufgrund der Berichte und Er-
fahrungen im letzten Jahr be-
schäftigt sich die Arbeitsgruppe 
Sicherheit mit einer szenario-
basierten Risikoanalyse zum 
SuisseID-Missbrauch. Basie-
rend auf einem zurzeit durch 
das Bundesamt für Justiz in 
Arbeit befindlichen Rechtsgut-
achten und auf einer techni-
schen Studie betreffend Eintre-
tenswahrscheinlichkeit von 
allfälligen Missbräuchen wer-
den die Ergebnisse per Ende 
Jahr vorliegen. Erstmals wird 
über den Stand Ende August 
in einer Info-Veranstaltung 
orientiert. 

Als nächster Redner berich-
tete FREDY SCHWYTER, als Vertre-
ter von Anthony Thorn, über die 
Ergebnisse der ISSS Special 
Interest Group «SuisseID – be-
nefits and risks for e-Commer-
ce», welche die folgenden 
Sachverhalte diskutierte: 
 Der Inhaber eines Signatur-

schlüssels haftet einer Drittper-
son und muss dieser einen an-
gemessenen Schadenersatz für 

den verursachten Schaden be-
zahlen. Was bedeutet dies, 
wenn jemand im Namen seines 
Arbeitgebers handelt? 
 Die Haftung für den Scha-

denersatz entfällt, wenn nach-
gewiesen werden kann, dass 
notwendige und zumutbare Si-
cherheitsvorkehrungen getrof-
fen worden sind. Der Bundesrat 
hat aber bis heute die notwen-
digen Sicherheitsvorkehrungen 
nicht bestimmt. Es ist daher 
unklar, was notwendig und zu-
mutbar bedeutet. 
 Die gemeinsame Verwendung 

des IAC für die Authentisierung 
und des QC für die Nichtab-
streitbarkeit wird infrage ge-
stellt. Wegen der vorgetragenen 
Kritikpunkte wurde empfohlen, 
einen Kartenleser, der mit der 
Sicherheitsklasse 2 zertifiziert 
wurde, einzusetzen und jeweils 
sorgfältig abzuwägen, ob die 
möglichen Bedrohungen das 
Risiko rechtfertigen. 

Danach stellte GUNNAR PO-
RADA den Einsatz der SuisseID 
prinzipiell infrage, in dem er 
zeigte, wie er mit einem Troja-
ner-Programm die SuisseID 
 eines Teilnehmers der Veran-
staltung zweckentfremden und 
in seinem Namen rechtsver-
bindliche Tätigkeiten bei 
<http://www.cashare.ch/> 
durchführen kann. Herr PORADA 
stellte die Frage nach einem 
möglichen Schutz des Suisse-
ID-Anwenders im Missbrauchs-
fall, der trotz aller Antivirenpro-

gramme und persönlichen 
Firewalls möglich ist. «Wenn 
Sie ihre eigene Unschuld nicht 
beweisen können», wie können 
Sie bei einer rechtsverbindli-
chen Unterschrift (digitale Sig-
natur) beweisen, dass Sie nicht 
für den Schaden aufkommen 
müssen? 

SAMUEL KLAUS diskutierte 
anschliessend die rechtlichen 
Risiken und Haftungsfragen, 
die bei einer missbräuchlichen 
Verwendung der SuisseID auf-
treten können, und verwies 
hierbei darauf, dass die Signa-
turerstellungseinheiten gewähr-
leisten müssen, dass die für die 
Erzeugung der Signatur verwen-
deten Signaturschlüssel vor der 
missbräuchlichen Verwendung 
durch andere Personen verläss-
lich geschützt werden. Der Zer-
tifizierungsdienstanbieter hat 
daher zu überprüfen, ob der 
Schlüsselhalter über eine si-
chere Signatureinheit verfügt. 
Der zu Schaden gekommene 
Endanwender der SuisseID hat 
daher prinzipiell das Recht, den 
Zertifizierungsdienste-Anbieter 
mit Regressansprüchen zu kon-
frontieren. Da es aber noch kei-
ne Gerichtspraxis gibt, ist offen, 
ob sich der Endanwender gegen 
einen missbräuchlich signierten 
Vertrag wirklich wehren kann 
oder nicht. 

I SSS

SuisseID und 
 Identitätsmissbrauch
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