Mark Furner

SIG: Griindung eines Forums innerhalb der ISSS zum Thema
Computerkriminalitat und Schadprogramme

Motivation

Im Rahmen der heute vorherrschenden Computerkriminalitat wird auch die
Schweiz regelmassig angegriffen und kann dadurch Schaden nehmen. Beispiele
sind gezielte (Wirtschafts-)Spionage oder breit gefacherte Angriffe mit Hilfe von
Bot-Nets. Als kleines Land hatte die Schweiz durchaus einen Vorteil bei der
Bekdmpfung diese Probleme, da die Kommunikationswege kurz sind. Dieser
Vorteil kommt aber nur zur Geltung, wenn die unterschiedlichen Partner
moglichst offen miteinander iiber Probleme und deren Behebung sprechen. Im
Bereich Computerkriminalitit gibt es in der Schweiz bis jetzt jedoch keine Foren
fiir den Austausch auf technischer Ebene zwischen Privatwirtschaft, Bund und
Kantonen.

Durch ihre Grésse und Heterogenitit der Mitglieder ware die ISSS ein
pradestinierter Verein, um ein solches Forum zu bieten. Dieses Forum wiirde
einerseits eine Plattform flir den Informationsaustausch unter Experten bieten
und andererseits eine neutrale Anlaufstelle fiir Dritte bieten.

Ziele der SIG

Das primare Ziel der SIG ist der Aufbau und die Griindung des Forums. Ist dies
komplettiert, so wird die SIG beendet; das Forum wir dann aber innerhalb der
ISSS weitergefiihrt. Im Rahmen der SIG sollen insbesondere folgende Punkte
bearbeitet werden:

* Suchen nach einer geeigneten Form fiir dieses Forum

* Definieren von Aufgaben und Dienstleistungen, die das Forum bearbeiten
bzw. anbieten soll. Dazu kénnen z.B. die Planung von Workshops, die Leitung
von Diskussionen, Brainstorming zu ,brennenden” Problemen etc. gehdren

Strategische, mittelfristige Ziele des Forums
Uber diese SIG hinaus soll das Forum folgende Ziele verfolgen (wobei auch dies
wahrend der SIG genau erarbeitet und definiert werden soll):

* Die Forderung des Austausches zwischen unterschiedlichen Partnern iiber
Schadprogramme und Computerkriminalitat
* Das Erschweren der Situation fiir Kriminelle durch Kooperation und
Kommunikation der Vertreter der potentiellen Angriffsziele
* Das Forum wird ein wichtiges Mittel in der Pravention und der
Schadensbegrenzung in diesem Bereich, und dient:
o Der Aufklarung von Risiken
o Der Sensibilisierung (z.B. Management, nicht technische
Interessengemeinschaft, weitere Offentlichkeit)



o Der Forderung von Best Practices und dem allgemeinen
Wissensniveau bei den Forums-Mitgliedern und ihrer Organisationen.

Messbare Ergebnisse der SIG

* Durchfiihren von insgesamt 3 - 4 Sitzungen

* Definition der formellen Struktur (wie z.B. Statuten), des Konzepts und der
Ziele zu Handen des ISSS-Vorstands zur Genehmigung

Zusammensetzungen der SIG
* Interessierte Mitglieder der ISSS

Dauer
* 1 ]Jahr (erwartetes Ende: September 2011)

Start
* Kick-Off Meeting: Anfang September; Zeit und Ort werden noch vereinbart

Kontakt fiir Anmeldungen
¢ Mark Furner (Mark.Furner@gmx.net)



