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spriichliche Bestimmungen fiihren zu
einem Defizit punkto Féderalismus, Ge-
wahrleistung der Rechtsstaatlichkeit
und Gewaltenteilung.

Die faktisch unbeschrankte Verwendung Der <cnummerierte»
der Sozialversicherungsnummer als univer-  Biirger wird

seller Personenidentifikator schafft hohe vernetzt

Risiken fir die Grundrechte der Birger.

Osterreich zeigt, wie ein Personenidentifi-

kator mit entsprechenden Schutzmass-

nahmen eingefiihrt werden kann. In der

Schweiz weitet sich indessen der un-

kontrollierte Gebrauch des Personen-

identifikators aus.
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In der globalen Arbeitswelt soll Whistle-
blowing Wirtschaftsdelinquenz, Korruption
und weitere erhebliche Missstande im
Unternehmen aufdecken. Dabei werden
nachhaltig Kernbereiche des Daten-
schutzes am Arbeitsplatz bertihrt. Wie
kdnnen die Probleme des Whistleblowing
annaherungsweise und datenschutz-
konform geregelt werden?

Eine Meldung Uber einen Datendiebstahl
Deutschland jagt die andere. Wie kam es
zu den verschiedenen Fallen? Was waren
die Ursachen? Was kann dagegen unter-
nommen werden?

Zum ersten Mal seit Einfiihrung des DSG
1992 hatte sich das Bundesverwaltungs-
gericht mit der Frage zu beschéftigen, ob
und inwieweit vorsorgliche Massnahmen
bei der Anwendung des DSG angebracht
sind. Der EDOB sieht in der Bejahung der
Frage eine Starkung seiner Position gegen-
Uber Datenbearbeitern.

Immer haufiger erklart der Bundesgesetz-
geber das Bundesdatenschutzgesetz auch
anwendbar flr kantonale und kommunale
offentliche Organe — entgegen der verfas-
sungsrechtlichen Kompetenzverteilung
und ausserdem unnotigerweise. Ein aktu-
elles Beispiel betrifft die Verordnung iber
die Videolberwachung im 6ffentlichen
Verkehr

RECHTSETZUNG
Whistleblowing: heikle Konfliktfelder

von Marie-Theres Tinnefeld Seite 68
ZWISCHENTAKT

Lesarten ...

von Frank U. Frey Seite 73

LESSONS TO LEARN
Datendiebstahlsfalle 2008 in Deutschland

von Martin Meints Seite 74
RECHTSDURCHSETZUNG

Vorsorgliche Massnahmen des EDOB

von Marc-Frédéric Schafer Seite 78

N ik SN
PRIVATIM

Verfassungswidrige und unnétige Regelung

Stellungnahme von privatim Seite 82
PRIVATIM

Google Street View

Medienmitteilung von privatim Seite 84
ISSS

DRM: the good, the bad and the ugly?

von Giampaolo Trenta Seite 86
agenda Seite 87

schlusstakt
«Deanonymisierung» — das neue alte Rezept

von Beat Rudin Seite 88
Cartoon
von Hanspeter Wyss

51



Giampaolo Trenta,
Vorstandsmitglied
ISSS, www.isss.ch
giampaolo.trenta@
isss.ch

86

J

ISSS

DRM: the good, the
bad and the ugly?

m 17. Juni hat ISSS in
den edlen Kulissen des
Widder Hotels in Zirich

eine ganztagige Konferenz
Uber Digital Rights Manage-
ment (DRM) mit hochwertigen
Beitragen von Hochschuldo-
zenten, Vertretern aus der Un-
terhaltungsindustrie, Juristen
und LOsungsanbietern organi-
siert. Die wesentlichen Er-
kenntnisse aus der Konferenz
werden in diesem Artikel kurz
zusammengefasst.

Anwendung von DRM

DRM behandelte in diesem
Kontext zwei Anwendungsmaog-
lichkeiten, namlich den Schutz
der Urheberrechte aus Sicht der
Unternehmensindustrie sowie
den Schutz unternehmensinter-
ner Information gegen Durch-
sickern nach Aussen als Teil
einer umfassenden Data-Leak-
age-Prevention-Losung (DLP).

Grundlagen von DRM

Technische und architekto-
nische Gemeinsamkeiten in
den oben erwadhnten Anwen-
dungsbereichen wurden auf-
grund eines Referenzmodells
aufgezeichnet. Inhalt und Be-
stimmungen (iber den autori-
sierten Umgang mit dem Inhalt
werden durch DRM mit Hilfe
der Kryptografie zusammenge-
schweisst. Der Zugang zum ver-
schlisselten Inhalt erfolgt dann
durch eine vertrauenswiirdige
Komponente, welche die fir die
Entschliisselung erforderlichen
Schllssel von einem Lizenzser-
ver bezieht und die mit dem
Inhalt assoziierte Bestimmung
auf dem System des Anwenders

durchsetzt. Natlrlich kann
dieser Ansatz niemals eine
100%-Sicherheit garantieren,
denn die vertrauenswirdige
Komponente kann auf dem
Anwendersystem beobachtet,
attackiert, disassembliert und
allenfalls teilemuliert werden,
was eine Aufhebung des Schut-
zes ermoglicht.

DRM in der Unter-

haltungsindustrie

DRM wurde am Beispiel der
Musikindustrie zuerst als tot er-
klart. Das Gleiche sollte dem-
nachst der Filmindustrie passie-
ren, wenn keine neuen Business-
Modelle entwickelt werden. Es
hatte sich namlich gezeigt, dass
Konsumenten nicht bereit sind,
fir einschréankende oder gar de-
stabilisierende Mechanismen zu
bezahlen. Ehrliche und zahlende
Konsumenten wirden bei der
legitimen Verwendung legal er-
worbener Musikstiicke oder
Computerspiele behindert, wah-
rend illegale Kopien uneinge-
schrankt und Uber die Grenzen
verschiedener Produkte und Her-
steller hinaus verwendet werden
kdnnen. Die neue Tendenz ist,
Inhalte unentgeltlich und ohne
Kopierschutz zur Verfligung zu
stellen, wobei die Finanzierung
aus anderen Quellen gesichert
werden sollte. Beispiele sind Da-
tenvolumenverrechnung bei Te-
lekom-Gesellschaften, Werbung,
etc. Dies bedeutet, dass in der
Tat DRM nicht unbedingt tot ist,
sondern dass es anders verwen-
det wird. Mit der Bezeichnung
«DRM-frei» ist oft nur der feh-
lende Kopierschutz gemeint,
nicht aber die Mdglichkeit, den

Umgang der Konsumenten mit
den Inhalten zu (iberwachen, zu
protokollieren und auszuwerten.
Marketing-Aspekte und die
Profilierung der Konsumenten
ricken immer mehr in den
Vordergrund und werden vor-
aussichtlich Bestandteil neuer
Geschéaftsmodelle.

DRM im Unternehmen

Innerhalb von Unternehmen
haben DRM-Technologien noch
nicht Fuss fassen kdnnen. Die
Verwendung von DRM zur Un-
terstiitzung von DLP-Produkten
ist noch relativ unreif. Zudem
sind bei einer allfalligen Ver-
wendung von DRM noch eine
ganze Reihe technischer und
organisatorischer Fragen zu
beantworten. Insbesondere die
Datenklassifizierung  sowie
starke Bedenken beziiglich der
Langzeitzuganglichkeit von
DRM-geschitzten Informatio-
nen Uber die Grenzen von Pro-
dukten und Technologien hin-
aus sprachen bis heute gegen
den breiten Einsatz von DRM-
Systemen im Unternehmen. So
ist es heute unschwer moglich,
DLP-Systeme auf dem Markt zu
finden, welche ohne DRM-Kom-
ponente auskommen. Natirlich
kdnnen aber solche Ldsungen
mit dem direkten Zugang auf
die ungesicherte Information
Uber allfallig vorhandene DLP-
freie Systeme ausgehebelt wer-
den.

Legale Aspekte

Der Schutz der Urheber-
rechte wird in unterschiedli-
chen Landern oft unterschied-
lich ausgelegt. In der Schweiz
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ist es (ausser bei Software)
moglich, private Kopien urhe-
berrechtlich geschiitzter Werke
anzufertigen. Die Meinung ist,
dass die Abgeltung flr Privat-
kopien durch die Leertragerab-
gaben erfolgt. Das Umgehungs-
verbot des Kopierschutzes gilt
im privaten Bereich nicht. Es ist
erlaubt, Losungen zur Umge-
hung des Kopierschutzes zu
erwerben und zu besitzen, wenn
diese nicht fiir Erwerbszwecke
verwendet werden. Solche L6-
sungen dirfen aber keinesfalls
angeboten oder ausgebreitet
werden. Das Gleiche gilt auch
fir das Zur-Verfligung-Stellen
urheberrechtlich geschitzter
Werke ausserhalb des Kreises
von Freunden und Familie. Dies
gilt auch, wenn es ohne aktives
Zutun erfolgt, wie es zum Bei-

spiel im Rahmen der Verwen-
dung von Peer-to-Peer-Netzwer-
ken wie Kazaa der Fall ist.

Die Zukunft von DRM

Bei der Frage, ob DRM-Sys-
teme in Zukunft auf offener
Basis entwickelt werden soll-
ten, waren sich die Experten
uneinig. Es hatte sich namlich
gezeigt, dass dominierende
Anbieter Loésungen diktieren
kdnnen. Zudem, so behaupten
andere Experten, héatten im
Bereich DRM proprietare L6-
sungen sicherheitstechnische
Vorteile gegeniiber offenen L6-
sungen.

Fazit

Die Verwendung von DRM-
Technologien ist sehr umstritten
und erzeugt einige Emotionen.

14.Symposium on Privacy and Security

Es ist jedoch klar, dass In-
formation einen Wert hat. Die-
jenigen, die sich angestrengt
haben und diesen Wert geschaf-
fen haben, sollten die Friichte
ihrer Anstrengungen ernten
kdnnen. Auf der anderen Seite
darf DRM nicht dazu Anlass
geben, die ehrlichen Konsu-
menten mehrmals zum Kauf
des gleichen Inhalts zu zwin-
gen.

Unternehmen, welche DRM-
Technologien fir den Schutz
interner Informationen bereits
heute verwenden méchten, sind
gut beraten, das Vorhaben
ausserst vorsichtig abzuwégen
und besonders sorgfaltig zu
planen.

ISSE 2009

Stiftung fiir Datenschutz und Informations-

sicherheit

Internet mit neuen Dimensionen. Cloud Computing —
Suchtechnologien — Sicherheit — Daten- und Geheimnisschutz —
Recht auf Vergessen

9. September 2009, ETH Zdrich, Zirich
http://www.privacy-security.ch

<http://www.privacy-security.ch>

Information Security Solutions Europe
6.-8 .Oktober 2009, Den Haag/NL
http://www.isse.eu.com

31th International Conference of Data
Protection and Privacy Commissioners
Privacy: Today is Tomorrow

4.—6. November 2009, Madrid/E
http://www.privacyconference2009.org
SecurityConference’09

ISPIN AG 12.Berner Tagund fiir Informationssicherheit
10. September 2009, Ziirich ICT Risk Management: Aufwand und Nutzen
http://www.securityconference.ch ISSS

26. November 2009, Bern
http://www.isss.ch/veranstaltungen/2009/
12-berner-tagung/

Security-Zone 2009

Plattform flr Informationssicherheit
23./24. September 2009, Zirich
http://www.security-zone.info

Informatik 2009

Im Fokus das Leben

39. Jahrestagung der Gesellschaft flr Informatik
28. September bis 2. Oktober 2009, Liibeck/D
http://www.informatik2009.de/

Die nachste Ausgabe von digma erscheint im September 2009 und widmet sich schwerpunkt-
massig dem Thema «Einwilligung»
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