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Passworter und Verschlisselung sollen den  Die Geschwatzig-
unberechtigten Zugang zu Daten ver- keit des verlorenen
hindern. Doch wie wirksam sind diese Laptops
Massnahmen, wenn ein Computer ab-

handen kommt? Der Artikel zeigt, dass

solche Laptops fast nichts flr sich be-

halten kénnen.

Cyber-Crime als
Dienstleistung

Die Méglichkeiten im Internet haben nicht
nur legitime Geschaftsfelder transformiert:
Auch professionelle, gut organisierte
Cyber-Verbrecher profitieren davon.

Seite 166

Incident Reponse
Capabilities

IT-Sicherheit darf nicht mehr nur den
Schutz der eigenen IT-Infrastruktur zum
Ziel haben, sondern muss auch dazu bei-
tragen, Schaden an Systemen von Dritten
zu verhindern. Der Autor betont auch die
Wichtigkeit, auf Sicherheitsvorfalle reagie-
ren zu kdénnen, wenn die praventiven
Schutzvorkehrungen nicht ausreichen.
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Strategische
Informations-
sicherheit

Die Autorin hat in ihrer Dissertation Fall-
studien zur Informationssicherheit in
Grossunternehmen durchgefiihrt. Sie stellt

INFORMATIONSSICHERHEIT
Strategische Informationssicherheit

fest, dass sich Informationssicherheit
verschiebt von einem defensiv ausgerich-
teten hin zu einem Fihrungsinstrument,
das einen Mehrwert fiir Unternehmen
schafft.

ERP-Risiko-
Management

In vielen Firmen werden wichtige Finanz-
und Logistik-Prozesse, welche gesetzliche
Compliance-Anforderungen erfiillen mis-
sen, mit Hilfe von Enterprise-Resource-
Planning-Managementsystemen abge-
deckt. Eine ISSS-Tagung widmete sich
verschiedenen Aspekten des Risikoma-
nagements fir ERP-Systeme.
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Der Staatsschutz wird wieder aktiv, die
Krankenkassen immer hungriger — aber
der Birger macht sich kaum Gedanken.

Aber dann plétzlich ... !
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ERP-Risiko-
Management

ufgrund der aktuellen
AFinanzkrise fuhrte die

Information Security So-
ciety Switzerland am 30. Sep-
tember 2008 eine Luzerner
Fachtagung durch. Sie befasste
sich mit den verschiedenen
Aspekten des Risiko-Manage-
ments fir Enterprise-Resource-
Planning-Systeme  (ERP-Sys-
teme). Der Grund flir den Fokus
auf die ERP-Systeme bestand
darin, dass in vielen Firmen
wichtige Finanz- und Logistik-
Prozesse, welche gesetzliche
Compliance-Anforderungen er-
fallen massen, mit Hilfe von
ERP-Systemen unterstiitzt wer-
den.

Zentrale Fragestellungen

Da zahlreiche Vorfalle in an-
gesehenen Weltkonzernen trotz
der zunehmenden Regeldichte
das Vertrauen der Offentlichkeit
in das Risikomanagement von
Firmen oder Institutionen er-
schittert und eine allgemeine
Verunsicherung ausgeldst ha-
ben, war es die Zielsetzung der
Tagung, Antworten zu den fol-
genden Fragen zu finden:
m Was sind die Management-
anforderungen an das Risiko-
Management?
m Welche gesetzlichen Anfor-
derungen gibt es?

m Wie ist das Zusammenspiel
zwischen Risiko-Kontrolle und
Risiko-Management?

An der Tagung wurden zu-
erst in Fachvortragen die ver-
schiedenen Sichtweisen dar-
gestellt. Danach wurden in pa-
rallelen Podiumsdiskussionen
unter Einbezug von Fragen und
Meinungen der Teilnehmenden
wichtige Aspekte vertieft.

Verhindern oder

Aufdecken?

Im ersten Vortrag legte Jiir-
gen Miller, Systems & Process
Assurance Leader Switzerland
und Partner Pricewaterhouse-
Coopers, dar, wie man eine gute
Kontrolle von ERP-Daten- und
Informationen erreicht, und
prasentierte verschiedene Lo-
sungsansatze:

m Restriktive Vergabe von Zu-
griffsrechten und Anwendung
des 4-Augen-Prinzips gegen of-
fene Zugriffsrechte

m Ausnutzen aller automatisier-
ten Kontrollen im System ver-
sus flexiblem Set-Up von Ge-
schaftsprozessen

m Integration des Workflows im
Geschaftsprozess versus Work-
flow ausserhalb des Geschéfts-
prozesses

m kein SAP-ALL fir alle Benut-
zer versus einige SAP_ALL Ac-
counts

In seinem Vortrag zeigte
Jirgen Muller, dass die Dimen-
sionierung der Lésung von der
Grosse, Komplexitat und der Art
des Geschaftes abhangt und
empfahl, unbedingt einen Proof
of Concept vor der eigentlichen
Implementierung durchzufiih-
ren und die Meinung der Pro-
zessverantwortlichen zwingend
zu berlcksichtigen.

Neue gesetzliche

Anforderungen

Dr. iur. Firsprech Beat Leh-
man stellte in seinem Vortrag
die Neuerung im Gesellschafts-
und Revisionsrecht vom 16. De-
zember 2005 und die neuen
Vorschriften zu den verschiede-
nen Formen der Revision und
zur Risikokontrolle vor. Er be-
antwortete Fragen zur Risiko-
beurteilung im Anhang zur
Jahresrechnung (Art. 663b
Ziff. 12 OR). Es wurden die
folgenden wichtigen Aspekte
besprochen:
m Welche Gesellschaften unter-
stehen der Pflicht zur Durch-
flihrung einer Risikobeurtei-
lung?
m Wer ist fiir die Durchfiihrung
der Risikobeurteilung verant-
wortlich?
m Kann der VR die Durchfih-
rung der Risikobeurteilung nach

Weiterfihrender Link

Weitere Veranstaltungen der Information Security Society Switzerland finden Sie unter http://www.isss.ch
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Art. 663b Ziff. 12 OR delegie-
ren?

m Welche Rollen spielen die
Risiken aus dem Einsatz der
Informatik bei der Risikobeur-
teilung nach Art. 663b Ziff. 13
OR?

Beat Lehmann betonte,
dass nur die Existenz eines
funktionierenden internen Kon-
trollsystems  nachgewiesen
werden muss. Das Ergebnis der
Risikobeurteilung hingegen
muss im Geschéftsbericht nicht
offengelegt werden.

Compliance oder ROI

Oliver Hanke, Head of Stra-
tegic Control, Bank Julius Bar,
zeigte in seinem Referat, in wel-
chen Bereichen die Finanzda-
ten bei der Bank Julius Bar
genutzt werden, und stellte die
Anforderungen an eine ERP-
Lésung aus Finanzsicht dar.
Hierbei ging er ein auf Finanz-
buchhaltung und Datensicher-
heit, Controlling und ERP sowie
Strategic Controlling. Er leitete
die folgenden qualitativen An-
forderungen an ein ERP aus
Finanzsicht ab:
m Zuverlassigkeit der Daten
m Ganzheitliches und striktes
Autorisierungskonzept
m Abstimmbarkeit der Daten
aus verschiedenen Quellen

Hierbei machte er deutlich,
dass die Gewahrleistung der
genannten drei Punkte trotz-
dem auch folgende zwei An-
forderungen erfillen sollte: (1)
Aufrechterhaltung der «Time-
to-Market»-Verarbeitunsge-
schwindigkeit und (2) Hoher
Bedarf an einem industriespe-
zifischen Customizing.

Operational Risk Frame-

work der UBS

Thomas Kohler, zustandig
fur Information Risk Control bei
der UBS, stellte in seinem
Vortrag das Operational Risk
Framework der UBS vor. Er
zeigte, wie die UBS das Opera-
tional Risk Framework und das
Operational Risk Inventory im-
plementiert hat. Durch die Ab-
grenzungen zwischen Policies
& Standards, Controlling, Re-
porting, ldentification und Data
Collection machte der Referent
deutlich, welche wichtigen
Komponenten das UBS Risk
Framework besitzt und wie um-
fassend dieses in der Praxis
eingesetzt wird. Er zeigte bei-
spielsweise, wie in einem
Selbstzertifizierungsprozess die
Informationsbasis fiir eine
operative Risiko-Beurteilung
generiert wird, und demon-
strierte an Hand des Mengen-

gerlistes von ber 8342 Kont-
rollstandards, mit 8200 invol-
vierten  Mitarbeitern und
107683 zertifizierten Risiko-
Punkten, wie eine SOX-Compli-
ance in der Praxis professionell
und umfassend erreicht werden
kann. Flr den Autor dieses Ar-
tikels war es unversténdlich,
wie bei einer so umfassenden
Risikobeurteilung solche Man-
gel im Risikomanagement der
Anlagestrategie auftreten kon-
nen, die zu den hohen Verlusten
und Wertberechtigungen fihr-
ten.

Die Tagung wurde mit einem
Apéro beendet, an dem alle
Teilnehmenden persénliche Ge-
sprache mit den Vortragenden
und verschiedenen Podiums-
leitern fihren konnten. [ ]

Kurz&biundig

An der Luzerner Fachtagung vom 30. September
2008, organisiert von der Information Security
Society Switzerland ISSS, wurden gesetzliche und
organisatorische Aspekte des Risiko-Managements
fir ERP-Systeme behandelt. Unter anderem stellte
die UBS ihr umfangreiches Operational Risk
Framework vor und Beat Lehmann erklarte an-
schaulich die Folgen der neuen gesetzlichen An-
forderungen an die revisionskonforme Risikokont-
rolle.

Nadchste Nummer

Die nachste Ausgabe von digma erscheint im Marz 2009 und widmet sich schwerpunktmassig
dem Thema «Cloud Computing»
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