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Digital Rights Management,
ein Auslaufmodell?

DRM (Digital Rights Management) war und ist seit Beginn seiner
Verbreitung eine hochst umstrittene Technologie. Nachdem alle gros-
sen Musiklabels ihre Anforderung von DRM fiir gekaufte digitale Musik
fast vollstandig zuriickgenommen haben, stellt sich nun die Frage, ob
die umstrittene Technologie ein Auslaufmodell ist.
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Digitale Information hat im All-
gemeinen einen Wert und ihre
erstmalige Herstellung ist oft
mit grossen direkten Kosten
verbunden. Jedoch kann digitale
Information mit verhaltnismas-
sig kleinen Kosten und ohne
jeglichen Qualitatsverlust nach
Belieben kopiert und verteilt
werden. Diese Asymmetrie kann
zu Verzerrungen im Wettbewerb
fihren, und verursacht jahrlich
weltweit Schaden von mehreren
Milliarden Schweizer Franken.

Digital Rights = Management
(DRM) wurde und wird zumeist
mit der Unterhaltungsindustrie
in Verbindung gebracht. Alle
grossen Musiklabels haben den
Einsatz von DRM Systemen flr
die Verbreitung von digitaler
Musik als Grundvoraussetzung
in Ihren entsprechenden Ver-
tragen mit den Online Musikan-
bietern, z.B. iTunes oder Music-
load. Die Technologie war nicht
aus der Szene wegzudenken
und fest mit der Musik- und
Videoindustrie verknipft. Nach-
dem der Druck gegen diese An-
forderung in den letzten Jahren
immer weiter anstieg, sind nun
Onlineangebote vorhanden,
welche es den Benutzern erlau-
ben - mit dem Segen der

Musiklabels - Musik legal und
DRM frei zu erwerben.

Griinde fiir den Riickgang
von DRM bei Online-
Musikangeboten

Was hat die Grossen Inhaltsan-
bieter zum Umdenken gebracht
und warum gerade jetzt? Und
kann es sein, dass DRM bald
nicht mehr existiert?

Es gibt viele Fragen die einem in
den Sinn kommen, wenn es um
DRM-Systeme geht. Was ist also
dran an dem Teufelszeug und
kann es wirklich sein, dass DRM
das Bodse ist? Von Seiten der
Anwender gibt es durchaus das
eine oder andere Argument ge-
gen, und als Musikliebhaber
muss man klar eingestehen,
dass man sich an eine uneinge-
schrankte  Konsumation ge-
wohnt hat. Gewohnheiten zu
andern ist immer ein Unding.
Hauptsdchlich zwei Grinde sind
fir das Scheitern von DRM-
Systemen im Musikbereich ver-
antwortlich.

Einerseits kam die Technologie
zu spat. Die Musikindustrie hat
die Internetrevolution mit ihren
Méglichkeiten der einfachen,
verlustfreien Verbreitung von
Inhalten schlicht weg verschla-
fen. Bevor erste legale Musik-
angebote im Internet vorhanden
waren, hatte sich bei den Be-
nutzern bereits das ,freie
Tauschmodell® etabliert, d.h.
dazu gefihrt das DRM nicht als
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probates Mittel angesehen wur-
de (notwendiges Ubel), sondern
als negativ behaftete Einschran-
kung welche ,liebgewonnene
Usanzen" verunmoglicht.

Ein zweiter Grund fir die akuten
Akzeptanzprobleme von DRM-
Technologien liegt in deren In-
kompatibilitdten. Verschiedene
Standards und proprietdre
Technologien buhlen um die
Gunst des Kunden. Der einzige
Effekt, der dadurch jedoch er-
reicht wird, ist, dass der Kunde
in seiner Mobilitdt stark einge-
schrankt ist, d.h. er ist je nach
Kauf an einen bestimmten Her-
steller und/oder eine Gerate-
gruppe gebunden. Dies ist eine
Entwicklung, die bewusst von
einigen Herstellern in Kauf ge-
nommen wurde, um sich Markt-
anteile zu sichern. Ob dies auch
langfristig eine kluge Entschei-
dung war, bleibt zu sehen.

Griinde fiir den Weiter-
bestand von DRM Techno-
logien

In der heutigen Zeit, in der wir
alle den Umgang mit Computern
als selbstverstandlich ansehen,
wird oft vergessen, dass alle
digital verfligbaren Daten auch
ausreichend geschitzt werden
sollten. Der Sicherheitsgedanke
wird oft als nicht notwendig o-
der zu umstandlich erachtet und
deshalb auf die Seite gescho-
ben. Es gibt einige Bereiche, in
denen es zwingend notwendig
ist, und auch rechtlich vorge-
schrieben wird, entsprechende
Schutzmassnahmen zu treffen.

Einerseits gibt es Inhalte, wel-
che bei DRM freier Verbreitung
definitiv zu stark ,entwertet"
werden. Als Beispiel diene hier
ein Kinofilm. Im Gegensatz zur
Musik, welche bei einem erfolg-
reichen Stick mit Millionen ver-
kauften Singles rechnen kann,
ist dies bei Filmen eher bei eini-
gen Tausend anzusiedeln. In
anderen Worten ist in diesem
Bereich der Schaden pro ,,Raub-
kopie" ein Vielfaches.

Ein zweites Gebiet, in welchem
sich DRM weiterhin halten wird,
ist bei alternativen Businessmo-
dellen zu sehen. Ein bekanntes
Beispiel ist hier z.B. ein Musika-
bo. Hier lasst sich die Basis des
Businessmodells, d.h. die Inak-
tivierung der Musik bei Ablauf,
nur mittels DRM durchsetzen.
Ein neues gerade erst begin-
nendes Modell bei dem ebenfalls
DRM bendtigt wird ist die
Verbreitung von Gratismusik,
welche DRM geschitzt ist. Das
DRM erzwingt dabei gewissen
Einschrankungen, z.B. spielt
.hur 3 Mal* oder ,nur fir 5 Ta-
ge". Wenn der Benutzer sich
entschliesst, den Inhalt zu kau-
fen, wird der DRM Schutz ein-
fach entfernt, d.h. der Benutzer
hat dann eine DRM freie Datei.

Abseits vom Bereich der digita-
len Distribution hat DRM jedoch
noch weitere Anwendungsfelder,
z.B. in Unternehmen als Praven-
tion gegen das das Durchsickern
(Data Leakage Prevention -
DLP) interner Informationen
nach ,Draussen. DRM kann -
im Gegensatz zu simpler Ver-
schlisselung - auch die Aus-
breitungskanale der Information

sichern, z.B. darf das Dokument
gedruckt werden oder ein Mit-
arbeiter darf einen Vertrag nur
wahrend eines bestimmten Zeit-
fensters einsehen.



