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Technischer Aktionismus reicht im Kampf gegen
Cybergangster nicht mehr aus

Immer hohere Budgets fiir IT-Sicherheit belegen, dass die Sensibilitat fiir die neuen Gefahren steigt. Doch wahrend
man sich vielerorts in «technischem Aktionismus» (ibt, sind im Kampf gegen die immer professionelleren Cybergangster
umfassendere Massnahmen organisatorischer und strategischer Art vonndten. Simon Zaugg

Cyberattacken gegen Weltkonzerne und
staatliche Institutionen sind zur offensicht-
lichen Realitdt geworden. Spektakulédre Fille
wie Stuxnet oder der Sony-Datenklau haben
die Verletzlichkeit selbst méchtigster Insti-
tutionen in schmerzhafter Weise zur Schau
gestellt. Bei IT-Sicherheitsexperten setzt
sich nicht zuletzt aufgrund der zunehmen-
den Grossendimension der Attacken eine
erniichternde Erkenntnis durch: «Wir miis-
sen verstehen, dass die Cyberkriminellen
sehr gut finanziert werden und hochprofes-
sionell arbeiten», sagt Marco Marchesi, CEO
der Sicherheitsfirma Ispin.

In der Schweiz biindelt man derweil auf
verschiedenen Ebenen die Krifte. Einerseits
arbeitet der Bund an einer Cyberdefense-
Strategie. Man will das Schicksal in die eige-
nen Hinde nehmen. «Es kann nicht sein,
dass wir uns tiber ausldndisches, schwer kon-
trollierbares Personal oder Firmen absichern
miissen, um die wichtigsten Funktionen des
Staates und unserer kritischen Infrastruktur
zu schiitzen», heisst es im Anfang des Jahres

publizierten Strategiepapier. Andererseits
zeichnet sich auch eine verstdrkte Zusam-
menarbeit der IT-Sicherheitsverbidnde ab.
Der jiingste Anlass war die Lancierung der
Plattform Swisssecurity.org im Juli, die unter
anderem Kollaborationstools und einen
gemeinsamen Eventkalender enthilt.

Neue Dimension erreicht

Die gravierenden Cyberattacken der letzten
Monate sind indes keine Uberraschung: Seit
Jahren hat sich die Professionalisierung und
Kommerzialisierung der Cybercrime-Szene
abgezeichnet. Ein neuer Hohepunkt dieser
Entwicklung war Anfang August ein Bericht
des Anti-Viren-Spezialisten McAfee: Bei der
«Operation Shady Rat» geht es um eine neue
Dimension der Bedrohung, die Advanced Per-
sistent Threat (APT), hinter der Unternehmen
oder gar Staaten stehen und dessen Ziel Spio-
nage oder Sabotageakte sind. Angreifer versu-
chen mit allen Mitteln fiir moglichst lange Zeit
unerkannt zu bleiben und so viele Informati-
onen wie moglich zu klauen. Beim aktuellen

Fall drangen Hacker {iber Jahre hinweg in die
Datenbanken von insgesamt 72 Regierungen,
Firmen und Organisationen ein.

Einen PR-Gau der Sonderklasse lieferte
derweil die US-Sicherheitsfirma HBGary
Anfang2011. Sie hatte sich erst damit gebriis-
tet, die Hintermdnner der Hackergruppe
Anonymous identifiziert zu haben. Dann
schlugen die Web-Chaoten zuriick und
hackten die Website von HBGary und das
Twitter-Konto von CEO Aaron Barr. Schliess-
lich stellten sie iiber 60000 vertrauliche
E-Mails auf die Filesharing-Plattform «The
Pirate Bay». «Erschreckend niedrig» sei das
Sicherheitsniveau bei HBGary laut einem
Artikel des Fachmagazins C'T (Ausgabe
6/11) gewesen. So hitten offensichtliche
SQL-Injection-Liicken auf der Website, ein-
fach zu knackende Passworter, die fiir viele
Dienste erst noch parallel genutzt wurden,
sowie ungepatchte Server den Angreifern
die Arbeit erleichtert. Der Fall demonstriert
eindriicklich, wie verletzlich Unternehmen
und deren IT geworden sind.
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Neue Gegenstrategien nitig

Die Managementberater von Ernst & Young
beschreiben in ihrer Broschiire «Cyberat-
tacken entgegentreten» vom vergangenen
Mirz die neue Ausgangslage fiir potenzielle
Angriffsopfer. Bei der Analyse von Cyber-
attacken miissten sich IT-Sicherheitsspezi-
alisten etwa nicht mehr nach dem Wie fra-
gen, sondern vielmehr nach dem Was und
dem Warum. Es gehe darum, den Angreifer
zu verstehen und dann ausgefeilte Gegen-
strategien zu entwickeln. Das schliesse den
Schutz hochster Kader sowie Top-Spezialis-
ten genauso mit ein wie einen gezielten Peri-
meter-Schutz bei Browsern, Computern und
mobilen Geréten.

Fiir den IT-Sicherheitsexperten und
Forensiker Dominique Alessandri (IBM) ist
klar geworden, dass vielen Cyberkriminellen
mit einfachen Methoden das Handwerk nicht
mehr zu legen ist. Auch fiir die IT-Forensiker
hat sich das Titigkeitsgebiet deutlich verdn-
dert, die neuen Technologien erschweren das
Arbeitsumfeld. Wihrend sie sich traditionell
auf die Sicherung von statischen Informa-
tionen, die auf physischen Speichermedien
zu finden sind, konzentriert hatten, wird das
Forschungsgebiet zusehends komplexer. «Im
Hinblick auf den Cloud-Trend hat sich die
IT-Forensik stark verdndert und bezieht nun
auch sogenannte dynamische Informationen
wie den Arbeitsspeicher oder Netzwerkdaten
mit ein», sagt Alessandri im Interview mit der
Netzwoche (siehe Seite 21).

Fiir die Schweiz stammt die letzte Bilanz
zur Cyberkriminalitdt der Melde- und Ana-

lysestelle Informationssicherung (Melani)
vom April dieses Jahres. Demnach zielten
die Cyberattacken im zweiten Halbjahr 2010
hierzulande vor allem auf die Verfiigbarkeit
von Websites oder deren Infektion durch Mal-
ware ab. Bei der Motivation sei hingegen eine
Verschiebung von reinen Vandalenakten hin
zu Racheakten, Konkurrenzschddigung oder
politischer Motivation festzustellen. Die Qua-
litdt und die damit verbundenen Begleitsché-
den liessen laut Melani auch in der Schweiz
aufhorchen, was sich beispielsweise mit den
Attacken auf Schweizer Unternehmen im
Zusammenhang mit Wikileaks zeigte. Auch
die populdren Smartphones diirften zuneh-
mend zum Ziel von Attacken werden. Die
zunehmende Verbreitung sowie die Speiche-
rung sensibler Daten auf den Gerdten machen
diese zu immer attraktiveren Zielobjekten.

Sensibilitit steigt

Wihrenddessen ist in den Chefetagen die
Sensibilitdt fiir die neuen Gefahren gestie-
gen. Ein Indiz dafiir sind steigende Budgets
fiir IT-Sicherheit. Einer Anfang 2011 verof-
fentlichten Studie des Marktforschers MSM
Research zufolge miissen zwar 66 Prozent
der Schweizer CIOs in den kommenden zwei
Jahren mit etwa gleich viel Geld fiir IT-Sicher-
heit auskommen. Immerhin jedes vierte
Unternehmen rechnet jedoch mit einem bis
zu 20 Prozent hoheren Budget im Vergleich
zu 2010. Auch Marchesi, der alljéhrlich den
«ISPIN Security Radar» herausgibt, bestdtigt
den Trend zu hoheren IT-Sicherheitsbudgets.
«Insbesondere mittelgrosse Unternehmen
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haben in den letzten gut vier Jahren signifi-
kante Verbesserungen bei den Sicherheits-
standards erzielt.» Die Unterschiede zu den
Big Players seien kleiner geworden. Das ist
auch bitter nétig, denn die Professionali-
tit der Angreifer schliesst verschiedene und
bisweilen subtile Angriffsszenarien mit ein.
Sind die Hiirden bei einem Zielobjekt von der
Grosse eines Weltkonzerns zu hoch, sehen
sich Angreifer auch schon mal Unterneh-
men an, die mit dem Konzern zusammenar-
beiten. «Dessen Lieferanten sind mogliche
Sicherheitsliicken, andererseits sind sehr
innovative KMUs durchaus selbst mogliche
Angriffsziele», gibt Reto C. Zbinden, CEO des
Beratungsunternehmens Swiss Infosec, zu
bedenken.

Mehr Gefahren auf der einen, gleich viele
oder nur geringfiigig mehr finanzielle Mittel
auf der anderen Seite, um diese abzuweh-
ren - das ist heute die Ausgangslage fiir CIOs
und IT-Sicherheitsverantwortliche. Das fiihrt
dazu, dass sich diese neue Strategien aus-
denken mussten. Risikomanagementberater
Urs Fischer kennt eine solche. Er hat einen
Trend in Richtung eines «qualitativen Risi-
komanagements» erkannt: «Im Gegensatz
zu friither ergreift man nicht immer wieder
neue Security-Massnahmen um jeden Preis,
sondern stuft die Risiken ein.» Das fiithre aber
auf der anderen Seite auch dazu, dass man
bewusst bestimmte Risiken in Kauf nehmen
miisse, so Fischer.

Die Rechnung «Schadensausmass mal
Eintretenswahrscheinlichkeit» - also eine
der Grundweisheiten des Risikomanage-
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Experten raten wegen der zunehmend professionelleren Cyberattacken zu umfassenden Strategien zum Schutz der IT. Bildquelle: Swiss Infosec

ments - reiche nicht mehr, sagte auch Uwe
Miiller-Gauss anlésslich des Fachevents Ito-
day von Swisscom IT Services zum Thema
Business Continuity Management (BCM) im
Juni. Vielmehr sollten die Unternehmen laut
Miiller-Gauss mit gezielten Investitionen die
Widerstandsfahigkeit bei den lebenswichti-
gen Kernprozessen erh6hen. Wie beim Men-
schen, bei dem das Herz, die Lunge und das
Hirn iiberlebensnotwendig sind, miissten
auch in Unternehmen die absolut kritischs-
ten Prozesse identifiziert und sichergestellt
werden.

Hohe technische Verletzlichkeit

Die lange Zeit giiltige Devise nach mdglichst
100-prozentiger IT-Sicherheit diirfte somit
zur iberfliissigen Floskel verkommen: Bis-
her delegierten Geschiftsleitungen die Ver-
antwortung fiir die IT-Sicherheit an den CIO
oder IT-Sicherheitsverantwortlichen. Wur-
den neue Risiken identifiziert, 16ste dieser das
Problem nicht selten mit dem Einkauf einer
neuen Sicherheitslosung. Fiir den Informati-
onssicherheitsspezialisten Zbinden greift die-
ser «technische Aktionismus» jedoch zu kurz:
«Es reicht nicht, nur Lésungen einzukaufen,
wenn man das Darumherum vergisst. Das
heisst, dass die Massnahmen beispielsweise
mit Schulungen, der Awareness-Bildung oder
Verdnderungen in der Personalfithrung ein-
hergehen sollten.»

Nicht nur auf der strategischen, son-
dern insbesondere auch auf der technischen
Ebene miisste man stirker ansetzen, um die
IT-Risiken einzuddmmen, macht Thomas
Diibendorfer, Prasident des IT-Sicherheits-

verbands ISSS im Interview mit der Netz-
woche klar (siehe Seite 44). «Die heutigen
Computersysteme sind viel zu komplex
und zu offen vorkonfiguriert, als dass ein
ungeschulter Benutzer die Systemsicher-
heit gewdhrleisten konnte.» Allerdings seien
diese mit vielen Funktionen ausgestatteten
Gerdte heute ein Marktbediirfnis. Dennoch
pléddiert er fiir einfacher kontrollierbare Thin
Clients. Das altbewidhrte Konzept - schlanke
Endgerate und alle komplexen Funktionali-
tdaten auf Mainframes oder Servern - konnte,
der Cloud sei Dank, in Zukunft womdglich
wieder zum Modell werden, so Diibendorfer.

Zur hohen Komplexitdt kommt ein wei-
teres systemisches Problem dazu: Noch
sind viele veraltete Systeme im Einsatz, die
gar nie dafiir konzipiert waren, ans Internet
angeschlossen zu werden. Ein Beispiel sind
SCADA-Systeme (Supervisory Control and
Data Acquisition), die bei der Steuerung
von Industrieanlagen zum Einsatz kommen
und deren Schwachstellen die vielbeachtete
Schadsoftware Stuxnet ausgenutzt hatte. «Es
ist eine Tatsache, dass immer mehr SCADA,
also speicherprogrammierbare Steuerun-
gen, mit Leitsystemen kombiniert werden
und dafiir auch immer stérker das Internet
zum Einsatz kommt», sagte IT-Sicherheits-
experte Markus Martinides anlésslich eines
Medienanlasses des Sicherheitslésungsan-
bieters Norman Ende Mai. Derweil ist fiir
Diibendorfer klar: «Die Betreiber miissten
die Systeme eigentlich komplett erneuern,
um auch sicherheitstechnisch auf dem
neusten Stand zu bleiben. Das ist aber
teuer.»

Zeichen der Zeit erkannt

Als ob das alles nicht schon genug wire, kom-
men auch stédndig neue Risiken hinzu. Social
Media, Smartphones und die Cloud lassen
griissen. Fiir Risikomanagementberater
Fischer ist ohnehin klar: «Neue Technologien
werden das Sicherheitsdenken bei Unter-
nehmen nachhaltig verdndern. Sie brauchen
eine klare Strategie, klare Richtlinien und
Benutzungs-Policies.» Er empfiehlt Tools und
Methoden wie Governance Frameworks, wie
zum Beispiel Cobit und Risk IT. Insbesondere
auch, um ein seiner Meinung nach weiteres
gravierendes Problem der IT zu lésen: Das
oft schwache Zusammenspiel zwischen Busi-
ness und IT. Denn dieses fiihrt laut Fischer
auch zu neuen Sicherheitsproblemen, wie
er anhand eines Beispiels erldutert: «Eine
Marketing- oder Verkaufsabteilung kann
irgendwo ihre Facebook-Sites machen, ohne
dass die IT weiss, wie genau das Ganze gesi-
chert ist.»

Trotz aller neuen Risiken sehen die
von der Netzwoche befragten Experten die
Schweiz insgesamt jedoch gut geriistet fiir
die Zukunft. Zwar seien die Finanzindustrie
und innovative Weltkonzerne beispielsweise
im Pharmabereich lukrative Angriffsziele.
Doch die Sicherheitsstandards seien hierzu-
lande um einiges hoher als anderswo, was die
Attraktivitdt eines Angriffs wiederum deutlich
verringere. Zudem werde auch die Vernet-
zung unter den Akteuren der IT-Sicherheit
immer besser. «Die Zusammenarbeit zwi-
schen Experten von Bund sowie Unterneh-
men ist sehr gut», sagt Marchesi. <
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«Vielen Cyberkriminellen ist mit einfachen
Methoden das Handwerk nicht mehr zu legen»

Nach einer kriminellen Tat die Spuren zu untersuchen — das ist der Job der Forensiker. Das gilt auch fiir die IT und flr
Cybercrime. Derzeit verkompliziert sich deren Arbeit massgeblich, wie Dominique Alessandri, IT-Sicherheitsexperte
und Forensiker bei IBM, im Gesprdach mit der Netzwoche erldutert. interview: Simon Zaugg

Herr Alessandri, was beschéftigt Sie im
Moment am meisten im Zusammenhang mit
dem Thema Cybercrime?

Vieles, was unter Cybercrime-Experten
bisher Theorie war, ist Realitdt geworden
beziehungsweise an die breite Offentlichkeit
gelangt. Die Anzahl und das Ausmass der
uns bekannten Fille der letzten 12 Monate
ist erschreckend. Die Angreifer sind viel pro-
fessioneller geworden und kommerziell aus-
gerichtet. Insbesondere haben auch Staaten
erkannt, dass man die IT nutzen kann, um
Organisationen und andere Staaten im Mark
zu treffen. Es geht beispielsweise um kritische
Infrastrukturen und Industriespionage. Viele
Attacken werden dabei so ausgefiihrt, dass sie
«unter dem Radar» bleiben und kaum je oder
erst sehr spat entdeckt werden.

Was kidnnen Sie als IT-Forensiker dagegen
tun?

Ein Forensiker untersucht das Geschehene,
das heisst die Forensik ist reaktiv. Im Zusam-
menhang mit Cybercrime kénnen dann
basierend auf den gefunden Erkenntnissen
proaktive Massnahmen ergriffen werden.
Klar ist, dass vielen Cyberkriminellen mit ein-
fachen Methoden das Handwerk nicht mehr
zu legen ist. Der Aufwand der forensischen
Analyse steigt entsprechend stark an.

Wer das Wort «Forensiker» hort, denkt mit-
unter an die klischeehafte Darstellung in Kri-
minalfilmen. Was steckt wirklich dahinter,
inshesondere in der IT?

Die Forensik als solche ist eine naturwis-
senschaftliche Disziplin, in der man bei-
spielsweise untersucht, wie jemand ums
Leben gekommen ist. Anstatt um Haare und
DNA-Spuren geht es in der IT jedoch um Bits
und Bytes und dabei insbesondere um die
Sicherung virtueller Spuren. Den Tatort zu
sichern ist auch in der IT-Forensik eine wich-
tige Basis, um danach Daten untersuchen zu
koénnen.

Wie wird sich die IT-Forensik Ihrer Ansicht
nach in den néchsten Jahren entwickeln?
Die IT-Forensik ist im Kontext der Kinderpor-
nografie gross geworden. Dabei ging es in den
meisten Fédllen darum, eine iiberschaubare

Nicht zuletzt wegen der Cloud und der Smart-
phones diirfte Dominique Alessandri, IT-Sicher-
heitsexperte und Forensiker, die Arbeit kaum
ausgehen.

Anzahl von Rechnern zu untersuchen. Durch
die weitreichende Vernetzung sind forensi-
sche Untersuchungen entsprechend komple-
xer geworden. Stuxnet ist ein gutes Beispiel
dafiir, was eine Cyberattacke heutzutage alles
beinhalten kann. Ein spezielles Augenmerk
gilt auch der starken Verbreitung von mobi-
len Gerdten, kombiniert mit den mittlerweile
immer stédrker verbreiteten Cloud-Services.
Analog zur gesellschaftlichen Entwicklung
eroffnet dies aus der Sicht der Forensik eine
neue Dimension der Komplexitét.

Welchen Stellenwert hat die Forensik inner-
halb der IT-Sicherheit heute?

Das ist unterschiedlich und héngt stark vom
Geschiftsfeld der jeweiligen Organisation
ab. Bei weitem nicht alle Firmen betreiben
ihre eigene Forensik. In einigen Firmen ist
die Forensik ein Teil der Rechtsabteilung, bei
anderen ist sie der IT angegliedert. Es gibt
viele externe Anbieter, die IT-Forensik als Ser-
vice anbieten.

Welche Branchen fragen diese bhesonders
nach?

Mit Sicherheit gehoren die Finanzbranche wie
auch andere reglementierte Branchen dazu.
Die IT-Forensik kann aus verschiedensten

Griinden zum Einsatz gelangen. Dazu geho-
ren Szenarien wie Hacking, Wirtschaftskri-
minalitédt, Industriespionage. Mit der Grosse
einer Firma wiéchst die Wahrscheinlichkeit
von Angriffen und kriminellen Handlungen.
In Unternehmen wird ja derzeit intensiv
dariiber diskutiert, wie man mit Social Media
umgehen soll.

Social Media haben fiir ein Unternehmen
positive wie auch negative Seiten. Bevor auf
der IT-Ebene Massnahmen ergriffen werden,
sollte eine Strategie zum Umgang mit Social
Media definiert werden. Gewisse Risiken,
wie die Verbreitung von Malware, betref-
fen jedoch Nutzer von Social Media. Gegen
solche Risiken existieren etablierte Mittel,
jedoch verbleibt ein nicht zu unterschit-
zendes Restrisiko. Ein spezielles Augenmerk
sollte auch auf die ausgetauschten Informati-
onen gelegt werden. Social Media erlauben es
Menschen, sich mit méglichst vielen anderen
zu verkniipfen und sich untereinander aus-
zutauschen. Die Informationen, die da aus-
getauscht werden, betreffen in den wenigsten
Féllen nur die Person selbst. Aus der Sicht der
IT- und Informationssicherheit ist dies gewis-
sermassen ein «soziales Problem». So spielen
Social Media unter anderem dem Social Engi-
neering in die Hande.

Wie beurteilen Sie aus forensischer Sicht die
Auswirkungen des Cloud-Trends?

Die IT-Forensik hat sich traditionell stark auf
die Sicherung von statischen Informationen,
die auf physischen Speichermedien zu finden
sind, konzentriert. Dies hat sich nicht zuletzt
im Hinblick auf den Cloud-Trend stark ver-
dndert und bezieht nun auch sogenannte
dynamische Informationen wie den Arbeits-
speicher oder Netzwerkdaten mit ein. Bei
Cloud-Services stellt sich denn auch die Frage
nach den relevanten Daten und wo diese zu
finden und zu sichern sind. Dies hingt stark
von der eingesetzten Technologie und den
Betriebsprozessen ab. Was die IT-Forensik
betrifft, wird die Cloud sicherlich noch einige
Innovationen auf der technologischen, wie
auch auf der Ebene der Methoden erfordern
und hervorbringen. <

netzwocne 15/2011 © netzmedien ag 21



