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Zusammenfassung

Weil im eCommerce der personliche Kontakt zwischen Kunden und Anbieter fehlt, die Ge-
gebenheiten beziiglich Ort und Zeit aufgeldst werden, wird in diesem Artikel untersucht, wie
anderweitig das notwendige Vertrauen aufgebaut werden kann. Zu diesem Zweck wird der
Begriff "Vertrauen" aus psychologischer und 6konomischer Sicht sowie als Mensch-
Maschinen-Beziehung dargestellt. Im eCommerce treten vermehrt Interessenskonflikte auf,
vor allem dadurch bedingt, dass die heute implementierte Informatik-Sicherheit, insbeson-
dere die Authentifizierung, teilweise noch ungentigend ist. Ebenfalls ist Betrug in zuneh-
mendem Mass festzustellen. Die Kommunikation der Qualitéat, der Sicherheit und der ge-
schéftlichen Redlichkeit ist fur die Unternehmen, deren Kunden und Geschaftspartner dem-
zufolge von entscheidender Bedeutung. Die Kommunikation der Erfillung solcher Anforde-
rungen konnen durch Dritte in Form von Vertrauenssiegel wahrgenommen werden und
kénnen so das Vertrauen fordern. Deren Verbreitung ist jedoch noch unbedeutend und der
langfristige Erfolg ungewiss.

1 Einleitung

Dem Handel von Gebrauchsgutern im elektronischen Markt 6ffnet sich ein globaler Markt-
platz mit Zehntausenden von Anbietern und Millionen von potenziellen Kunden. Nur wenige
Anbieter sind jedoch vom Namen und von der Geschaftspraxis her als vertrauenswurdig
bekannt. Bei den heute Ublichen Transaktionen, welche physisch in einem Verkaufslokal
oder am Verhandlungstisch abgewickelt werden, besteht die Mdglichkeit des Vertrau-
ensaufbaus durch den direkten verbalen und nonverbalen Eindruck der Menschen, der Lo-
kalitaten, durch Gespréche mit den beteiligten Personen und durch direkt greifbare Pro-
dukte. Im elektronischen Markt kann hingegen vieles vorgetauscht werden, da Personen oft
nicht bekannt und Lokalitdten und Produkte nicht direkt einsehbar sind. Systematisch auf-
gebautes Vertrauen als geschaftsforderndes Element kann nicht a priori vorausgesetzt
werden.

Ein Einkauf im elektronischen Markt unterscheidet sich in verschiedenen Punkten vom Ein-
kauf in einem herkémmlichen Verkaufslokal (der Katalogversand hat jedoch bereits viele
Ahnlichkeiten mit dem eCommerce):

Geographische Grenzen

Im elektronischen Markt gibt es keine geographischen Grenzen, ausser den nationalen
und partiell wettbewerbsschiitzenden Gesetzgebungen.

Zeitliche Grenzen

Der elektronische Markt kennt in der vollstandigen Auspragung die volle zeitliche Ver-
fugbarkeit aller Geschéaftsprozesse.



Prasentation der Produkte

Produkte werden im elektronischen Markt multimedial beschrieben. Sie kénnen nicht
wie in einem herkdmmlichen Laden angefasst und betétigt werden. Viele Informationen
gehen somit verloren (Bedienerfreundlichkeit, Geruch, etc.).

Es lasst sich festhalten, dass ein Einkauf in einem herkdmmlichen Laden eine andere Art
des Einkaufens ist. Elemente, welche einkaufen zu einem Erlebnis bzw. zur Unterhaltung
machen, wie z.B. der Kontakt mit anderen Menschen, das Anfassen und Betrachten ver-
schiedener Produkte, finden im elektronischen Markt nur teilweise statt. Ausserdem wird
der personenbezogene Machtfaktor ausgeschaltet (Einkaufen kann eine Form der Macht-
auslibung sein), was die eCommerce-Attraktivitéat fir gewisse Produktsegmente (z.B. Au-
tos) senkt.

Der vorliegende Artikel beschréankt sich schwerpunktméssig auf eCommerce fir materielle
Guter im Business to Consumer Umfeld.

2 Grundlagen des Vertrauens-Begriffs

Vertrauen ist das Resultat von Interaktionen und wird tber einen bestimmten Zeitraum zwi-
schen zwei oder mehreren Parteien (hier Handelspartnern) aufgebaut. Grundsatzlich wer-
den Vertrauensbeziehungen nach Czurda in drei Typen strukturiert. Als Akteur wird immer
ein Mensch angenommen. Als Gegenuber, zu welchem Vertrauen beurteilt werden soll,
kommen in Frage: 1) ebenfalls ein Mensch (entweder auf gleicher Ebene oder in einer hier-
archischen Beziehung) oder 2) eine Maschine (meist eine Informatik-Applikation). Die Dar-
stellung 3) weist darauf hin, dass im eCommerce zumeist Mischformen existieren, welche
in ihrer Bewaltigung komplex sind.

Abbildung 1: Vertrauensbildungsprozess

Die Betrachtungen dieses Artikels basieren auf der Annahme, dass zwar im eCommerce
Mensch-Maschinen-Beziehungen existieren, die Vertrauensbildung jedoch indirekt zu den
Menschen aufgebaut wird, welche die automatisierten Prozesse entwickelt haben, betrei-
ben und schliesslich auch im rechtlichen Sinn daflir verantwortlich sind.

Aufgrund der Mehrdimensionalitéat des Begriffs, werden nachfolgend die (Mensch-Mensch)
Vertrauensbeziehungen aus psychologischer und 6konomischer Sicht sowie als Mensch-
Maschine-Beziehung eingefiihrt. Diese werden nachfolgend als relevante Erfolgsfaktoren
fur die Vertrauensbildung betrachtet.



2.1 Vertrauen aus psychologischer Sicht (Mensch-Mensch)

2.1.1  Verschiedene Betrachtungsweisen von Vertrauen
Typischerweise werden folgende drei Vertrauensbetrachtungen unterschieden [Wun0QO]:

Vertrauensbereitschaft des Vertrauenden

Vertrauen ist die Erwartung einer Person oder einer Gruppe, sich auf ein mundlich oder
schriftlich gegebenes positives oder negatives Versprechen einer anderen Person bzw.
Gruppe verlassen zu kénnen [Rot67]. Der Vertrauende glaubt, was andere ihm sagen
oder versprechen. Diese Fahigkeit wird bereits in den ersten Lebenswochen eines Men-
schen entwickelt oder ist angeboren. Deshalb kann diese Art von Vertrauen auch als Ur-
Vertrauen bezeichnet werden.

Vertrauenswirdigkeit der Zielperson

Vertrauen wird anhand positiver Charaktereigenschaften der Zielperson des Vertrauens
definiert [Tse99]. Dabei wird Vertrauen mit dem Glauben an die Zuverlassigkeit, Integri-
tat, Ehrlichkeit und Gerechtigkeit der in Betracht kommenden Person(en) gleichgesetzt.
Der Vertrauende ist der Meinung, dass der Interaktionspartner (nattrliche oder juristi-
sche Person) wohlwollendes Verhalten zeigt, obwohl dieser die Mdglichkeit hat, andere,
auch nicht-wohlwollende Verhaltensweisen, zu wéahlen.

Funktionen von Vertrauen

Vertrauen kann die Komplexitdt menschlichen Handelns reduzieren und gleichzeitig die
Moglichkeiten des Erlebens und Handelns erweitern und Sicherheit geben [Her98]. Die
Orientierung an der Vergangenheit und die notwendige Annahme der Fortfihrung des
Vergangenen schafft Sicherheit und soziale Kontingenz (Vertrautheit). Vertrauen ist ein
Mechanismus, welcher eine Informationsreduktion ermdglicht, wobei Erfahrungen aus
der Vergangenheit in die Gegenwart Ubertragen und in positive Erwartungen transfor-
miert werden. Positive vertrauensvolle Erwartungen vermitteln dem Individuum ein Ge-
fuhl relativer Sicherheit und sind die Grundlage neuer Interaktionen und Erfahrungen.

2.1.2 Gemeinsame Merkmale der Definitionen

Aufgrund verschiedener Definitionen kdnnen die folgenden Merkmale als wichtige Eigen-
schaften von Vertrauen betrachtet werden [Luh89] in [WunQO]:

Erwartung an die Zielperson(en) des Vertrauens, wohlwollendes Verhalten zu zeigen
(zukunftsorientiert);

Positive Charaktereigenschaften der Zielperson(en) / Organisation (en) beziglich des
Vertrauens wie z.B. Ehrlichkeit, Glaubwirdigkeit, Zuverlassigkeit, Integritdt und Gerech-
tigkeit werden vorausgesetzt;

Anhand positiver, vergangener Erfahrungen wird Vertrauen antizipiert (vergangenheits-
orientiert);

Vertrauen ermoglicht die Informationsreduktion und ersetzt fehlende oder unscharfe In-
formationen;

Vertrauen birgt daher immer eine unkontrollierbare Komponente in sich und beinhaltet
demzufolge eine mdgliche Abweichung des Resultats vom Erwartungswert.

All diese Merkmale sind auch im eCommerce relevant und mussen in Funktion der Pro-
dukte und Geschaftsart gebuhrend bertcksichtigt werden, um optimale Verkaufsbedingun-
gen und auch lang andauernde Geschéftsbeziehungen zu schaffen.



2.1.3  Generischer Vertrauensbildungsprozess

Damit jemand bereit ist, einer anderen Person zu vertrauen, muss eine allgemeine Vertrau-
ensbereitschaft vorhanden sein. Als nachstes ist die Vertrauenswurdigkeit der Zielper-
son(en) / Organisation(en) des Vertrauens von grosser Bedeutung. Wenn der Vertrauende
die Zielperson/Organisation als nicht-vertrauenswirdig erachtet, wird er den Vertrauensbil-
dungsprozess gar nicht erst starten. Weiter sind die Erfahrungen, die der Vertrauende in
gleichen oder ahnlichen Situationen bereits gemacht hat, bedeutend. Waren diese Erfah-
rungen mehrheitlich positiv, wird der Vertrauende auch weiterhin bereit sein, anderen Leu-
ten zu vertrauen. Ein weiterer Punkt im Vertrauensbildungsprozess ist, wie die ganze S-
tuation oder die andere Person subjektiv wahrgenommen wird. Wenn die Situation oder die
Zielperson(en)/Organisation(en) des Vertrauens grundsatzlich positiv betrachtet wird, wird
ihr eher Vertrauen geschenkt, als wenn sie vorwiegend negativ erscheint. Schliesslich wird
das mdgliche Risiko betrachtet, welches eingegangen wird, wenn einer Person vertraut
wird. Die Abbildung 2 zeigt den Prozess der generischen Vertrauenshildung schematisch.
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Abbildung 2: Vertrauensbildungsprozess

Da die Gefahr besteht, dass das Vertrauen missbraucht und von der Zielper-
son(en)/Organisation(en) des Vertrauens ausgenutzt wird, ist dieser Aspekt sorgfaltig zu
prufen. Falls sich in der Beziehung zu einer Person eine oder mehrere Komponenten nega-
tiv verandern, wird die Zielperson(en)/Organisation(en) das Vertrauen zu dieser Person ab
diesem Zeitpunkt tiefer einschatzen. Es wird angenommen, dass je nach geplanter Trans-
aktion bzw. Wert der Interaktion der Akteur implizit oder explizit eine Vertrauens-
Minimalgrenze erwartet, welche nicht unterschritten werden darf, ansonsten er von einer
Aktion absehen wirde.

Vertrauensbildung hat also speziell im eCommerce sehr differenziert zu erfolgen.



Eine Messbarkeit und Skalierbarkeit des Vertrauens ist zwar gegenwartig noch nicht mog-
lich, nachfolgend wird jedoch dargestellt, welche Arten der Vertrauenswirdigkeit unter-
schieden werden kdnnen.

2.1.4  Vertrauenswirdigkeit

Eine Person A qilt als vertrauenswirdig, wenn sie positive Eigenschaften auf sich vereint,
die einer anderen Person B signalisieren, dass Person A vertraut werden kann. Dabei kann
zwischen vier verschiedenen Arten von Vertrauenswirdigkeit unterschieden werden
[Tse99]:

Implizite (vorausgesetzte) Vertrauenswirdigkeit

Diese Art der Vertrauenswirdigkeit beschreibt, wie stark eine Person einer anderen Per-
son oder einer Sache vertraut, wenn sie sich auf generelle Annahmen stitzt.

Reputationsbasierte Vertrauenswirdigkeit

Diese Art der Vertrauenswirdigkeit beschreibt, wie sehr eine Person einer anderen Per-
son, Organisation oder einer Sache vertraut, wenn Dritte (z.B. Medien) dariiber berichtet
haben.

Oberflachenbehaftete Vertrauenswirdigkeit

Diese Art von Vertrauenswurdigkeit beschreibt, wie eine Person einer anderen Person
oder einer Sache vertraut, wenn sie diese Person oder die Sache rein visuell betrachtet.

Erfahrene Vertrauenswurdigkeit

Diese Art der Vertrauenswirdigkeit bezieht sich auf die gemachten Erfahrungen. Es geht
darum, wie stark eine Person einer anderen Person oder einer Sache vertraut, wenn
Erfahrungen aus erster Hand vorliegen.

2.2 Vertrauen aus 6konomischer Sicht
(Mensch-Mensch)

Seit jeher versuchten Handelsreisende und ihre Handelspartner die Zusammenarbeit abzu-
sichern und sie effizient und gewinnbringend zu gestalten. Erste Normen zur Regelung von
Handelsbeziehungen gehen auf das romische Recht (lex mercatoria) zuriick. Schon damals
kam allerdings zum Vorschein, dass sich nicht jede Handelstransaktion und die damit ver-
bundenen Vertragsinhalte perfekt regeln lassen und auch die Gerichte nicht immer das
effizienteste Schlichtungsinstrument sind. Im Rahmen von Vertragsvereinbarungen lassen
sich die Art und Weise, der Umfang und der Zeitplan der Aufgabenerfiillung oft nur unvoll-
standig bestimmen und kénnen demzufolge auch nur vage in Vertragen definiert werden.
Die Unvollstandigkeit von Vertragen ist auf unvollstandige Information, Unbestimmtheit zu-
kunftiger Umstande und auf die Kosten der Perfektionierung der Vertragsdefinition zurtick-
zufihren. In vielen Féllen geben solche unvollstandigen Vertrage Anlass zu langen und
kostenintensiven Rechtsstreitigkeiten. Aus diesem Grund sind Handler bedacht, ihre Han-
delspartner auch beziglich ihrer Reputation auszusuchen. Die Reputation und die sich dar-
aus ergebenden Vertrauensbeziehungen sind deshalb schon seit geraumer Zeit Gegen-
stand der 6konomischen Forschung. So hat beispielsweise ADAM SMITH [Mil92] gute Re-
putation und das daraus resultierende Vertrauen wie folgt beschrieben:

When a person makes perhaps 20 contracts a day, he cannot gain so much be endeavo-
ring to impose on his neighbors, as the very appearance of a cheat would make him to lose.
When people seldom deal with another, we find that they are somewhat disposed to cheat,
because they can gain more by a smart trick than they can lose by the injury which it does
to their character.

Er hebt insbesondere hervor, dass Handler beim haufigen Handel mit besonders wertvollen



Gutern und der Erwartung einer langfristigen Geschéftsfortfiihrung bestrebt sind, eine gute
Reputation aufzubauen und diese Uber die Zeit auch aufrecht zu erhalten. Die gute Repu-
tation bildet ein Signal auf dem Markt, welche die Basis fir eine vertrauenswiirdige Bezie-
hung legt, aufgrund deren er bevorzugt behandelt wird und seine Geschafte zu tieferen
Kosten abwickeln kann. Im Rahmen der damit verbundenen Vertrauensdiskussion definiert
GAMBETTA [Gam97] den Begriff "Vertrauen" wie folgt:

Trust (or conversely distrust) is a particular level of the subjective probability with which an
agent assesses that an other agent or group of agents will perform a particular action, both
before he can monitor an action (or independently of his capacity ever to be able to monitor
it) and in a context in which it affects his own action.

In dieser Vertrauensdefinition ist implizit enthalten, dass das durchzufiihrende Vorhaben
sich positiv entwickelt, und dass der Auftraggeber hofft (ohne kontrollieren zu kénnen oder
zu wollen), dass die Transaktion so ablauft wie er sie vereinbart hat. TSENG [Tse99] ver-
wendet daher die nachfolgende Definition des Vertrauens:

Trust indicates a positive belief about the perceived reliability of, dependability of, and con-
fidence in a person, object, or process.

Das Vertrauen kann einerseits aufgebaut werden, indem ein Geschéftspartner, von ande-
ren beobachtbar, immer wieder sein eigenes Geschéaft sorgféltig, verlasslich, fair und fach-
lich kompetent abwickelt (z.B. Lebensversicherungsanbieter, Vermodgensverwalter, Treu-
hander, Anwalte oder Anbieter von Trusts) oder andererseits, indem vertrauenswiirdige
Dritte ihre Meinung Uber ihn dussern und fur die Richtigkeit einer Aussage, fir die Fairness
einer Beurteilung oder fur die Bonitat einstehen. Diese Drittparteien werden nach Zurfluh
meinungsbildende Intermediare genannt. Auf diese Tatigkeit haben sich unter anderen fol-
gende Berufsgattungen konzentriert: Revisoren, Blrgen, aber auch Rating Agenturen (z.B.
Standard and Poors, Moodies). Diverse Restaurant- und Hotelfiihrer (z.B. Guide Michelin,
Veronelli) sowie Konsumentenorganisationen (z.B. K-Tip) bieten ihre Dienste ebenfalls in
diesem Bereich an.

An dieser Gegebenheit andert sich auch im eCommerce wenig, ausser, dass neue zusatz-
liche Mdglichkeiten der Vertrauensverletzung hinzukommen. Diese ergeben sich aus der
zuvor angedeuteten Aufldsung der Zeit und des geographischen Ortes. Oft kann man nicht
einmal verbindlich eruieren, ob die Gegenpartei tatsdchlich die Partei ist, flr die sie sich
ausgibt und ob sie tatsdchlich ein faires Geschaft tatigen will oder nur ein Betrliger ist
[Tor99]. Mit Massnahmen der Authentifizierung (digitale Signaturen) versucht man die
Echtheit und Integritat elektronischer Dokumente auf der technischen Ebene sicherzustel-
len, und mit Markennamen, klarem Erscheinungsbild, guter Benutzerfihrung, sichtbaren
AGBs sowie Helpdesks wird versucht, den Kunden Signale betreffend der Professionalitét
zu Ubermitteln.

Die im Rahmen des eCommerce durchgefihrten Transaktionsschritte (Angebot, Annahme,
Abwicklung und Zahlung) zwischen einem Ka&ufer und einem Verkaufer werden nachfol-
gend als Kooperationsbeziehungen verstanden. Aus der sequenziellen Abfolge einer Ko-
operation geht hervor, dass zwischen diesen Teilschritten zeitliche Abstéande liegen. Ein
solcher Zeitabstand kann einerseits so gross sein, dass schon allein die Dauer der Zeit-
spanne eine geanderte Bewertung der Leistungserbringung verlangt (z.B. Diskontierung).
Andererseits kdnnen zwischenzeitlich eintretende oder bekannt werdende Ereignisse die
Leistungserbringung in ihrem Umfang, Gesinnungswandel, Qualitdt oder Termin beeinflus-
sen [Spro0].

Die bezeichnende Eigenschaft von Vertrauens-Beziehungen im eCommerce-Umfeld ist,
dass der Kaufer (Auftraggeber) die vom Verkéaufer (Auftragnehmer) durchgefiihrte Tatigkeit
(z.B. Versenden der bestellten Ware) nicht oder oft nur zu sehr hohen Kosten beobachten
und beurteilen kann. Zuséatzlich kommt hinzu, dass wenn dem Kaufer Unrecht widerfahrt,
die nationenubergreifende effiziente Rechtsdurchsetzung im eCommerce ein noch nicht
durchgangig geltstes Problem darstellt.



Wie schon angedeutet, wirft die Aufgabendelegation zwischen einem Auftraggeber und
einem Auftragnehmer auch Probleme auf, denn je weniger Informationen der Auftraggeber
Uber die Motive, die Handlungsmdglichkeiten und das faktische Leistungsverhalten des
Auftragnehmers hat, desto grosser ist das Risiko, dass der Auftragnehmer nicht nur im In-
teresse des Auftraggebers handelt, sondern auch die eigenen Interessen (teilweise zum
Nachteil des Auftraggebers) verfolgt. Aus der zeitlichen Verschiebung der einzelnen Koor-
dinations-Teilschritte geht hervor, dass zum Zeitpunkt des Einwilligens in die Zusammenar-
beit, selbst bei wohlgesinnten und tatsachlichen Handelspartnern, die Leistungserbringung
gegeniber dem Auftragnehmer mit Unsicherheiten behaftet ist. Diese Unsicherheiten sind
auf das Zusammenspiel unterschiedlicher Faktoren zurlickzufihren, welche nachfolgend
wie folgt als exogene Umwelteinflisse und Verhaltensunsicherheiten unterschieden werden
[Spro0]:

- Bei nicht vorhersehbaren exogenen Umwelteinflissen wirken Umweltzustdnde von au-
ssen auf die Leistungserbringung ein und kénnen das Resultat beeinflussen. Uber deren
Wabhrscheinlichkeitsverteilung machen sich sowohl der Auftraggeber als auch der Auf-
tragnehmer Ubereinstimmende Annahmen und beziehen sie in ihr Entscheidungskalkul
mit ein. Beispiele sind Umweltkatastrophen, das Sinken eines Handelsschiffes oder das
Ableben eines Kredit-Nehmers.

- Auch das Verhalten eines Auftragnehmers hat einen grossen Einfluss auf die verein-
barte Leistungserbringung. Unter dem Begriff Verhalten werden alle Faktoren verstan-
den, die das Ergebnis einer Kooperation beeinflussen und die man typischerweise mit
folgenden Begriffen bezeichnet: Anstrengung, Fairness, Entgegenkommen, Sorgfalt,
Hingabe, Fleiss oder Kulanz. Bei den Verhaltensunsicherheiten verfugt der Auftragneh-
mer Uber einen Informationsvorsprung im Vergleich zum Auftraggeber, indem er Gber
Informationen verfiigt, die dem Auftraggeber nicht bekannt sind. Solche Informationsvor-
springe oder zusatzliche Fahigkeiten sind oft der Grund, weshalb eine Delegationsbe-
ziehung, in welcher ein Auftraggeber eine Aufgabe einem Spezialisten Ubertragt, Gber-
haupt entsteht. Es ist dabei unerheblich, ob der Auftragnehmer diese Informationen nur
kennt oder sie auch zu beeinflussen vermag. Beispiele fiir solches opportunistisches
Verhalten sind: der Kredit-Geber kennt die tatsachliche Bonitat eines Kredit-Beantragers
nicht. Verhaltensunsicherheiten zwischen den Beteiligten sind insbesondere dann pro-
blematisch, wenn beide nachfolgend genannten Gegebenheiten gleichzeitig zum Tragen
kommen.

+ Es bestehen partielle Interessenskonflikte, wenn konfliktére Interessen einerseits zwi-
schen dem erbrachten Output fir den Auftraggeber und dem ,Arbeitsleid“ des Auf-
tragnehmers, sowie andererseits zwischen der Entlohnungszahlung aus dem Blick-
winkel des Auftraggebers (moglichst wenig) und aus dem Gesichtspunkt des Auftrag-
nehmers (moglichst viel), vorliegen. In diesen Annahmen liegt der Nutzen des Auf-
traggebers in der vom Auftragnehmer erbrachten Leistung (Output des Auftragneh-
mers minus Entlohnungszahlung) und der Nutzen des Auftragnehmers in der Entloh-
nungszahlung minus ,Arbeitsleid“. Dieser kann demzufolge wie folgt ausgestaltet
sein: monetarer Natur (wie Gehalt, Pramien, Dividenden oder Bonus), sowie nicht-
monetarer Natur (wie Spass, Offentliches Prestige, Karriere, Macht, Selbstbestati-
gung, Vermeidung von Stress, Freizeit, Spass an der Arbeit, Freundschaften im A-
beitsumfeld oder soziale Anerkennung).

+ Asymmetrische Informationsverteilungen bestehen, wenn der Auftraggeber ex post
nicht in der Lage ist, die Leistungserbringung des Auftragnehmers zu beobachten,
geschweige denn, dieselbe zu beurteilen. Ebenfalls hierzu werden Situationen ge-
zahlt, bei denen zwar rein theoretisch die Beobachtung mdoglich ware, aber dies nur
unter sehr hohen Kosten mdglich ist. Ein weiterer Aspekt der asymmetrischen Infor-
mationsverteilung ergibt sich, wenn man die Charaktereigenschaften des Agenten vor
dem Eingehen einer Delegationsbeziehung nicht kennt. Der Informationsvorsprung
des Auftragnehmers entsteht aber auch durch die besseren fachlichen Kenntnisse,
welche ja meist den Grund darstellen, warum Uberhaupt ein Geschéftsinteresse be-



steht. Die Aufhebung von asymmetrischen Informationsverteilungen koénnen im
eCommerce sehr einfach angegangen werden (Transparenz durch Order Tracking).

Die typischen Formen der daraus resultierenden Problematiken werden in der 6ékonomi-
schen Organisationstheorie (vgl. Basisliteratur in [Spr90], [Mil92]) wie folgt bezeichnet:

Adverse Selection auf Grund von Hidden Characteristics;
Hold up auf Grund von Hidden Intention;

Moral Hazard auf Grund von Hidden Action.

2.3 Vertrauen in der Mensch-Maschine-Beziehung

Wenn eine Computer-Applikation der direkte Interaktionspartner ist, kommt zur vorange-
hend genannten Problematik hinzu, dass aufgrund der Standardisierung und Automatisie-
rung des Prozesses keine situationsbedingte Adaption an die Bedurfnisse der Kunden
stattfinden kann. Dies ist ein gravierender Nachteil gegentber dem herkémmlichen Ver-
kaufsgeschéft, wo die Parteien die Gestik und die Ausserungen direkt interpretieren und
Unklarheiten sofort beheben konnen. Relevant fir den Kunden ist, dass die Verantwortli-
chen und die Entwickler der Produkte und Prozesse Menschen sind, denen er vertrauen
kann. Die Applikationen als Zwischenschicht missen demnach kundenorientiert und sau-
ber konzipiert und implementiert sein.

Durch den Einsatz von eCommerce muss das Informationsmanagement diesen techni-
schen, organisatorischen und rechtlichen Anforderungen gerecht werden. Geeignete
Massnahmen auf der Mensch-Maschinen-Ebene sind grundsatzlich bekannt, doch weisen
diese im Kontext von eCommerce eine spezielle Auspragung auf. Dazu gehdren insbeson-
dere:

IT-Sicherheitsmassnahmen

Eine wichtige Aufgabe des Informationsmanagements eines Unternehmens ist die Aus-
wahl, Implementation und der Unterhalt geeigneter Massnahmen, um die Daten, Appli-
kationen und die Informationsinfrastruktur sicher gestalten zu kénnen. Sicherheit kann
als das Vorhandensein von Vertraulichkeit, Integritat und Verflgbarkeit von Informatio-
nen und Prozessen beschrieben werden [Hei96].

Massnahmen zur Sicherstellung der Qualitat

Die ISO versteht unter Qualitat die Gesamtheit von Merkmalen einer Einheit bezlglich
ihrer Eignung, festgelegte und vorausgesetzte Erfordernisse zu erfillen (ISO 8402).

Im eCommerce spielt die Qualitat der Prozesse eine wichtige Rolle. Sie beginnt schon
bei der Gestaltung der Webseiten des Anbieters und betrifft auch die Implementation der
Applikation.

2.3.1 Bedeutung der Sicherheit

Zielsetzung einer funktionierenden IT-Sicherheit ist der ausreichende Grundschutz fur alle
IT-Systeme und Applikationen sowie ein spezifischer Zusatzschutz an denjenigen Stellen,
wo er bendtigt wird.

Um die technische Informationssicherheit gewahrleisten zu kdnnen, stehen verschiedenste
Technologien wie z.B. Firewalls, Verschlisselung (symmetrisch, asymmetrisch) oder digi-
tale Unterschrift zur Verfugung. Eine vollstandige Eliminierung aller Risiken ist allerdings
nicht moglich. Gewisse Restrisiken bleiben immer bestehen, welche aktiv beherrscht wer-
den mussen.

Da beim eCommerce viele personliche Daten von Kunden anfallen, ist ein sorgsamer treu-
handerischer Umgang mit diesen Daten sehr wichtig. Kunden missen dem Anbieter ver-



trauen konnen, dass dieser ihre Daten nicht fur andere Zwecke missbraucht, oder dass ihre
Daten nicht von aussen (z.B. durch Hacker) eingesehen und verandert werden kdnnen. Um
diesen Schutz wirksam gestalten und durchsetzen zu konnen, ist die Verarbeitung und
Weitergabe von Personendaten gesetzlichen Regelungen unterworfen (Datenschutzge-
setz).

2.3.2 Bedeutung der Qualitat

Der Begriff ,Qualitat* kann sehr weit gefasst werden. Den verschiedenen Definitionen ist
gemeinsam, dass eine Erwartung an ein Produkt beziehungsweise an einen Prozess etc.
gestellt wird, die erfillt werden muss. Dabei wird betont, dass es keine ,nattrlichen* Quali-
taten gibt. Qualitat entsteht nicht von selbst, sondern muss definiert und geschaffen wer-
den. Qualitat ist Zielerfillung und bedeutet demzufolge das Erreichen gesetzter Ziele. Es ist
notwendig, Qualitéat aufgrund verschiedener Faktoren und Merkmale (z.B. Funktion, Zuver-
lassigkeit) zu definieren, fir welche jeweils geltende Qualitatskriterien festgelegt werden.

Erweiternd zur EN 9002, welche primar die Prozesse dokumentiert, muss echte Qualitat
aus Kundensicht auch sicherstellen, dass die umfassenden Kunden-Anforderungen an die
Leistungen der Unternehmung erfiillt werden. Darin enthalten sind auch die Supportprozes-
se.

2.3.3 Fazit

Die Grenzen zwischen Sicherheit und Qualitat sind unscharf. Eher existiert eine Uberlap-
pung mit unscharfen Randern.

Wenn fir die Kunden sowohl Sicherheits- als auch Qualitatsaspekte ihren Vorstellungen
entsprechen, werden sie schneller und weitgehender Vertrauen zu einem Anbieter bzw. zu
deren Marke aufbauen kdnnen.

Bedeutend fur die Bildung von Vertrauen im eCommerce ist aber auch die geeignete Kom-
munikation des erreichten Sicherheits- und Qualitatsstandes. Geeignet heisst, zielpubli-
kumsgerecht, klar, verstandlich und fair. Als Zielpublikum gelten jedoch nicht nur aktuelle
oder potenzielle Kaufer sondern auch meinungsbildende Intermediare. Eine Mdglichkeit der
Kommunikation in diesem Bereich sind Zertifizierungen oder Vertrauenssiegel, mit welchen
direkt eCommerce-relevante Signale in den Markt gesetzt werden kénnen.

3 Vertrauenssiegel, als Signale in den Markt

Fir die Erreichung eines gewiinschten Vertrauens genugt es nicht, die Vertrauensproble-
matik im eCommerce lediglich aus der Sicht der Okonomie beziehungsweise der Psycholo-
gie oder aus der eher technisch orientierten Mensch-Maschine-Beziehung zu betrachten.
Es braucht vielmehr die Kombination all dieser Ansatze (wie es in Abbildung 1 als Misch-
form dargestellt wurde). Im folgenden wird das Konzept von Vertrauenssiegeln dargestellt,
welche beabsichtigen, das Vertrauen auf allen zuvor genannten Ebenen zu bilden.

3.1 Hintergrund

Verschiedene Studien haben gezeigt, dass nur 20 - 25% derjenigen Personen, die online
aktiv sind, auch online einkaufen. Eine Studie von Yankelovich Partners [Yan97], die vom
American Institute of Certified Public Accountants in Auftrag gegeben wurde, zeigte folgen-
de Situation aus der Sicht der K&ufer auf:

Sie machen sich Sorgen Uber die Sicherheit im Internet;

sie sind sich nicht sicher, mit wem sie ein Geschéft eingehen (befindet sich ein wirkli-
cher Partner hinter dieser Webseite?);



sie mogen die Nachweisbarkeit von Transaktionen im Internet nicht (viele wollen einen
hohen Grad an Privatsphare, was ihre perstnlichen Informationen und Transaktionen
betrifft);

sie wissen nicht, ob und wie sie die Ware oder den Service erhalten werden;

sie sorgen sich, dass sie allenfalls Opfer eines elektronischen Betrugs werden kénnten.

Um diesen Beflrchtungen der Konsumenten zu begegnen, wurden Vertrauenssiegel ent-
wickelt. Ein Vertrauenssiegel, auch ,Online-Siegel“ oder ,Trustmark” genannt, ist ein Logo,
welches von einer neutralen Institution an Anbieter vergeben wird, welche bestimmte, von
dieser Institution ausgearbeitete Kriterien, Prinzipien und Anforderungen erfillen. Einige der
gangigen Siegel sind: ADD Secure.net, BBBOnLine (Better Business Bureau), BetterWeb-
Seal, CAP, Clicksure, CyberSeal, DMA, Hackers4Hire, International Computer Security
Association, Trust UK, Trust-E, Web Assurance Bureau, Webtrader und WebTrust, dessen
Konzept nachfolgend eingehender erlautert wird.

3.2 Konzept von WebTrust

Das WebTrust-Programm (www.cpawebtrust.com) wurde vom American Institute of Certi-
fied Public Accounts AICPA (www.aicpa.com) und vom Canadian Institute of Chartered
Accountants CICA (www.cica.com) in Zusammenarbeit mit VeriSign (www.verisign.com)
entwickelt. Wenn Webseiten eines Anbieters das WebTrust-Vertrauenssiegel aufweisen,
kann ein Kunde davon ausgehen, dass der betreffende Anbieter die von AICPA und CICA
ausgearbeiteten und publizierten Prinzipien und Kriterien erfullt. Dabei wurden Kriterien flr
die Geschaftspraktiken selbst, die Integritdt von Transaktionen und den Datenschutz aus-
gearbeitet. Wenn ein Anbieter das Vertrauenssiegel von WebTrust auf seiner Webseite
anbringen darf, bedeutet dies, dass seine Webseiten von einem Vertreter eines Certified
Public Accounts (CPA; in den USA), eines Chartered Accountants (CA; in Kanada) oder
deren Aquivalenz in Europa auf die Einhaltung dieser Kriterien tberpriift wurden. Mit der
Kontrolle von eCommerce-Applikationen durch lizenzierte Priufer oder durch gleichwertige
Institutionen auf der ganzen Welt, soll das Vertrauen der Kunden in den eCommerce ge-
steigert werden [Cpa99].

WebTrust ist eine Produktfamilie, die gegenwartig aus den folgenden realisierten oder ge-
planten Teilen besteht: CPA WebTrust for Business to Consumer Electronic Commerce,
Webtrust for Internet Service Providers, Webtrust for Certification Authorities und Webtrust
for Business to Business. Nachfolgend nimmt dieser Artikel lediglich auf das 'Business to
Consumer"-Vertrauenssiegel Bezug, welches primar zum Aufbau von Vertrauen zwischen
End-Kunden und Anbietern eingesetzt wird.

Wenn Webseiten eines Anbieters das WebTrust-Vertrauenssiegel aufweisen, kann ein
Kunde davon ausgehen, dass folgende Prinzipien eingehalten werden:

Darlegung der Geschafts-Praktiken (Primar: Mensch-Mensch)

Der Teilnehmer muss seine Geschafts-Praktiken fir den eCommerce offenlegen. Zu-
dem darf er nur solche Transaktionen durchfiihren, welche den dargelegten Praktiken
entsprechen. Er muss z.B. beschreiben, wie mit Bestellungen, Riickgaben, Garantien,
Reklamationen und Kundendaten umgegangen wird. Dieses Kriterium stellt sicher,
dass Kunden Uber die Business-Praktiken des Anbieters informiert sind. Auf der
Webseite muss zudem offengelegt werden, wie mit Bestellungen (z.B. wie lange eine
Lieferung normalerweise dauert), Rickgaben (z.B. unter welchen Bedingungen Riick-
gaben akzeptiert werden) oder Garantien (z.B. wo ein Kunde eine bestimmte Dienstlei-
stung bekommt) umgegangen wird.
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Integritat der Transaktionen (Priméar: Mensch-Maschine)

Es muss kontrolliert werden, ob die Transaktionen vollstandig sind, richtig ausgefuhrt
und wie vereinbart verrechnet werden. Die Kontrollen betreffen beispielsweise die Be-
statigung und den Ablauf einer Transaktion und die Darlegung von Zahlungsmoglich-
keiten und Geschéaftsbedingungen. Andere Kontrollen betreffen unter anderem die
Uberprufung der Transaktion, bevor sie ausgefiihrt wird und die Korrektheit und Voll-
standigkeit der Transaktionsausfiihrung und -verrechnung. Kunden missen zudem den
Status ihrer Bestellungen oder Zahlungen kontrollieren kénnen.

Datenschutz (Mensch-Maschine und Mensch-Mensch)

Es werden Kontrollen durchgefiihrt, um sicherzugehen, dass die Kundendaten nur fur
diejenigen Zwecke verwendet werden, fur die sie tatsachlich vorgesehen sind. Diese
Kontrollen betreffen die Privatsphare der Kunden, die Sicherheit des Systems ein-
schliesslich der Verschlusselung, so dass wahrend der Ubertragung zum Anbieter die
Daten geschitzt sind. Diese Daten mussen aber auch geschitzt werden, wenn sie
beim Anbieter eingetroffen sind und dort gespeichert werden. Der Kunde miisste somit
explizit einverstanden sein, wenn der Anbieter die Daten zudem fiir andere Zwecke
verwenden mochte. Dabei ist WebTrust mit den Richtlinien der EU betreffend dem
Datenschutz konform.

3.3 Einsatz von WebTrust

WebTrust wird zur Zeit vorwiegend in den USA und in Kanada eingesetzt. Es ist an dieser
Stelle hervorzuheben, dass weltweit seit 1998 bis heute, trotz betrachtlichen Marketingakti-
vitdten die Anzahl der implementierten und gultigen Siegel immer noch sehr klein ist (28
erfolgreich verkaufte Siegel geméass AICPA per Ende 1999).

Trotz langwierigen Verhandlungen, primar aufgrund von haftungsrechtlichen Fragen in den
Lizenzabkommen, haben sich in der letzten Zeit mehrere europaische Lander entschlos-
sen, sich an WebTrust zu beteiligen. Aufgrund dieser Vertragsdiskussionen und den ent-
sprechenden Vertragsdnderungen wurde WebTrust an die internationalen rechtlichen An-
forderungen angepasst und hat dadurch den rein amerikanischen Charakter weitgehend
verloren.

Folgende Lander arbeiten daran, den Vertrag mit der AICPA zu unterzeichnen oder haben
ihn bereits signiert.

1999 Grossbritannien, Irland, Australien, Puerto Rico.

2000 Frankreich, Deutschland.

Geplant | Niederlande, Belgien, Spanien, Italien, Neuseeland, Da-
nemark, Schweden, Japan, Malaysia, Hongkong, Taiwan.

Aus schweizerischer Sicht hat sich die Arbeitsgruppe (Czurda, Dietschi und Budil) des
Fachstabes fir Informatik der Treuhand-Kammer aufgrund der tiefen Implementationszahl
entschlossen, ein "wait-and-see” Vorgehen vorzuschlagen [Czu00]. Basierend auf dem
Business-Plan der Arbeitsgruppe hat der Geschéftsleitungsausschuss der Treuhand-
Kammer beschlossen, noch nicht am WebTrust-Programm teilzunehmen. Sie hat jedoch
festgelegt, die nachfolgenden Massnahmen zu treffen: 1) Eine Umfrage der Treuhand-
Kammer, wie viele ihrer Mitglieder WebTrust einsetzen wollen, 2) Aktive Beobachtung der
weltweiten Entwicklung und 3) Die regelmassige Neubeurteilung der Sachlage. Vom Fach-
stab fur Informatik werden betreffend der Entwicklung von WebTrust folgende drei Mess-
gréssen verfolgt:
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Anzahl ausgestellter WebTrust-Siegel
Anzahl aktiver Nachfragen aus dem schweizerischen Markt (mittels der Umfrage)

Anzahl beigetretener Lander

34 Hemmnisse

Die Verwendung von Vertrauenssiegeln kann eine vertrauensbildende Massnahme im
eCommerce sein. Sie wird allerdings in der Schweiz zur Zeit sehr selten eingesetzt. Ein
Hauptgrund dafiir mag der geringe Bekanntheitsgrad der Vertrauenssiegel sein. Vielen An-
bietern und Kunden ist diese Massnahme zur Vertrauensbildung nicht bekannt. Dies hat
auch eine nicht reprasentative Umfrage [Wun0OQ] ergeben.

Die schleppende Ausbreitung wird von den Beteiligten an WebTrust erkannt und gilt als das
grosste Risiko in der weltweiten Etablierung und erfolgreichen Umsetzung. Es bleibt zu
hoffen, dass mit der Vertragsunterzeichnung einiger européischer Lander die Anzahl der
ausgestellten Siegel ansteigen wird. Gelingt es WebTrust nicht, in kurzer Zeit eine signifi-
kante Anzahl an Siegeln Uber die Gesellschaften an die Endkunden zu verkaufen, ist die
Zukunft von WebTrust geféahrdet. Die Erklarung dazu kénnte man sich wie folgt vorstellen:
Kunden kénnten den Wert des Siegels und der angebotenen Dienstleistungen nicht als
genug wertsteigernd empfinden. Griinde dafir kénnten in einer unklaren Positionierung,
in den fehlenden Investitionen in die Markteinfilhrung (Kommunikation und Marketing)
oder im falschen Einfiihrungszeitpunkt liegen. Es stellt sich grundsatzlich die Frage, ob
solche Dienstleistungen nicht vorwiegend in einem gesattigten Markt nutzbringend ein-
gesetzt werden koénnten und wie weit sie in einem dynamischen Wachstumsmarkt not-
wendig sind.
Das Siegel kdnnte dadurch nicht gentigend nachgefragt werden und wirde sich gegen
die stark wachsende Konkurrenz nicht durchsetzen. WebTrust wirde im eCommerce
nicht als de facto Standard wahrgenommen, obwohl der Wert und die Bedeutung des
Siegels erst mit dem wahrgenommenen Netzwerkeffekt steigt.
Die von der AICPA und den Organisationen getatigten Investitionen kdnnten sich als
eine Fehlinvestition erweisen und man wirde nicht mehr in die Weiterentwicklung der
Produkte investieren beziehungsweise diese sogar abbauen. In einem so dynamischen
Markt stellt das eine existenzielle Gefahrdung der Dienstleistung dar.

4 Vertrauensmanagement

In Anbetracht der Bedeutung der Vertrauensbildung im eCommerce propagiert Zurfluh die
Etablierung eines Vertrauensmanagements in Unternehmen mit hoher eBusiness-
Relevanz. In die Prozesse sind Sensoren zu integrieren, welche aktuell den Zustand der
eBusiness-Prozesse bezlglich vertrauensrelevanten Aspekten detektieren. Zentrale Aus-
wertungen bilden die Basis fiir das Reporting und die Einleitung von Korrekturen. Vertrau-
ensmanagement ist sowohl auf der Ebene der Businesslines wo die Leistungserfiillung und
die Vertrauensdkonomie wichtig ist, als auch auf der Firmenebene relevant, wo es primar
das Vertrauen in die Marke und das Image zu kontrollieren und zu steuern gilt. Als Pilot soll
in Kirze ein Vertrauensmanagement in einer Bank konzipiert und aufgebaut werden.

5 Ausblick und offene Fragen

Die globale Bedeutung von Business-to-Consumer-eCommerce liegt noch weit hinter dem
Business-to-Business-eCommerce zuriick, was unter anderem darin begrindet werden
kann, dass dort das Vertrauen oft durch bereits langere Geschéaftsbeziehungen entstanden
ist. Ob Vertrauenssiegel tatsachlich das geeignete Mittel zur Vertrauensbildung sein wer-
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den, ist heute noch offen, ausser es geléange, eine grosse Anzahl etablierter Firmen, wie
beispielsweise Amazon oder Charles Schwab, zur Zertifizierung nach WebTrust zu motivie-
ren.

Es kann auch durchaus sein, dass Intermediére entstehen werden (Amazon ist bereits &i-
ner davon), welche bis anhin priméar die Vermarktung und den Vertrieb von Gutern im Tief-
preissegment Ubernehmen und bereits selber eine gute eigene Reputation aufbauen
konnten, so dass sie Vertrauenssiegel Dritter gar nicht bendtigen. Es stellt sich ebenfalls
die Frage, ob sich das so gewonnene Vertrauen auch auf Giter im Hochpreissegment oder
andere Unternehmen transferieren lasst und ob solche Transfers auch kommerziell genutzt
werden kdnnen.

Die Frage der Bedeutung der Qualitat und Sicherheit ist ebenfalls weiter zu verfolgen, denn
ein integraler Ansatz und die konsequente Kommunikation der erreichten Resultate konnte
hier noch einige Verbesserungen im eBusiness-Umfeld bringen.
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