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Editorial

Das Thema Cloud Computing Security stiess an der
Berner Tagung im November auf sehr grosses
Interesse. Grund genug, einen Aufruf zur Grindung
einer SIG zu diesem Thema zu machen. Interessierte
melden sich bitte baldmdglichst bei Umberto Annino
umberto.annino@isss.ch. Die SIG wird voraussichtlich
als erstes eine Stellungnahme zur Cloud Strategie der
Schweizer Behorden verfassen.

Mitglieder der Task Force ,Elektronisches
Patientendossier® lieferten kurz vor Weihnachten ihre
ausfuihrlich Stellungnahme ab. Einen Kurzbericht lesen
Sie in dieser Ausgabe.

Die SIG ,Cyber Defense Strategie“ verfasste trotz
Vernehmlassung Uber die Feiertage eine Stellung-
nahme zum Entwurf der ,,Nationalen Cyber Defense
Strategie®. ISSS-Vorstandsmitglied Ivan Biitler gibt zu
diesem Thema in der vorliegenden Ausgabe ein
Interview.

Im Marz wirden wir Sie gerne an unserer dritten St.
Galler Tagung zum Thema ,iPhone im Unternehmen*
begriissen. Die Tagung war in den letzten zwei Jahren
jeweils schnell ausgebucht. Zudem fuhren wir im Marz
einen Security Lunch in Zirich durch.

g

Dr. Thomas Dibendorfer
Prasident, ISSS
president@isss.ch
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o Delegationsreise fur ICT-KMUs zur CeBIT 2012
e SuisselD kommt auf die Identitatskarte
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e Grundung der SIG ,Cloud Computing Security*
e |SSS-Stellungnahme zum ePatientendossier
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¢ ,Nationale Cyber Defense Strategie“ - Interview mit
Ivan Btler

Agenda:
e Nachste ISSS Events
o ISSS Security Lunch am 15.3.2012 in Zirich:
,Die Verbindlichkeit von Information im Internet*
o ISSS St. Galler Tagung 2012 am 28.3.2012:
“iPhone im Unternehmen®
e Partnerevent: Meet the Wireshark Geek
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Revisor fur ISSS gesucht!

An der nachsten ISSS Generalversammlung im April
2012 mussen neue Revisoren gewahlt werden. Diese
Aufgabe ist dank unserem Sekretariat, welches die
Buchhaltung tadellos fuhrt, mit geringem Aufwand ver-
bunden. Als Entschadigung fir das Priifen der Buchhal-
tung (findet jeweils im Januar statt) und Schreiben des
kurzen Revisionsberichtes (in der Regel eine Seite
lang), erhalten die Revisoren am Ende ihrer Amtsdauer
an der GV ein Geschenk.

Interessierte (auch Nichtmitglieder) melden sich bitte
umgehend bei umberto.annino@isss.ch.

Delegationsreise fur ICT-KMUs zur CeBIT 2012

Gemeinsam mit der Osec
arbeiten einige Mitgliedor-
ganisationen von ICTs-
witzerland (asut, epower,
simsa, SWICO, SwissICT,
TCBE.ch) seit April 2011 in
einer Arbeitsgruppe am Ziel,
den Export von Schweizer
ICT Dienstleistungen und
Produkten langfristig und
nachhaltig zu erhdéhen. Im
Rahmen dieser Zielsetzung
will die Gruppe die Wahr-
nehmung von ICT-
Produkten im Ausland ver-
bessern. Da ISSS auch bei
ICTswitzerland Mitglied ist, kdnnen sich auch Mitglieder
von ISSS einbringen.

CeBIT
cebit.com

HANNOVER
6-10.MARZ 2012

In Zusammenarbeit mit ICTswitzerland organisiert die
Osec am Freitag, 9. Marz 2012 eine kompakte Ein-
tagesreise an die CeBIT Hannover. Die Delegation ist
angefuihrt von Ruedi Noser, Nationalrat und Président
von ICTswitzerland, sowie Tim Guldimann Schweizer
Botschafter in Deutschland.

Das Programm umfasst neben Besuchen ausgewahlter
Stande auch einen gemeinsamen Steh-Lunch der De-
legation mit geladenen Gasten. Kontakte zu Brasilien,
dem Gastland der CeBIT 2012, kénnen als Abschluss
am gemeinsamen Apéro geknipft werden.

Nutzen Sie die Gelegenheit und treffen Sie an nur ei-
nem Tag potenzielle Kunden, Geschéftspartner und
wichtige Entscheidungstrager an einem Ort.

Der Preis von nur 500 CHF fir Sie als 1SSS-Mitglied
(1'000 CHF fir Nicht-Mitglieder) beinhaltet den Flug,
alle Transporte sowie die Verpflegung wahrend des
Tages. Als Option kann die Delegationsteilnahme ohne
Flug gebucht werden.

Melden Sie sich direkt online an via Webseite Osec. Bei
Fragen steht lhnen Alberto Silini <asilini@osec.ch>,
Telefon +41 44 365 53 15 gerne zur Verfligung.

Da ISSS auch eine direkte Partnerschaft mit der
CeBIT hat, konnen 1SSS-Mitglieder ein Gratisticket zur
CeBIT 2012 beziehen unter diesem Link:
http://www.cebit.de/de/aktion?ek8ed

SuisselD kommt auf die ldentitatskarte

Die heutige bereits 16 Jahre alte Identitatskarte soll es
danach in vier verschiedenen Versionen geben, wie das
EJPD heute mitteilt. Neben einem Modell ohne Chip
sollen Burger und Birgerinnen dann auch zwischen
einem Modell mit elektronisch gespeicherten Daten
(Foto sowie zwei Fingerabdriicke), einem mit integrier-
ter "elektronischer Identitat" fir E-Government und E-
Business-Anwendungen, sowie einer Karte, die beides
enthalt, wahlen kénnen. Fir die "elektronische Identitat"
ist die SuisselD bereits gesetzt, wie Markus Waldner
vom Bundesamt fiir Polizei gegeniiber inside-it.ch sag-
te.

Quelle:

http://m.inside-it.ch/articles/27347, 16.12.2011

Neues Kurzvideo stellt die ISSS vor

Wir haben den grossen Erfolg der 14. Berner Tagung
2011 mit ca. 330 Teilnehmenden zum Anlass genom-
men, einen Kurzvideo zu erstellen, welcher die Informa-
tion Security Society Switzerland (ISSS) anhand der
Tagung kurz vorstellt.

http://youtu.be/zuoe6wBvqc4
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Neue Special Interest Group “Cloud Computing Security*

Interessenten fur die aktive Mitarbeit in dieser SIG melden sich bitte vor Ende Januar 2012 beim SIG-Lead

Umberto Annino umberto.annino@isss.ch.

Motivation

Cloud Computing ist als Trend der Informatik etab-
liert und auch unter ICT-Laien kein Fremdwort
mehr - u.a. aufgrund der sog. “consumerisation”
von Informatikprodukten (Durchdringung des End-
konsumenten-Marktes mit ICT-Systemen ver-
schiedenster Funktionalitat und Grosse sowie ent-
sprechender Services).

Auf behordlicher Seite haben einige Lander be-
gonnen, Cloud Computing Strategien zu entwi-
ckeln. Unter anderem wurde bereits ein Entwurf fur
eine Cloud-Strategie der Schweizer Behdrden un-
ter Federfihrung des ISB (Informatiksteuerungsor-
gan Bund) erstellt.

Cloud Computing stellt zwar im Kern keine grund-
legend neuen Technologien oder Arten der Dienst-
leistungserbringung dar - aufgrund der hohen an-
gestrebten Marktdurchdringung und “ubiquity” (All-
gegenwart) von Cloud-Services ist dem Aspekt der
Sicherheit allerdings eine hohere Beachtung zu
schenken. Sicherheit als wesentliche Anforderung
ist auch im Cloud Computing nicht “integrated-by-
design”. Nebst den technischen Herausforderun-
gen gibt es auch offene Fragen rechtlicher Art so-
wie betreffend Definition der Cloud-Services.

Ziele

Eines der Ziele der SIG ist es, ein Security-
Whitepaper fur Cloud Computing zu erstellen, das
die wesentlichen Themen fir Anbieter und Ab-
nehmer von Cloud-Services abdeckt. In diesem
Zusammenhang sollen unter anderem folgende
drei Punkte bearbeitet werden.

1) Definitionen und Dimensionen

Welche (aus sicherheitstechnischer Sicht) relevan-
ten Definitionen fir Cloud Computing gibt es und
inwieweit sind diese Begriffe bereits etabliert, be-
kannt und verstanden? Welche Aspekte des Cloud
Computings sind noch unklar oder nicht definiert?

2) Sicherheit in den drei Dimensionen: Verflg-
barkeit, Vertraulichkeit und Integritat.

Welches sind die zentralen Anforderungen an die
Sicherheit, wie sind diese zu spezifizieren? Wie
kann sich der Kunde von Cloud-Services Transpa-
renz Uber die sicherheitsrelevanten Aspekte von
solchen Service-Angeboten verschaffen?
3) Stellungnahme zum Entwurf zur Cloud-
Strategie der Schweizer Behdrden

Am 14. Dezember 2011 hat das ISB den Entwurf
fur die Cloud-Strategie des Bundes online verfig-
bar gemacht. Die hier vorgestellte SIG kann per
Freitag, 10. Februar 2012 (Eingabefrist) eine ent-
sprechende 1SSS-Stellungnahme eingeben - vo-
rausgesetzt, es finden sich bis dahin genigend
Interessenten fur die Mitarbeit an einer solchen
Stellungnahme.

Erwartete Ergebnisse

Die SIG erstellt eine Stellungnahme zum Entwurf
der Cloud-Strategie fur Schweizer Behdrden des
ISB per Freitag, 10. Februar 2012.

Die SIG erstellt ein Whitepaper zu CloudCompu-
ting Security, worin die Sicherheitsaspekte des
Cloud Computings, spezifische Herausforderungen
und Problemstellungen und mégliche Ldsungen
dokumentiert und wo sinnvoll und anwendbar,
auch definiert werden.

Die SIG verfolgt das Thema Cloud Computing aus
dem Blickwinkel der Informationssicherheit - auf
nationaler und internationaler Ebene in Bezug auf
Service-Entwicklung, Standardisierung und Nor-
mierung.

Die SIG beobachtet die Abdeckung des Themas
Cloud Computing Security durch andere interes-
sierte Organisationen (Verbande, Vereine, Behor-
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Neue Special Interest Group “Cloud Computing Security” (Forts.)

den, Privatwirtschaft etc.).

Die SIG informiert die ISSS Mitglieder regelmassig
via NewsFlash, Referate oder Publikationen tber
sicherheitsrelevante Aspekte des Cloud Compu-
tings.

Teilnehmende

Als Idealgrosse werden 8 — 12 Teilnehmende be-
trachtet. Wichtig ist die aktive Mitarbeit aller Per-
sonen (keine ,Zaungaste®), damit die spezifischen
Erfahrungen mit verschiedenen Cloud-Services
auch wirklich eingebracht werden kénnen. Die
Teilnehmenden sollten selbst aktiv Cloud-Services
nutzen oder anbieten, im privaten oder geschaftli-
chen Kontext. Ideal ist eine ausgewogene Durch-
mischung von Anbietern und Abnehmern von
Cloud-Services im Schweizer ICT Umfeld von be-
hordlicher und privatwirtschaftlicher Seite.

Termine

Bis Ende Januar 2012: Konstitution der SIG und
Festlegung, ob eine Stellungnahme fir den Ent-
wurf der Cloud-Strategie der Schweizer Behdrden
per 10. Februar 2012 erstellt werden kann.

Die Konstitution der SIG ist unabhangig von einer
allfalligen Stellungnahme zum Entwurf der Cloud-
Strategie der Schweizer Behoérden.

1. Juni 2012: Fertigstellung der Kernthemen der
SIG Cloud Computing Security

31. Dezember 2012: Vorliegen eines ersten Ent-
wurfes (“request for comment”) des Whitepapers
zu Cloud Computing Security zur Publikation und
Moglichkeit zur Stellungnahme durch ISSS Mit-
glieder

30. Marz 2013: Publikation des fertiggestellten
Whitepapers “Cloud Computing Security” durch die
SIG.

Weitere Themen und Termine kdénnen durch die
SIG festgelegt werden

Interessenten fir diese SIG melden sich bitte beim
SIG-Leiter und 1SSS-Vorstandsmitglied Umberto
Annino <umberto.annino@isss.ch>.

Die ISSS lebt dankt aktiven Mitgliedern

Der Verein ISSS ist das, was aktive Mitglieder daraus
machen:

e Haben Sie Ideen fur Projekte, neue Dienstleistun-
gen oder Partnerschaften fur ISSS?

e Wollen Sie die Zukunft der ISSS im Vorstand selbst
mitbestimmen?

e Wollen Sie das Netzwerk von Security Professio-
nals der ISSS aktiv nutzen?

e st lhre Firma an Sponsoringgelegenheiten bei
ISSS-Anlassen interessiert?

e Kennen Sie einen Referenten, der ein spannendes
Security Thema verstandlich préasentieren kann im
Rahmen eines ISSS Security Lunches oder einer
Tagung?

Dann kontaktieren Sie bitte den ISSS-Prasidenten unter

president@isss.ch und Sponsoringanfragen richten Sie

bitte an sponsoring@isss.ch.

Die ISSS lebt von den Ideen und der Mitarbeit seiner
Mitglieder. Gemeinsam erreichen wir mehr.
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ISSS-Stellungnahme zum elektronischen Patientendossier

Die Information Security Society Switzerland (ISSS) hat
im Dezember 2011 in der Vernehmlassung zum Ent-
wurf des Bundesgesetzes lber das elektronische Pati-
entendossier eine ausfihrliche Stellungnahme verfasst
und publiziert. Diese wurde durch eine ISSS Task
Force mit eHealth und Security Spezialisten erarbeitet.

Die ISSS befiirwortet darin grundsatzlich die Schaffung
der gesetzlichen Grundlagen fir ein gesamtschweizeri-
sches ePatientendossier. Patientendaten sind beson-
ders sensible Daten und das ePatientendossier muss
daher hohen Anforderungen bezuglich Datenschutz und
Datensicherheit gentigen. In ihrer Stellungnahme weist
die ISSS auf Punkte hin, in denen der Gesetzesentwurf
diesen Anforderungen noch nicht genugt.

So sind die Verantwortlichkeiten im Zusammenhang mit
dem Betrieb des ePatientendossiers und der Verwal-
tung der darin enthaltenen Daten klarer zu formulieren,
insbesondere betreffend die so genannte Stammge-
meinschaft, die das Dossier fir den Patienten eroffnet.
Die Rechte der Patienten sind zu prazisieren und zu
erganzen, z.B. im Zusammenhang mit der Einwilligung
und deren allfalligem Widerruf betreffend die Eroffnung
des ePatientendossiers und die Aufnahme von Doku-
menten in dieses. Die Patienten sollten auch berechtigt
sein, die Entfernung von Daten aus dem Dossier zu
verlangen (und nicht nur die Sperrung des Zugriffs auf
die Daten) und sie sollten die Moglichkeit haben, die
Protokollierung tber die erfolgten Zugriffe auf ihre Da-
ten einzusehen.

Weitere Punkte betreffen Vereinfachungen bei der Zer-
tifizierung der am ePatientendossier teilnehmenden
medizinischen Leistungserbringer (Arztpraxen, Spitaler
etc.), die Verankerung der Mitwirkung der interessierten
Kreise bei der Ausarbeitung aller Ausfuihrungsvorschrif-
ten (insbesondere betreffend Normen, Standards und
Mindestanforderungen) sowie die Forderung der Schu-
lung von Patienten im Umgang mit dem Dossier.

Es ist geplant, dass der Bundesrat im Frihjahr 2012
basierend auf den Ergebnissen der Vernehmlassung
Uber das weitere Vorgehen entscheidet. Bis Herbst
2012 soll dann eine Botschaft fir das Parlament aus-
gearbeitet werden, so dass dieses ab Frihjahr 2013 mit
der Beratung des Gesetzes beginnen kann.

Autor: Konrad Béhler, Lead ISSS Task Force ,Ver-
nehmlassung Bundesgesetz elektronisches Patienten-
dossier”
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"Nationale Cyber Defense Strategie" — Interview mit lvan Butler

Der Bund arbeitet momentan mit Hochdruck an einer
"Nationalen Cyber Defense Strategie". Die ISSS hat
tiefe Einblicke erhalten und sich mit einer Special Inte-
rest Group unter der Leitung von Mark Saxer dem
Thema angenommen und mehrfach in Workshops fach-
lichen Input geliefert. Am 20.1.2012 hat sich die ISSS in
Absprache mit SwissICT, deren Security Fachpartner
sie ist, im Rahmen einer Stellungnahme zur Version 6
des Strategiedokumentes offentlich gedussert. Die
ISSS-Stellungnahme zur Nationalen Cyber Defense
Strategie finden Sie online zum Download.

ISSS-Vorstandsmitglied Ivan Butler, welcher das The-
ma auch in der SIG intensiv bearbeitet hat, steht in un-
serem Interview Red und Antwort zur Nationalen Cyber
Defense Strategie.

Wie hat sich die Bedrohungslage im Bereich Cy-
ber Attacken in den letzten Jahren verandert?

Durch den Erfolg des Internets werden zunehmend
wichtige Geschaftsprozesse, Automationen und Daten
auf Computern und in Netzwerken verarbeitet. Aus IT-
Insellésungen sind in den letzten Jahren grossartige,
vernetzte und komplexe Systeme entstanden, welche
alle Arten von Informationen verarbeiten. Die Industrie,
Staaten und Leistungserbringer hangen zunehmend
von der Verfiigbarkeit von diesen Systemen ab und so
muss man heute einen Ausfall derselben in die eigene
KrisenUberlegung einbeziehen. Die Anreicherung von
immer neuen Funktionen wirkt sich in der Kombination
von immer wechselnden Technologien negativ auf die
Sicherheit aus. Unsere Gesellschaft hat sich eine eige-
ne Achillesferse geschaffen, ein stark verwundbar- und
angreifbares System hochster Komplexitat. Die
Schwachstellen werden langst nicht mehr nur von Hob-
by Hackern und Script Kiddies ausgenutzt, ein Under-
ground Business ist gewachsen, das die Wirtschaft und
auch Staaten bedroht. Eine héchst unangenehme Situ-
ation fur technologisch fiihrende Lander, zu denen auch
die Schweiz gehort.

Konnte ein grosser Cyber Angriff auf die Schweiz
heute kritische Infrastrukturen lahmlegen? Was
waren mogliche Folgen fiur die Bevolkerung?

Ein solches Ereignis ist moglich, misste jedoch von
langer Hand geplant und mit mehrstufigen Massnah-
men durchgefihrt werden. Inshesondere musste der
Ausfall auch eine gewisse Zeit andauern, eingeleitete
Notfallkonzepte fehlschlagen, um die Schweizer Nation
in eine tiefe Krise zu stlrzen. Aber wie unangenehm

schon kurze Systemausfalle fir die Bevdlkerung sein
kénnen, weiss jeder, der schon einmal wegen einer
technischen Panne am Flughafen nicht einchecken
konnte.

Was sind die Kernpunkte der Cyber Defense Stra-
tegie des Bundes?

Diese Frage kann abschliessend nur der Bund beant-
worten. Ich verrate aber sicher kein Geheimnis, wenn
ich so viel sage: Die Strategie baut auf den Kernkompe-
tenzen der Antizipation, Pravention und Reaktion auf.

Was erwartet die ISSS von der Strategie des
Bundes?

Wichtig ist, dass klar festgesetzt wird, wer verantwort-
lich ist: Fir die technische Umsetzung und fiir die zent-
rale Koordination im Ereignisfall. Das klingt zwar banal,
ist aber angesichts der Vielzahl beteiligter Akteure
(Bund, Kantone, Stadte, kritische Infrastrukturen, Fir-
men, ...) sicher eine Herausforderung der Umset-
zungsplanung. Dennoch: Jemand muss dafir verant-
wortlich sein, im Ereignisfall die richtigen Entscheide zu
fallen, um die Sicherheit der Schweiz zu gewahrleisten.
Dazu sollen meines Erachtens zunachst vorhandene
Instrumente gestarkt und gegebenenfalls besser ver-
netzt werden.

Weiter ist es unserer Ansicht nach ein Muss, dass in
der Antizipation nicht nur aktuelle Bedrohungen analy-
siert werden, sondern dass mittels Forschung und Leh-
re auch nach neuen Angriffsmethoden und Abwehr-
massnahmen gesucht wird.

Koénnen Sie "Cyber War" definieren? Fallt "Cyber
War" auch unter diese Strategie?

Ich nehme an, die Strategie heisst ,Cyber Defense®,
weil es keine ,war“-Strategie werden soll. Die reine
Kriegsfiihrung im Cyberspace wird unter Experten aber
ohnehin als unrealistisch bezeichnet. Die Streitkrafte
der USA bezeichnen Cyber als eine "New Domain of
Operations" und haben neben Space, Air, Land und
Sea ein funftes Kompetenzzentrum ins Leben gerufen.
Ich gehe davon aus, dass Cyber dabei ein unterstiit-
zendes Element bei der Durchsetzung von Interessen
in Krisenzeiten darstellt. Grundsatzlich gewinnen durch
die zunehmende Vernetzung sowohl das Abwehr- als
auch das Angriffsdispositiv stark an Bedeutung. Denn
eine Bedrohung im Cyberspace ist im Gegensatz zur
realen Bedrohung durch militarische Angriffe permanent
latent vorhanden. Darum ist die Entwicklung entspre-
chender Kompetenzen fir die Schweiz zentral und un-
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erlasslich.

Der Anhodrungsentwurf der Strategie sieht auch
Cyber Gegenangriffe vor. Was ist ihre Haltung
dazu?

Er sieht die Abwehr von Cyber-Angriffen vor — wie es
von einer Cyber Defense Strategie zu erwarten ist. Da-
zu gehdren meines Erachtens gewisse Gegenangriffs-
Kompetenzen. Sie missen aber klar zugeordnet sein,
und ihr Einsatz muss klar definiert werden. Eine leicht-
sinnige und unkoordinierte Reaktion auf Einzelangriffe
muss verunmdoglicht werden. Ein zentrales — und oft
unterschatztes — Problem des Gegenangriffes ist auch
die Problematik des Urhebers. Denn es ist oft nicht
einfach, den echten Urheber eines Angriffs im Cyber
Space zu identifizieren — das ist im richtigen Leben
einfacher.

Was nitzt der Schweiz diese Cyber Defense Stra-
tegie?

Das wird in 10 Jahren zu beurteilen sein. Ich hoffe aber,
dass die Strategie die Resistenz gegentber Cyber Be-
drohungen erhoht und die Schweiz auf ein solches Not-
fallszenario vorbereitet. Durch die konstruktive Zusam-
menarbeit der Verantwortlichen von wichtigen Infra-
strukturen sollen Kompetenzen und Ablédufe geregelt
werden, die im Ernstfall zum Tragen kommen. Ohne
eine solche Vorbereitung herrscht Chaos und der Weg
zum Normalbetrieb wird unnétigerweise verlangert.
Jedoch nicht nur die aktive Reaktion soll verbessert
werden, sondern auch die Antizipation von zukiinftigen
Bedrohungen, sodass die Schweiz sich auch praventiv
und nicht nur reaktiv schiitzen kann.

Welchen Beitrag leistet die ISSS bei der Erstel-
lung und Umsetzung dieser Cyber Defense Stra-
tegie?

Die ISSS ist ein Fachverein mit kompetenten IT Securi-
ty Spezialisten aus Schweizer Unternehmen. Daraus
ergibt sich ein Netz aus Vertrauen und Know-How, wel-
che Werte der Schweiz vertreten. Wir sehen uns als
idealen Review- und Koordinationspartner bei der Er-
stellung der Strategie und namentlich bei der konkreten
Umsetzungsplanung.

Ivan Butler ist im Vorstand von ISSS und CEO von
Compass Security AG. Er hat in verschiedenen Work-
shops des Cyber Defense Projektteams in Vertretung
von ISSS und SwissICT mitgearbeitet und engagiert
sich in der Special Interest Group zum Thema in der
ISSS.
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ISSS Security Lunch “Verbindlichkeit von Information im Internet”

Am 15. Marz 2012, 12:00 — 14:00 findet der néchste ISSS Security Lunch mit Vortrag und Mittagessen in
Zurich statt. Anmeldeschluss ist der 12. Marz 2012.

Kurzbeschreibung

Das Gleichgewicht zwischen Erinnerung und Vergessen im Internet ist nachhaltig gestort. Die Auswirkungen dieses
Ungleichgewichtes sind aus gesellschaftlicher, geschéftlicher und gerade auch rechtlicher Sicht brisant und diskus-
sionswirdig. Denn die bestehenden Regeln im Umgang mit verbindlichen Informationen fur Papier und E-
Dokumente gelten auch im Web. ISSS widmet sich diesem aktuellen Thema mit diesem Lunch und betrachtet das
Thema aus verschiedenen Blickwinkeln.

¢ Regulatorische Rahmenbedingungen
Bruno Spicher, Leiter Kanalentwicklung E-Business der SBB
Der renommierte Records Management Experte Dr. iur. Bruno Wildhaber informiert in einem Kurzreferat
,Die Archivierung von Webseiten — zwingende Notwendigkeit oder ,Nice-to-have“? Uber die regulatorischen
Rahmenbedingungen im Kontext des Online-Kanals.

e Umsetzung
Dr. iur. Bruno Wildhaber, Wildhaber Consulting

Bruno Spicher, Leiter Kanalentwicklung E-Business, stellt im Anschluss vor, wie die SBB auf einfache Art
und Weise lhre Webinhalte mit der Losung der Schweizer Firma qumram AG (www.qumram.ch) archiviert
und wie sie damit einerseits den Historisierungs-Vorgaben gerecht werden und andererseits die Migrations-
risiken des kurzlich abgeschlossenen Website-Relaunches senken konnten.

Referenten

Bruno Spicher bringt mehrere Jahre Erfahrung als IT Projektleiter und Account Manager im Be-
reich der Telekommunikation mit. Seit 2003 arbeitet er bei den Schweizerischen Bundesbahnen
SBB (Division Personenverkehr) als IT Projektleiter und Produktmanager in den Fachbereichen
Intranet, Internet und Mobile. Zuletzt war er als Senior Produktmanager der SBB online Fahrpla-
ne tatig und bringt langjahriges Fachwissen im Internet-, Mobile- und Fahrplanbereich mit. Seit
dem April 2011 leitet er die E-Business Kanalentwicklung.

Bruno Wildhaber ist Unternehmer und IT Experte seit 1979. Nach einer praktischen IT Ausbil-
dung und anschliessender Vertiefung in IT Sicherheit bei Banken sowie Studium der Rechte wird
er Partner von r3 security engineering ag (Zurich); spater Verkauf des Unternehmens und Grin-
dung einer eigenen Beratungsgesellschaft (Wildhaber Consulting) im Jahr 1999. Erfahrung mit
internationalen Projekten und Beteiligung an mehreren Gesellschaften mit Schwerpunkt Informa-
tion Governance & Compliance, u.a. dem Kompetenzzentrum Records Management. Dr. Wildha-
ber ist AlIM Professional Member sowie 1SO27001 Auditor und anerkannter Datenschutz Sach-
verstandiger beim ULD Schleswig-Holstein sowie Dozent an der Hochschule fiir Wirtschaft (Zu-
rich).

Anmeldung

https://www.isss.ch/veranstaltungen/2012/security-lunch-2012-03-15/
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ISSS St. Galler Tagung 2012 ,,iPhone im Unternehmen*

1S5S ST. GALLER
TRAGUNG

Mittwoch, 28. Mérz 2012 - Start um 16:30 Uhr - www.isss.ch

Programm

16:00 — 16:30 Ankunft und Registrierung

16:30 - 16:45 Begrissung / Einleitung
Referent: lvan Butler

16:45-17:30 iPhone (In)Security im Unternehmen

Referent: Riccardo Trombini
Abstract und Short Bio

17:30 - 18:15 Good for Enterprise - Secure Device

Management
Referent: Martin Ottiger
Abstract und Short Bio

18:15-18:30 Kurze Pause

18:30-19:15 Mobilelron - Secure Device Management

Referent: Philipp Klomp
Abstract und Short BioDetails

19:15-19:45 Podiumsdiskussion
ab 19:45 Apéro

Anmeldung

Eine online Anmeldung ist erforderlich.

Besuchen Sie am Mittwoch 28. Marz 2012 die 3. Durchfiihrung der ISSS
St.Galler Tagung, diesmal zum Thema ,,iPhone im Unternehmen“. Stehen
Sie in der Evaluation einer Mobile Device Management Losung? Kennen Sie
die Gefahren bei der Nutzung von Mobilen Geréten im Unternehmen? Im
ersten Talk erfahren Sie mehr Uiber die Bedrohungen anhand von Theorie
und einer Live Hacking Demonstration. Im Anschluss nehmen Vertreter von
Mobilelron und Good Technologies Stellung und erklaren die entsprechen-
den Losungsansatze. In der Podiumsdiskussion kdnnen Sie direkt Vor- bzw.
Nachteile der Lésungen ansprechen und lhre Fragen an die Experten stel-
len.

Ort und Zeit

Die Tagung findet in der Migros Klubschule im Bahnhofsgeb&dude St.Gallen
ab 16:30 Uhr im Raum 122 im 1. Stock statt.

Teilnehmende

IT Security Interessierte und Security Professionals sowie Verantwortliche
fur Informatik aus Wirtschaft, Politik, Verwaltung sowie Wissenschaft und
Forschung.

Riccardo Trombini, Compass Security AG
Riccardo Trombini arbeitet seit 2009 als Security Analyst bei der

Compass Security AG. Als Apple Crack und iPhone Entwickler
hat er in diversen Kundenprojekten die Sicherheit bei der In-
tegration von iPhones in das Unternehmen analysiert und L6-
sungen von Goods als auch Mobilelron beurteilt. Riccardo
Trombini zeigt in seinem Erdffnungstalk die Gefahren und Be-
drohungen auf.

Martin Ottiger, Comdirect AG
Martin Ottiger ist der CEO von Comdirect AG, welche Lésungen

und professionelle Beratung in allen Fragen des mobilen Com-
putings anbietet. Martin Ottiger wird den Ldsungsansatz von
Good Technologies erlautern und von seinen Erfahrungen bei
der Integration von iPhones in das Unternehmen berichten.

Philipp Klomp, Nomasis AG
Philipp Klomp ist Griinder und Geschéaftsfihrer der Nomasis AG

und befasst sich seit tber 10 Jahren mit Mobile Security. Er hat

Regularer Preis: CHF 80.00, Partnerpreis: CHF 60.00, ISSS bzw. | mit der Nomasis AG wegweisende Projekte zum Thema iPhone

SwissICT-Mitglieder: CHF 50.00, Studierende CHF 20.00.

und iPad konzeptioniert und umgesetzt. Philipp Klomp wird den
Lésungsansatz des 10S Device Management mit dem Produkt
Mobilelron préasentieren und demonstrieren.
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Security Events

Nachste ISSS Fachtagungen

Do, 12:00 - ISSS Security Lunch: "Die Verbindlichkeit von Informationen im Internet” Zurich
15.03.2012 14:00 Details, Anmeldung
Mi, 16:30 - ISSS St. Galler Tagung 2012 "iPhone im Unternehmen" St. Gallen
28.03.2012 19:45 Details
Di, 13:30 - ISSS Zurcher Tagung 2012 - Wie sicher sind "sichere” IT-Systeme? Zurich
12.06.2012 18:00 Sicherheitsprifung von IT-Systemen - Lastige Pflicht oder zwingende

Notwendigkeit?

Details
Di, 13:00 - 15. Berner Tagung fir Informationssicherheit Bern
27.11.2012 17:30 "Bring your own device: Chancen und Risiken"

Details

Nachste Events unserer Partner

Mo, 13:30 - Meet the Wireshark Geek Zurich Airport
06.02.2012 18:00 Erleben Sie Gerald Combs, den Grinder des Open Source Netzwerkanalyse

Tools Wireshark (vormals Ethereal) in Zurich.

Die Teilnahme ist kostenlos.

Details, Anmeldung

Vollstandige Agenda mit Links zu Programm und Anmeldung: www.isss.ch
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