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Editorial 
 

 

Das Jahr neigt sich dem Ende zu: Zeit, kurz inne zu halten 

und aufs aktuelle Jahr zurückzuschauen.  

Die Information Security Society Switzerland (ISSS) ist 

innert zwei Jahren von 575 (Nov 2009) auf 922 (Nov 2010) 

Mitglieder um 60% gewachsen. Die Vernetzung von 

Security Professionals wird immer wichtiger, da aufgrund 

der vielfältigen Sicherheitsanforderungen bei den je länger 

je stärker vernetzten und oft auch mobil verfügbaren un-

ternehmenskritischen Informationen eine Einzelperson 

kaum mehr in allen relevanten Bereichen der Informati-

onssicherheit über das notwendige Wissen verfügen kann.  

In der Dezember-Ausgabe des NewsFlashs informieren 

wir Sie über Neuigkeiten der ISSS sowie unserer Partner. 

Wir geben unter anderem Einblicke zu Salären von ICT-

Sicherheitsbeauftragten in der Schweiz, verteilen Gratis-

eintritte zur CeBIT 2012 und informieren zur Inkraftsetzung 

der VÜPF. 

 

Dr. Thomas Dübendorfer 

Präsident, ISSS 

president@isss.ch 
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Suisse ID und Identitätsmissbrauch 

Ein vom ISSS-Vorstandsmitglied Dr. Alexander Herrigel 

verfasster Artikel zum Thema ĂSuisse ID und Identitªts-

missbrauchñ ist im Digma 2011.3 erschienen. Diesen Dig-

ma-Artikel finden Sie online auf der ISSS-Website. 

Compass Security AG ï  

unser neuer Schulungspartner 

Es freut uns sehr, unseren Mitgliedern einen weiteren 

hochkarätigen Schulungspartner vorzustellen. Compass 

Security AG, ein auf Security Assessments und forensi-

sche Untersuchungen spezialisiertes Schweizer Unter-

nehmen, bietet ISSS-Mitgliedern mindestens 15 % Rabatt 

auf den regulären Kurspreis im Bereich Information 

Security. 

Hier gelangen Sie zu den aktuellen Kursangeboten: 

http://www.isss.ch/veranstaltungen/kurse/ 

Ein neuer Look für ISSSview 

Unser ISSSview-Videokanal auf Youtube präsentiert sich 

im neuen ĂLook & Feelñ. Sie finden auf 

http://www.youtube.com/ISSSview über 70 (!) Security 

Videos von ISSS-Veranstaltugnen seit November 2009. 

Unser Videokanal ist auch über die Feiertage geöffnet. 

Unterstützung für unser ISSS-Sekretariat 

Seit dem 1. November 2011 hat unser Sekretariat tatkräf-

tige Unterstützung durch Frau Mandy Hähnel erhalten, 

welche sich zusammen mit Frau Martina Ehrlich um unse-

re Mitglieder kümmert.  

Cloud Computing in den Presse 

Am 16. Dezember 2011 wird im Tages-Anzeiger eine Bei-

lage zu Cloud Computing erscheinen, für welche die ISSS 

den Artikel ĂIst Cloud Computing sicher unsicher?ñ ver-

fasst hat. Am 1. November 2011 erschien in der Coop 

Zeitung eine anschauliche Beilage zu Cloud Computing. 

Nicht nur für Security Experten lesenswert. 

. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ISSS: Kurznews 

http://www.isss.ch/fileadmin/publ/sigs/digma_2011.3.pdf
http://www.isss.ch/fileadmin/publ/sigs/digma_2011.3.pdf
http://www.csnc.ch/de/
http://www.csnc.ch/de/
http://www.csnc.ch/de/
http://www.csnc.ch/de/
http://www.csnc.ch/de/
http://www.csnc.ch/de/forensic/index.html
http://www.csnc.ch/de/forensic/index.html
http://www.isss.ch/veranstaltungen/kurse/
http://www.isss.ch/veranstaltungen/kurse/
http://www.isss.ch/veranstaltungen/kurse/
http://www.isss.ch/veranstaltungen/kurse/
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http://www.isss.ch/veranstaltungen/kurse/
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http://www.youtube.com/ISSSview
http://www.coopzeitung.ch/1292483
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Wie viel verdienen ICT-Sicherheitsbeauftragte in der Schweiz? 

Seit wenigen Wochen liegen die Resultate der jährlich 
stattfindenden SwissICT Salärumfrage vor. Als Security-
Fachpartner von SwissICT hat ISSS einen vertieften Blick 
in die Funktion des ĂICT-Sicherheitsbeauftragtenñ gewor-
fen und präsentiert an dieser Stelle auszugsweise die 
Zahlen aus der Detailauswertung. 
 
Für das bessere Verständnis zuerst eine kurze Erläute-
rung über die verschiedenen Kompetenzstufen, die der 
Auswertung zugrunde liegen: 
 
Fachspezialisten (ohne Personalführung): 
S1 ï Junior 
Abgeschlossene Ausbildung mit erster Erfahrung im 
Fachgebiet, benötigt fachliche Begleitung 
 
S2 ï Professional 
Drei oder mehr Jahre Berufserfahrung im Fachgebiet, führt 
selbständig Aufträge aus, Mitarbeit in Projekten 
 
S3 ï Senior 
Vertiefte Kenntnisse im Fachgebiet und Kenntnisse in 
benachbarten Fachgebieten mit fünf oder mehr Jahren 
Berufserfahrung, Fähigkeit zur fachlichen Projektleitung, 
kann in grösseren Firmen als Kader eingestuft sein (ohne 
Personalverantwortung) 
 
S4 ï Expert 
Umfassende Kenntnisse im eigenen und benachbarten 
Fachgebieten mit acht oder mehr Jahren Berufserfahrung, 
Fähigkeit zu konzeptioneller Tätigkeit, Beratung und Lö-
sung von komplexen Problemen, kann in grösseren Fir-
men als Kader oder Direktionsmitglied eingestuft sein (oh-
ne direkte Führungsverantwortung) 
 
S5 ï Senior Expert 
Wie Expert, zusätzlich: hat intern oder extern (landesweit 
oder in der Branche) eine Fachreputation als ausgewiese-
ner Experte, Kompetenzen auf Ebene eines Fachhoch-
schul- oder Hochschuldozenten (kann Senior-Stufe aus-
bilden) 
 

Management-Funktionen (mit Personalführung): 
M1 ï unteres Management, z.B. Teamleiter 
Nur direkte Personalführung (1-10 Mitarbeiter) 
 
M2 ï mittleres Management, z.B. Abteilungsleiter 
Direkte und indirekte Personalführung (10-30 Mitarbeiter), 
führt mehrere Teamleiter/innen 
 
M3 ï höheres Management, z.B. Bereichsleiter 
Direkte und indirekte Personalführung (30-100 Mitarbei-
ter), Personalführung über zwei Führungsebenen, führt 
mehrere Abteilungsleiter/innen 
 
M4 ï oberes Management 
Direkte und indirekte Personalführung (über 100 Mitarbei-
ter), Personalführung über mehrere Führungsebenen, 
führt mehrere Bereichsleiter/innen 
 
Je nach Anzahl der Antworten sowie gemachten Angaben 
lassen sich nicht zu jeder Funktionsstufe die gleichen 
Aussagen machen ï entsprechend wurde auf einen Ver-
gleich der einzelnen Werte verzichtet. Es folgen somit die 
Highlights aus der Auswertung pro Funktionsstufe. Bei den 
Salärangaben handelt es sich jeweils um den Durch-
schnittswert im angegebenen Segment (Ausbildung, Al-
tersgruppe, Branchen, Unternehmensgrösse, Regionen 
etc.). 
 
Bei Interesse können Sie die Auswertung über alle Berufe 
in Buchform oder online über den SwissICT Online Shop 
bestellen. Dank der Fachpartnerschaft von ISSS mit dem 
Verband SwissICT profitieren Sie als ISSS-Mitglied beim 
Bezug der Auswertung der SwissICT Salärumfrage 2011 
von den Mitglieder-Konditionen von SwissICT (bitte 
ĂEinzelmitgliedñ wªhlen bei der Auswahl im Shop). Sie 
können online auch einzelne Berufe auswerten. Die Aus-
wertungen enthalten weitere statistische Daten wie 25% 
und 75% Quantile, Anteile von variablen Einkommen so-
wie weitere Detail-Angaben. 
 
Auf der nächsten Seite werden wir nun näher auf die sta-
tistischen Resultate pro Kompetenzstufe eingehen. 

 

Focus: SwissICT Salärumfrage 2011 ï ICT-Sicherheitsbeauftragter 

https://www.swissict.ch/shop/index.php
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Grafische Übersicht der S-Funktionen (Fachspezialisten) 

 
 
 
S1 ICT-Sicherheitsbeauftragter Junior 
Bei dieser Funktionsstufe gab es 6 Antworten, Durch-
schnittsalter 33.8 Jahre mit einem Durchschnittssalär von 
CHF 88'228 beim Jahreseinkommen. Drei der Antworten-
den arbeiten in Bern (andere: keine Angabe) mit einem 
Mittelwert von CHF 92'024 beim Jahreseinkommen. Die 
Grösse der Informatikabteilung ist mit >100 Mitarbeiter 
angegeben (bei allen 6 Antwortenden). Zur Ausbildung 
wurde Ăkeine Angabe oder Grundschuleñ angegeben. 
 
S2 ICT-Sicherheitsbeauftragter Professional 
Diese Funktionsstufe enthält eine ausführliche Anzahl 
Antworten (Total 54), wobei die meisten bei der Ausbil-
dung Ăkeine Angabe oder Grundschule (41)ñ angegeben 
haben. 

Das Durchschnittsalter verteilt sich zwischen 34.8 und 
45.7 Jahre mit Mittelwerten beim Jahreseinkommen von 
CHF 105'670 bis 113'009. Die Lohnentwicklung macht den 
grössten Sprung bei 30-34 Altersjahren und entwickelt 
sich dann stetig weiter. Angefangen bei CHF 88'508 für 
25-29 Altersjahre und beendet mit CHF 122'845 bei <49 
Altersjahren. 
Die Branchen sind mit Finanzdienstleistungen (CHF 
103'255), Versicherungen (CHF 119'838) sowie die öffent-
liche Hand (CHF 121'929) vertreten. 
Die Unternehmensgrössen sind fast durchwegs >2000 
Mitarbeiter mit Informatikabteilungen >100 Mitarbeiter. 
Zürich (CHF 106'171) und Bern (CHF 102'010) zahlen 
ähnliche Durchschnittslöhne, die Westschweiz sticht mit 
CHF 116'359 heraus. 
 

Focus: SwissICT Salärumfrage 2011 ï ICT Sicherheitsbeauftragter 
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S3 ICT-Sicherheitsbeauftragter Senior 
Bei dieser Funktionsstufe gingen 126 Antworten ein mit 
den meisten Ausbildungen Ăkeine Angabe oder Grund-
schuleñ, wobei auch 14 Antwortende ĂLehrabschluss, Ma-
tura, BMSñ angeben, 12 Antwortende einen Bachelor und 
15 Antwortende einen Master-Abschluss vorweisen. Inte-
ressanterweise sind die Löhne jedoch im Mittelwert sehr 
nah beieinander, die Streuung beginnt bei CHF 125'894 
und endet bei 131'772. 
Die meisten Antwortenden sind im Altersbereich >40 Jahre 
angesiedelt, wo die Durchschnittslöhne ab CHF 126'599 
beginnen. 
 
80 Antwortende sind in der Branche Finanzdienstleistun-
gen aktiv mit einem Durchschnittsgehalt von CHF 127'521. 
Die öffentliche Hand mit 7 Antwortenden verfügt über ei-
nen Mittelwert von CHF 135'188. Die meisten Antworten-
den sind in Unternehmen >2000 Mitarbeiter tätig mit In-
formatikabteilungen >100 Mitarbeiter ï in Zürich und Bern. 
Die Durchschnittslöhne betragen um die CHF 127'000 in 
diesem Segment. 
 
S4 ICT-Sicherheitsbeauftragter Expert 
Bei einem Total von 51 Antwortenden geben die meisten 
(24) jedoch Ăkeine Angabe oder Grundschuleñ zur Ausbil-
dung an. Das Durchschnittseinkommen bei dieser Ausbil-
dungsstufe beträgt CHF 155'687, mit ca. CHF 139'000 für 
die beiden Stufen ĂHºhere Berufsbildungñ und ĂBachelorñ 
dazwischen, gefolgt von ĂMasterñ mit einem durchschnittli-
chen Salär von CHF 146'737. 
Auch hier sind die meisten Antwortenden im Altersbereich 
von >40 Jahre zu finden, das Jahreseinkommen verteilt 
sich wie folgt: 
40-44 Jahre: CHF 140ô767 
45-49 Jahre: CHF 147ô816 
>49 Jahre: CHF 154ô567 
 
Die meisten Antwortenden (36) sind im Finanzdienstleis-
tungsbereich tätig, wo ein durchschnittliches Salär von 
CHF 151'312 ausgezahlt wird. Die Informatikdienstleistun-
gen sind im Durchschnitt mit CHF 140'667 vertreten. 

Zürich (CHF 149'697), Bern (CHF 144'983) und Zentral-
schweiz (CHF 152'725) halten sich mit den Durchschnitts-
werten sehr ähnlich. 
 
S5 ICT-Sicherheitsbeauftragter Senior Expert 
Insgesamt 18 Antwortende sind auf dieser Funktionsstufe 
zu finden. F¿nf geben Ăkeine Angabe oder Grundausbil-
dungñ an mit einem Mittelwert von CHF 179'196, wobei der 
Median bei CHF 190'000 liegt. 10 weitere Antwortende 
haben einen Master-Abschluss und beziehen durchschnitt-
lich CHF 182'600. Der Altersdurchschnitt beträgt 46 Jahre. 
12 Antwortende geben an, im Finanzdienstleistungsbe-
reich tätig zu sein, wo ein Durchschnittswert von CHF 
191'500 erzielt wird. 
Die (nicht vollständigen) Angaben zu Unternehmensgrös-
se (durchwegs >2000 Mitarbeiter) sowie Regionen 
(durchwegs Zürich) zeigen ebenfalls ein ziemlich homoge-
nes Bild beim o.g. Durchschnittsalter und Durchschnittssa-
lär. 
 
Für die Managementfunktionen stehen nur die beiden 
Funktionsstufen M2 und M3 zur Verfügung: 
 
M2 ICT-Sicherheitsbeauftragter Abteilungsleiter 
Total 17 Antwortende im Altersbereich ab 40 Jahre sind 
hier enthalten. Die Ausbildungsstufe (5 Angaben) ist mit 
ĂMasterñ angegeben, bei einem Durchschnittsalter von 
49.6 Jahren und einem Mittelwert von CHF 164'847. 16 
Antwortende gaben an, in einem Unternehmen >2000 
Mitarbeiter tätig zu sein, wo der Mittelwert CHF 155'756 
beträgt. In der Region Zürich mit 10 Angaben (CHF 
154'711) werden etwas höhere Durchschnittslöhne gezahlt 
als in der Westschweiz mit 3 Angaben (CHF 149'769). 
 
M3 ICT-Sicherheitsbeauftragter Bereichsleiter 
Die statistischen Angaben für die Segmentierung sind bei 
dieser Stufe nur lückenhaft vorhanden. 11 Antwortende 
sind in Unternehmen mit mehr als 2000 Mitarbeiter tätig 
mit Informatikabteilungen >100 Mitarbeiter. Das Durch-
schnittsalter beträgt 47.4 Jahre mit einem Jahressalär von 
CHF 204'434 im Durchschnitt, bei einem Medianwert von 
CHF 210'000. 

 
 
 
Autor: Umberto Annino, Vorstandsmitglied ISSS 

Focus: SwissICT Salärumfrage 2011 ï ICT Sicherheitsbeauftragter 
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Die erste Version des Standards ISO/IEC 27005 wurde 2005 publiziert. 2011 ist bereits eine zweite Version er-

schienen. Dieser Artikel erläutert die erfolgten Änderungen und Hintergründe der Überarbeitung dieses Stan-

dards. 

 
Der ISO/IEC 27005 "Information security risk manage-

ment" ist Teil der ISMS Serie ISO/IEC 27000. Mit dieser 

Norm soll in jeder Art von Unternehmen eine risikoorien-

tierte Implementierung von Informationssicherheit unter-

stützt werden. Insbesondere unterstützt sie die Implemen-

tierung eines Risikomanagements wie in der ISMS Norm 

ISO/IEC 27001:2005 gefordert. ISO/IEC 27005 enthält 

jedoch keine Methoden für das Risikomanagement, da je 

nach Kontext der Anwendung unterschiedliche Methoden 

angewendet werden sollten. 

Die ISO hat jedoch auf höherer Ebene Ende 2009 den 

Standard ISO 31000 "Risk management ð Principles and 

guidelines" publiziert. Ziel dieser neuen Norm ist die Defi-

nition generischer Begriffe und Prinzipien für jede Art von 

Risikomanagement und jede Art von Risiko (positiv oder 

negativ). Die Terminologie und Prinzipien in der ISO 

31000 müssen von allen anderen spezifischen Risk Ma-

nagement Standards in der ISO übernommen werden. 

Dies ist wertvoll, da sich daraus ein interdisziplinäres Ver-

ständnis der Terminologie entwickelt, was die Integration 

von Risk Management Aktivitäten in Unternehmen fördert.  

Die Definitionen der ISO 31000 wurden separat als ISO 

Guide 73:2009 publiziert.  Aufgrund dieser Vorgabe hat 

sich das ISO/IEC SC27 Komitee entschlossen, eine 

schnelle minimale Revision des ISO/IEC 27005 durchzu-

führen, bei der die Definitionen von ISO 31000:2009 (res-

pektive Guide 73:2009) übernommen wurden.  

Die wesentlichsten Unterschiede in den Definitionen sind 

die Folgenden: "Risk Analysis" war in den alten Standards 

die Sequenz von "Risk Identification" und "Risk Estimati-

on", jetzt bezeichnet "Risk Analysis" nur noch das vorher 

"Risk Estimation" genannte Element im Risk Management 

Prozess. Die Definition von "risk" ist jetzt sehr generell: 

"risk = effect of uncertainty on objectives". Sie wird erst in 

den angefügten Notes konkreter und für uns als Infor-

mationssicherheits-Spezialisten verständlich, z.B. NOTE 

4: "Information security risk is often expressed in terms of 

a combination of the consequences of an information se-

curity event and the associated likelihood of occurrence." 

ISO/IEC 27005:2011 enthält im Annex G eine Übersicht 

der geänderten Definitionen. 

Neben den Definitionen wurde das Kapitel 6 "Overview of 

the information security risk management process" ange-

passt, um zu zeigen, dass der Standard grundsätzlich 

kompatibel ist mit dem ISO 31000:2009. Beispielsweise 

wurde das Diagramm mit der Übersicht zum Risk Ma-

nagement-Prozess aus der ISO 31000 übernommen.  

Der eigentliche Inhalt der Guidelines zum Thema "Informa-

tion Security Risk Management" wurde bei der Überarbei-

tung nicht angepasst. Wer also die 2008 Version benutzt, 

wird in der 2011 Version keine weiteren oder geänderten 

praktischen Guidelines finden, sollte sich aber der leicht 

veränderten Terminologie bewusst sein. 

 

Autor: Dr. Peter Weiss, Swiss Re, 

Head IT Audit, war als Schweizer Ver-

treter im ISO/IEC SC27 Komitee an der 

Revision von ISO/IEC 27005 beteiligt.  

Kontakt: peter_weiss@swissre.com 

 

Focus: ISO/IEC 27005:2011 definiert das ĂRisikoñ neu 

http://www.snv.ch/de/glossar/zeichen/I/
http://www.snv.ch/de/glossar/zeichen/I/
mailto:peter_weiss@swissre.com
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Das Vereinsjahr 2010 im Rückblick  

Die ISSS hat folgende fünf grosse Tagungen in Zürich, Bern, St. Gallen, und Rapperswil-Jona durchgeführt. In Klam-
mern die ungefähre Anzahl Teilnehmende: 

ƀ Berner Tagung für Informationssicherheit: "Cloud Computing: Chancen und Risiken" mit ISB (340) 

ƀ St. Galler Tagung 2011 "Cyberspionage bei Firmen und Behºrdenñ (67) 

ƀ Zürcher Tagung "Soziale Netzwerke - Informationsquelle oder Risikoherd?" (105) 

ƀ Abendveranstaltung ĂInformationsschutz im Zeitalter von WikiLeaksñ in Z¿rich (96) 

ƀ Bier Talk: "Cyber Defense Schweiz" in Jona mit Compass Security AG (60) 

Zudem fanden 13 Security Lunches (9 in Zürich, 1 in Genf, 3 in Bern) statt. Die ISSS war Veranstaltungspartner beim 
SwissSecurityDay 2011, dem Webtuesday zu Bitcoin - The "most dangerous" open source project und beim Digicomp 

Hacking Day 2011. Die von drei Vorstandsmitgliedern im Juli 2011 initiierte Interessensgemeinschaft und Informat i-
ons plattform  swisssecurity.org  vernetzt bereits 13 Security Vereine. 

Folgende Special Interest Groups waren aktiv, drei davon (mit * markiert) schliessen ihre Arbeit noch im Jahr 2011 ab: 

ƀ SIG NSCYD: Nationale Strategie Cyber Defense 

ƀ SIG SuisseID ï benefits and risks for e-Commerce 

ƀ *Task Force Vernehmlassung Entwurf Bundesgesetz (BG) elektronisches Patientendossier 

ƀ *SIG Revision VÜPF 

ƀ *SIG Secure Information Exchange (in Kooperation mit SGRP) 
 

Ausblick: Unsere Security Tagungen im Jahr 2012 
Alle näheren Details entnehmen Sie bitte in Kürze unserer Website. Hier schon mal die Daten für Ihre Agenda. 
 
St. Galler Tagung ï 28. März 2012 

 
 
Zürcher Tagung ï 12. Juni 2012 

 
 
Berner Tagung ï 27. November 2012 

 

 
 
 
Die diesjährige St. Galler Tagung war ein voller Erfolg und 
aus diesem Grund lancieren wir die 3. St. Galler Tagung 
am 28. März 2012. Die Tagung wird im Klubschulgebäude 
in St. Gallen stattfinden. 
 
 
 
 
 
 
In diesem Jahr fand die ISSS Zürcher Tagung im IBM 
Forum in Altstetten statt. Auch im Jahr 2012 würde es uns 
sehr freuen, Sie am 12. Juni 2012 abermals im IBM Forum 
zu einer spannenden Tagung begrüssen zu dürfen. 
 
 
 
 
 
 
Die Berner Tagung 2011 war mit 340 Teilnehmenden die 
bisher grösste Berner Tagung. Aus diesem Grund findet 
die ISSS Berner Tagung am 27. November 2012 in einem 
grösseren Lokal in Bern statt. Es würde uns freuen, Sie 
auch im 2012 zahlreich begrüssen zu dürfen! 

Events: Rückblick & Ausblick zu ISSS-Aktivitäten 

http://www.youtube.com/watch?v=JkOdWY4ILGI
https://www.isss.ch/home/
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Die Berner Tagung des Informationssicherheitsverbands ISSS stand unter dem Zeichen der Cloud-Sicherheit. 

Glaubt man den Referenten, nehmen die Vorbehalte gegenüber der Cloud ab. Doch die Erfahrungen eines inter-

national tätigen Schweizer KMUs zeigen, dass nicht alles eitel Sonnenschein ist. 

 

Cloud, Mobile und Social Media sind 

derzeit die Stars unter den IT-

Themen. Gekoppelt mit dem Thema 

Informationssicherheit ergibt das 

einen explosiven Themenmix. Auf 

dieses Rezept haben auch die Orga-

nisatoren der gestrigen Berner Ta-

gung des Informationssicherheitsver-

bands ISSS gesetzt. Mit Erfolg: Das 

Berner Bellevue Palace war mit 340 

Teilnehmern restlos ausgebucht. 

 

Auf das erste Loblied auf die Cloud 

musste man indes nicht lange war-

ten: "Die Cloud ist super", hielt Willy 

Müller vom Informatikstrategieorgan 

des Bundes gleich zu Beginn seines 

Referats fest. Seiner Meinung nach 

sollten die Behörden wo immer mög-

lich Cloud-Dienste nutzen und ge-

meinsame Projekte realisieren. Er 

mahnte aber dazu, nichts zu über-

stürzen und Augenmass zu bewah-

ren.  

 

Für ihn ist klar, dass die hochsensib-

len Staatsdaten nicht in die Public 

Cloud wandern dürfen. Für diese 

Daten liegt das Modell einer "Behör-

den-Cloud" laut Müller durchaus im 

Bereich des Möglichen. Dafür müss-

ten allerdings mögliche Lösungsan-

sätze zuerst in einem politischen 

Prozess diskutiert werden. Und man 

wolle das Projekt möglichst gemein-

sam mit der Wirtschaft realisieren. 

 

 

Sicherheitsbedenken nehmen ab  

In Umfragen von Marktforschern 

nahmen die Sicherheitsbedenken  als 

Argument gegen den Einsatz von 

Cloud-Diensten zuletzt regelmässig 

Spitzenplätze ein. Bestärkt wurden 

die Cloud-Skeptiker durch Vorfälle 

wie die Cloud-Panne bei Amazon 

oder der Kundendatenklau bei Sony. 

Da konnten Cloud-Anbieter noch so 

lange mit den beiden augenschein-

lichsten Vorteilen ihres Modells, den 

tiefen Kosten und der hohen Skalier-

barkeit, werbem. Viele Unternehmen 

blieben standhaft gegen die Cloud.  

 

Doch das Argument verliert an Ge-

wicht, wie Michael Waidner vom 

Fraunhofer Institut anmerkte. Die 

absolute Sicherheit gebe es natürlich 

nicht, aber die Cloud sei in vielen 

Fällen sicherer als der Inhouse-

Betrieb. Man solle jedoch genau hin-

schauen, denn nicht alle Cloud-

Dienste böten die gleichen Schutz-

standards. Waidner wird dazu Anfang 

Dezember auf der Institutssite eine 

neue Studie unter dem Titel "On the 

Security of Cloud Storage Services" 

gratis zum Download anbieten. 

 

Michael Binder vom Sicherheitslö-

sungsanbieter Symantec plädierte 

derweil für einen Paradigmenwechsel 

in der IT-Sicherheit, weg vom sys-

temzentrischen hin zum informati-

onszentrischen Ansatz. "Im Mittelalter 

hat man Mauern um die Städte ge-

baut. Das geschieht auch heute bei 

der IT in Unternehmen", sagte Bin-

der. Längst nicht alle Daten seien 

gleich sensibel, deshalb müssten sich 

Unternehmen genau überlegen, wel-

che Daten sie wie gut schützen woll-

ten. Mit Data-Loss-Prevention-
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