HOMBURGER

Gesetzesbestimmung zum Datendiebstahl (Auswahl)

StGB
Art. 137
1. Strafbare 1. Wer sich eine fremde bewegliche Sache aneignet, um sich oder
Handlungen einen andern damit unrechtméssig zu bereichern, wird, wenn nicht die
gegen das besonderen Voraussetzungen der Artikel 138—140 zutreffen, mit Freiheitsstrafe
Vermbgen bis zu drei Jahren oder Geldstrafe bestraft.

Unrechtmissige 2. Hat der Téter die Sache gefunden oder ist sie ihm ohne seinen Willen
Aneignung zugekommen,

handelt er ohne Bereicherungsabsicht oder
handelt er zum Nachteil eines Angehorigen oder Familiengenossen,

so wird die Tat nur auf Antrag verfolgt.

Art. 138

Veruntreuung 1. Wer sich eine ihm anvertraute fremde bewegliche Sache aneignet,
um sich oder einen andern damit unrechtméssig zu bereichern,

wer ithm anvertraute Vermogenswerte unrechtmassig in seinem oder
eines anderen Nutzen verwendet,

wird mit Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe bestraft.

Die Veruntreuung zum Nachteil eines Angehorigen oder Familiengenossen
wird nur auf Antrag verfolgt.

2. Wer die Tat als Mitglied einer Behorde, als Beamter, Vormund,
Beistand, berufsméssiger Vermogensverwalter oder bei Ausiibung
eines Berufes, Gewerbes oder Handelsgeschéftes, zu der er durch eine
Behorde erméchtigt ist, begeht, wird mit Freiheitsstrafe bis zu zehn
Jahren oder Geldstrafeos bestraft.

Art. 139

Diebstahl 1. Wer jemandem eine fremde bewegliche Sache zur Aneignung wegnimmt,
um sich oder einen andern damit unrechtméssig zu bereichern,
wird mit Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe bestraft.

2. Der Dieb wird mit Freiheitsstrafe bis zu zehn Jahren oder Geldstrafe
nicht unter 90 Tagessétzen bestraft, wenn er gewerbsméssig
stiehlt.

3. Der Dieb wird mit Freiheitsstrafe bis zu zehn Jahren oder Geldstrafe
nicht unter 180 Tagessétzen bestraft,

wenn er den Diebstahl als Mitglied einer Bande ausfiihrt, die sich zur
fortgesetzten Veriibung von Raub oder Diebstahl zusammengefunden
hat,

wenn er zum Zweck des Diebstahls eine Schusswaffe oder eine andere
gefihrliche Waffe mit sich fiihrt oder

wenn er sonst wie durch die Art, wie er den Diebstahl begeht, seine
besondere Gefdhrlichkeit offenbart.

4. Der Diebstahl zum Nachteil eines Angehorigen oder Familiengenossen
wird nur auf Antrag verfolgt.
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Art. 143

' Wer in der Absicht, sich oder einen andern unrechtmaéssig zu bereichern,
sich oder einem andern elektronisch oder in vergleichbarer

Weise gespeicherte oder ibermittelte Daten beschafft, die nicht fiir ihn
bestimmt und gegen seinen unbefugten Zugriff besonders gesichert

sind, wird mit Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe bestraft.

? Die unbefugte Datenbeschaffung zum Nachteil eines Angehorigen
oder Familiengenossen wird nur auf Antrag verfolgt.

Art. 143"

Wer ohne Bereicherungsabsicht auf dem Wege von Dateniibertragungseinrichtungen
unbefugterweise in ein fremdes, gegen seinen

Zugriff besonders gesichertes Datenverarbeitungssystem eindringt,

wird, auf Antrag, mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe

bestraft.

Art. 156

1. Wer in der Absicht, sich oder einen andern unrechtmaéssig zu bereichern,
jemanden durch Gewalt oder Androhung ernstlicher Nachteile

zu einem Verhalten bestimmt, wodurch dieser sich selber oder einen
andern am Vermogen schidigt, wird mit Freiheitsstrafe bis zu fiinf

Jahren oder Geldstrafe bestratft.

2. Handelt der Téter gewerbsmaéssig oder erpresst er die gleiche Person
fortgesetzt,

so wird er mit Freiheitsstrafe von einem Jahr bis zu zehn Jahren bestraft.

3. Wendet der Tiéter gegen eine Person Gewalt an oder bedroht er sie
mit einer gegenwirtigen Gefahr fiir Leib und Leben, so richtet sich die
Strafe nach Artikel 140.

4. Droht der Téter mit einer Gefahr fiir Leib und Leben vieler Menschen
oder mit schwerer Schadigung von Sachen, an denen ein hohes
Offentliches Interesse besteht, so wird er mit Freiheitsstrafe nicht unter
einem Jahr bestraft.

Art. 158

1. Wer aufgrund des Gesetzes, eines behordlichen Auftrages oder
eines Rechtsgeschifts damit betraut ist, Vermdgen eines andern zu
verwalten oder eine solche Vermdgensverwaltung zu beaufsichtigen,
und dabei unter Verletzung seiner Pflichten bewirkt oder zulésst, dass
der andere am Vermdgen geschadigt wird, wird mit Freiheitsstrafe bis
zu drei Jahren oder Geldstrafe bestraft.

Wer als Geschiftsfiihrer ohne Auftrag gleich handelt, wird mit der
gleichen Strafe belegt.

Handelt der Tater in der Absicht, sich oder einen andern unrechtméssig
zu bereichern, so kann auf Freiheitsstrafe von einem Jahr bis zu
flinf Jahren erkannt werden.
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2. Wer in der Absicht, sich oder einen andern unrechtmassig zu bereichern,
die ihm durch das Gesetz, einen behordlichen Auftrag oder ein
Rechtsgeschift eingerdumte Erméachtigung, jemanden zu vertreten,
missbraucht und dadurch den Vertretenen am Vermogen schadigt,

wird mit Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe bestraft.

3. Die ungetreue Geschéftsbesorgung zum Nachteil eines Angehdrigen
oder Familiengenossen wird nur auf Antrag verfolgt.

Art. 162

Wer ein Fabrikations- oder Geschéftsgeheimnis, das er infolge einer
gesetzlichen oder vertraglichen Pflicht bewahren sollte, verrit,

wer den Verrat fiir sich oder einen andern ausniitzt,

wird, auf Antrag, mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe
bestraft.
Art. 179

Wer, ohne dazu berechtigt zu sein, eine verschlossene Schrift oder
Sendung 6ffnet, um von ihrem Inhalte Kenntnis zu nehmen,

wer Tatsachen, deren Kenntnis er durch Offnen einer nicht fiir ihn
bestimmten verschlossenen Schrift oder Sendung erlangt hat, verbreitet
oder ausniitzt,

wird, auf Antrag, mit Busse bestraft.

novies

Art. 179

Wer unbefugt besonders schiitzenswerte Personendaten oder Personlichkeitsprofile,

die nicht frei zugénglich sind, aus einer Datensammlung
beschafft, wird auf Antrag mit Freiheitsstrafe bis zu drei Jahren
oder Geldstrafe bestraft.

Art. 271

1. Wer auf schweizerischem Gebiet ohne Bewilligung fiir einen fremden
Staat Handlungen vornimmt, die einer Behorde oder einem Beamten
zukommen,

wer solche Handlungen fiir eine ausléndische Partei oder eine andere
Organisation des Auslandes vornimmt,

wer solchen Handlungen Vorschub leistet,

wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe, in schweren
Fillen mit Freiheitsstrafe nicht unter einem Jahr bestraft.

2. Wer jemanden durch Gewalt, List oder Drohung ins Ausland entfiihrt,
um ihn einer fremden Behorde, Partei oder anderen Organisation

zu Uberliefern oder einer Gefahr fiir Leib und Leben auszusetzen, wird
mit Freiheitsstrafe nicht unter einem Jahr bestraft.

3. Wer eine solche Entfiihrung vorbereitet, wird mit Freiheitsstrafe
oder Geldstrafe bestraft.
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Art. 273

Wer ein Fabrikations- oder Geschéftsgeheimnis auskundschaftet, um

es einer fremden amtlichen Stelle oder einer auslédndischen Organisation
oder privaten Unternehmung oder ihren Agenten zugénglich zu
machen,

wer ein Fabrikations- oder Geschéftsgeheimnis einer fremden amtlichen
Stelle oder einer ausldndischen Organisation oder privaten
Unternehmung oder ihren Agenten zugénglich macht,

wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe, in schweren
Fillen mit Freiheitsstrafe nicht unter einem Jahr bestraft. Mit der
Freiheitsstrafe kann Geldstrafe verbunden werden.

Art. 320

1. Wer ein Geheimnis offenbart, das ihm in seiner Eigenschaft als
Mitglied einer Behorde oder als Beamter anvertraut worden ist, oder
das er in seiner amtlichen oder dienstlichen Stellung wahrgenommen
hat, wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft.

Die Verletzung des Amtsgeheimnisses ist auch nach Beendigung des
amtlichen oder dienstlichen Verhéltnisses strafbar.

2. Der Titer ist nicht strafbar, wenn er das Geheimnis mit schriftlicher
Einwilligung seiner vorgesetzten Behorde geoffenbart hat.

Art. 321

1. Geistliche, Rechtsanwilte, Verteidiger, Notare, nach Obligationenrecht
zur Verschwiegenheit verpflichtete Revisoren, Arzte, Zahnirzte,
Apotheker, Hebammen sowie ihre Hilfspersonen, die ein Geheimnis
offenbaren, das ihnen infolge ihres Berufes anvertraut worden

ist, oder das sie in dessen Ausiibung wahrgenommen haben, werden,

auf Antrag, mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe

bestraft.

Ebenso werden Studierende bestraft, die ein Geheimnis offenbaren,
das sie bei ihrem Studium wahrnehmen.

Die Verletzung des Berufsgeheimnisses ist auch nach Beendigung der
Berufsausiibung oder der Studien strafbar.

2. Der Titer ist nicht strafbar, wenn er das Geheimnis auf Grund einer
Einwilligung des Berechtigten oder einer auf Gesuch des Titers erteilten
schriftlichen Bewilligung der vorgesetzten Behorde oder Aufsichtsbehdrde
offenbart hat.

3. Vorbehalten bleiben die eidgendssischen und kantonalen Bestimmungen
iiber die Zeugnispflicht und tiber die Auskunftspflicht gegeniiber
einer Behorde.

Art. 321

' Wer als Beamter, Angestellter oder Hilfsperson einer Organisation,

die Post- oder Fernmeldedienste erbringt, einem Dritten Angaben iiber
den Post-, Zahlungs- oder den Fernmeldeverkehr der Kundschaft

macht, eine verschlossene Sendung 6ffnet oder ihrem Inhalt nachforscht,
oder einem Dritten Gelegenheit gibt, eine solche Handlung zu

begehen, wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe
bestraft.

2 Ebenso wird bestraft, wer eine nach Absatz 1 zur Geheimhaltung
verpflichtete Person durch Tduschung veranlasst, die Geheimhaltungspflicht
zu verletzen.



*Die Verletzung des Post- und Fernmeldegeheimnisses ist auch nach
Beendigung des amtlichen oder dienstlichen Verhéltnisses stratbar.

“Die Verletzung des Post- und Fernmeldegeheimnisses ist nicht strafbar,
soweit sie zur Ermittlung des Berechtigten oder zur Verhinderung
von Schéden erforderlich ist.

s Vorbehalten bleiben Artikel 179" sowie die eidgendssischen und

kantonalen Bestimmungen iiber die Zeugnispflicht und tiber die Auskunftspflicht

gegeniiber einer Behorde.

BankG

Art. 47
' Mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe wird bestraft, wer vorsétzlich:

a. ein Geheimnis offenbart, das ihm in seiner Eigenschaft als Organ, Angestellter,
Beauftragter oder Liquidator einer Bank, als Organ oder Angestellter
einer Priifgesellschaft anvertraut worden ist oder das er in dieser Eigenschaft
wahrgenommen hat;

b. zu einer solchen Verletzung des Berufsgeheimnisses zu verleiten sucht.
> Wer fahrldssig handelt, wird mit Busse bis zu 250 000 Franken bestraft.

*Im Fall einer Wiederholung innert fiinf Jahren nach der rechtskréftigen Verurteilung
betrdgt die Geldstrafe mindestens 45 Tagessitze.

“Die Verletzung des Berufsgeheimnisses ist auch nach Beendigung des amtlichen
oder dienstlichen Verhéltnisses oder der Berufsausiibung strafbar.

s Vorbehalten bleiben die eidgendssischen und kantonalen Bestimmungen tiber die
Zeugnispflicht und iiber die Auskunftspflicht gegeniiber einer Behorde.

*Verfolgung und Beurteilung der Handlungen nach dieser Bestimmung obliegen
den Kantonen. Die allgemeinen Bestimmungen des Strafgesetzbuches kommen
zur Anwendung.

DSG

Art. 4 Grundsitze
' Personendaten diirfen nur rechtmaissig bearbeitet werden.

? Thre Bearbeitung hat nach Treu und Glauben zu erfolgen und muss verhéltnisméassig
sein.

* Personendaten diirfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung
angegeben wurde, aus den Umstdnden ersichtlich oder gesetzlich vorgesehen
ist.

“Die Beschaffung von Personendaten und insbesondere der Zweck ihrer Bearbeitung
miissen fiir die betroffene Person erkennbar sein.

s Ist fiir die Bearbeitung von Personendaten die Einwilligung der betroffenen Person
erforderlich, so ist diese Einwilligung erst giiltig, wenn sie nach angemessener Information
freiwillig erfolgt. Bei der Bearbeitung von besonders schiitzenswerten

Personendaten oder Personlichkeitsprofilen muss die Einwilligung zudem ausdriicklich
erfolgen.
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Art. 7 Datensicherheit

' Personendaten miissen durch angemessene technische und organisatorische Massnahmen
gegen unbefugtes Bearbeiten geschiitzt werden.

> Der Bundesrat erldsst ndhere Bestimmungen iiber die Mindestanforderungen an die
Datensicherheit.

Art. 35 Verletzung der beruflichen Schweigepflicht

' Wer vorsitzlich geheime, besonders schiitzenswerte Personendaten oder Personlichkeitsprofile
unbefugt bekannt gibt, von denen er bei der Ausiibung seines Berufes,

der die Kenntnis solcher Daten erfordert, erfahren hat, wird auf Antrag mit

Busse bestraft.

2 Gleich wird bestraft, wer vorsitzlich geheime, besonders schiitzenswerte Personendaten
oder Personlichkeitsprofile unbefugt bekannt gibt, von denen er bei der Tatigkeit

fiir den Geheimhaltungspflichtigen oder wéahrend der Ausbildung bei diesem

erfahren hat.

* Das unbefugte Bekanntgeben geheimer, besonders schiitzenswerter Personendaten
oder Personlichkeitsprofile ist auch nach Beendigung der Berufsausiibung oder der
Ausbildung strafbar.

UWG

Art. 4 Verleitung zu Vertragsverletzung oder -auflosung
Unlauter handelt insbesondere, wer:

a. Abnehmer zum Vertragsbruch verleitet, um selber mit ihnen einen Vertrag
abschliessen zu konnen;

c. Arbeitnehmer, Beauftragte oder andere Hilfspersonen zum Verrat oder zur
Auskundschaftung von Fabrikations- oder Geschéftsgeheimnissen ihres Arbeitgebers
oder Auftraggebers verleitet;

d. einen Kéufer oder Kreditnehmer, der einen Vorauszahlungskauf oder einen
Konsumkreditvertrag abgeschlossen hat, veranlasst, den Vertrag zu widerrufen,
oder wer einen Kéufer, der einen Vorauszahlungskauf abgeschlossen
hat, veranlasst, diesen zu kiindigen, um selber mit ihm einen solchen Vertrag
abzuschliessen.

Art. 5 Verwertung fremder Leistung
Unlauter handelt insbesondere, wer:

a. ein ihm anvertrautes Arbeitsergebnis wie Offerten, Berechnungen oder Plane
unbefugt verwertet;

b. ein Arbeitsergebnis eines Dritten wie Offerten, Berechnungen oder Pline
verwertet, obwohl er wissen muss, dass es ihm unbefugterweise iiberlassen
oder zugénglich gemacht worden ist;

c. das marktreife Arbeitsergebnis eines andern ohne angemessenen eigenen
Aufwand durch technische Reproduktionsverfahren als solches iibernimmt
und verwertet.

Art. 6 Verletzung von Fabrikations- und Geschéftsgeheimnissen

Unlauter handelt insbesondere, wer Fabrikations- oder Geschéftsgeheimnisse, die er
ausgekundschaftet oder sonst wie unrechtmaissig erfahren hat, verwertet oder andern
mitteilt.



