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Die SECUDE AG mit Sitz in Regensdorf zahlt seit tber 10
Jahren zu den fiuhrenden Anbietern von IT Security-
LOsungen in den Bereichen Identity und Access
Management,

Datenintegritat, Verschlisselung von Daten und
Kommunikation und SAP Sicherheit. Das Unternehmen
bietet hochwertige Losungen

far Single Sign-On und die Sicherheit von Dokumenten,
Anwendungen und Transaktionen und ist Marktfihrer im
Bereich SAP Sicherheit.
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Data Loss Prevention?

Ich hab doch eine Firewall..
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Die geftuhlte Bedrohung

Firewall
Virusscan
Spamfilter

IDS

Boses Internet

Internes Netz

Interne
Mitarbeiter
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=Yy ¥/w] ¥ Presse

ADie StuSdiceheAlhTeit 2008fd der Ber at t
Steria Mummert Consulting ergab, dass rund 45% der
betrieblichen IT-Sicherheitsverstof3e im Jahr 2008 aufgrund von
Fehlern der Mitarbeiter geschahen. Die IT-Sicherheit in Deutschland
hat sich gegentber 2007 deutlich verschlechtert,
da zu wenig Sicherheitsprojekte durchgefuhrt wurden.

Quelle: IHK Magazin, Marz 09 m

A Unternehmen mit 250-1000 Mitarbeitern haben das groRite
Schadensrisiko. Die haufigsten Angriffe sind Diebstahl, Einbruch und
Uberfall (20,1%), Korruption, Betrug und Untreue (15,1%) und
Hackerangriffe (14,1%). Der Staat wird das Bundesdatenschutzgesetz
verscharfen, da die Datensicherheit auch durch entlassene
Mitarbeiter gefahrdet ist.

Quelle: Computerwoche, 8.4.09 WHHIRWGI:HE
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Welche der folgenden Technologien setzen Sie bereits exrPerTOn
heute ein. und in welche planen Sie kiinftig zu investieren? ¢ ® ©0 U P

Firowall

Mes s aging-Security. Serwr'Gateway (Matware, Spam, Phishing)
Virtual Private Network (VPN, auf Basis von IPsec oder SSUTLS)
Messaging-Security, Client (Matware, Spam, Phishing)

Schutz & Ressourcen-Mgmt., Web-Nutzung am Sener/Gateway
Log & Configuration Management

Schuz & Ressourcen-Mgmt., Web-Nutzung (Client)

Intrusion Préevention & Detection (IDSAPS)

Netaork Access Conol, 2B. NAC, NAP

E-Mail-Archivierung (revisionssicher, Search&Rerieval)
Vuinerability (Schwachstellen) Management
Festplatemerschilsselung (Notebook. PDASmartphone)
Security information & Event Management (SIEM)
E-Mail-Verschisselung. zB. SMME

User Provsioning als Tell von identity Management

Starke Authentsierg. (USB-Tokens, Smart Cards, Einmalpasswort)
Enterprise Single Sign-On (ESSO)

Data Loss Prevention baw. "Data Leakage Protecton” (DLP)
Container-Verschidsselung

O% 10% 20% 30% 40% SO% 60% T0% 80% 00% 100%
MW Bevrelts im Einsatz @ Einsatzgepiant W Kein Einsatzgeplant

300 000 RS e L b

Basis: 150 Untemehmen - Differenz zu 100%: keine Angabe

Quele. Experton Group, 2009
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Risiken akzeptieren und
abschatzen!

Wenn Sie die Risiken nicht akzeptieren und Ernst
nehmen, handeln Sie grob fahrlassig und riskieren
Datenverlust mit einem damit verbundenen
Unternehmensschaden.

Stellen Sie sich nicht in die gleiche Reihe der bereits
geschadigten Unternehmen.
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Nehmen Sie die Umsetzung der
Sicherheitsmallnahmen in die
elgene Hand.

Definieren sie einen eigenen Sicherheitsbeauftragten,
der die Sicherheit zusammen mit den Fachbereichen
regelt und definiert.

Tipp: Orientieren sie sich an bereits erfolgreich
umgesetzten Projekten anderer Unternehmen die sie
kennen.

02.06.2010 © 2010 SECUDE IT Security GmbH, Darmstadt



Scclloe Regel Nr. 3

EinfGhrung einer
Unternehmensethik!

EinfiUhrung einer Unternenmensethik und des
El ements Asicheres Verhaltenhi

als karrierefordernder Faktor.

Tipp: Fuhren sie Sicherheitsschulungen als
Weiterbildungsmalinahme durch. Verteilen Sie daflr

eine interne Zertifizierung.
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FUhren Sie eine zentrale
Benutzerverwaltung ein!

Rechte miussen schnell entzogen und gegeben
werden konnen.
Beides ist gleichwichtig!

Beschrankung des Zugriffs auf Informationen auf die
jeweiligen Bereiche, die ein Mitarbeiter wirklich
bendtigt.
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ldentifizieren Sie vertrauliche
Daten!

Welche Daten sind vertraulich?

Wer arbeitet wie damit?

Wo werden diese Daten gehalten und wie werden sie
Im Unternehmen gehalten bzw. verteilt?

Tipp: Klassifizieren sie.
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Schitzen Sie vertrauliche Daten
dort, wo sie entstehen, am
Arbeitsplatz.

Mit Endpoint Security Produkten:
Verschlisseln sie mobile Datentrager und Gerate

Tipp: Setzen Sie Losungen ein, die
Gerate ferngesteuert l6schen.
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Sorgen Si e f-lzgasineg€rotnd
Security im Bezug zum Kontext

Setzen Sie Netzwerkbasierte DLP Losungen ein, die
die Inhalte von Web, Mail, IM usw. prifen und
kontrollieren.

Setzen Sie Endpoint Security ein, die lokal Daten
verschlisseln und die Dateioperationen, wie
verschieben, kopieren und |[6schen Uber die lokalen
Schnittstellen wie USB und Firewire, prufen und
kontrollieren. Idealerweise in Abstimmung mit den
netzwerkbasierten DLP Systemen(API fir Portcontent
Kontrolle).
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Sichern Sie den lokalen Zugang
und Remote Access durch Starke
Authentisierung und durch
Verschllsselung ab.

Tipp: Setzen Sie auf Losungen die starkes
Authentisieren durch Zertifikate unterstitzen aber
einen Migrationsweg bieten.
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Machen Sie Sicherhelt einfach!

Setzen Sie auf Losungen die die Mitarbeiter im Prozess
nicht behindern. Das fordert die Akzeptanz.

Komplexitat reduzieren:

nicht das Produkt mit der grof3ten Funktionalitat wahlen,
sondern das mit den Funktionen, die Sie wirklich
bendtigen.

Setzen Sie auf Losungen die sich in vorhandene
Management Infrastrukturen,(IDM) integrieren lassen und
dazu Standarisierte Schnittstellen bieten
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Kontrollieren Sie nicht zu stark!

Sie riskieren sonst das die Mitarbeiter eine Big Brother
Mentalitat empfinden und das an die Offentlichkeit

tragen.
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