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= Cloud Computing, SaaS

Internet Identity Provider, AaaS

Das B2B Problem

ISSS YubiKey, OpenlD

Fazit
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one key, all access
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Cloud Computing - SaaS+

...alle reden von Cloud Computing im Internet ...von
Managed Services ...von Software as a Service (SaasS)

- Anwendungsmodell

Abstrahierte IT-Infrastrukturen und Anwendungen dynamisch dem Bedarf
anpassen und tbers Netzwerk zur Verfligung zu stellen, nur genutzte Dienste
werden bezahlt.

- Virtualisierung

IT-Infrastruktur wird nicht selbst betrieben oder bereitgestellt, sondern als Dienst
gemietet. Anwendungen und Daten befinden sich nicht mehr vor Ort, sondern in
,1he Cloud”

—> Flexibilisierung
Kostensenkung durch Einsparung von Ressourcen, Reduktion von Komplexitaten,
Effizienzsteigerung
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Cloud Computing - AaaS= -

...wir reden von Authentication as a Service (AaaS)

Web-Applikationen

- benotigen keine eigene IT-Security Infrastruktur
— vertrauen einem professionellen Internet Identity Provider
— kaufen starke Benutzer-ldentifikation als Cloud Service ein
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Security Token

one key, all access

@D Login & Approval

clavid”™

Login

Username [ muster.clavid.com |
Auth-Type [ SuisselD [v]

Organisation

s \\

[ Business Mgmt )
Policies, LOAs

Authentication & Authorization
Identification ~ Access Mgmt

Attributes Roles Mgmt
S

Account Mgmt
Administration

Processes
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Security Token Management

Passwords / OTPs / Certificates
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Agents & Connectors

clavid™

one key, all access

LDAP Directory
Active Directory
HR-, CRM-,

Organisation,
Cost Center,
Projects, etc.

ERP-Systems

Business Object
User Repositories Repositories
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& SAML, OpeniD

Internet SSO & OAUTH

E-Mail
Calendar
Collaboration
Data Stores
Projects
etc.
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Applications

Web Services
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Intranet / Extranet / Internet
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= Internet Identity Provider (clIP) und Internet Authentication Service als
Cloud Service (AaaS) verfugbar

= Runtime-Gebuhr 2-6 Euro/User/Monat, abhangig von Lizenzmodell und
Service Level Agreements (SLAS)

= Web Portal flr Account Administration (Public & Business)

= Agent Plug-Ins fur diverse Web Server (Apache, IIS, etc.) und
Entwicklungsplattformen fir einfache Integration in Web-Service

= |ndividuelle Kundenldsungen (Login Maske, Auth. Methoden, Tokens)
= On-Demand (Service) oder On-Premises (Plattform) Lizenzmodell
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Das B2B Problem

Company A

Intranet

€

Proprietary Token

Internet Service

|

Travel
Ticket Shop

I OpenID

Internet Service

Management

\[ Document ]

SAML 1.0

Internet Service

T~ Personal
||

SAML 2.0

clavi

one key, all access

Recruting

SaasS Applications

™\ Goggle
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Das B2B Problem

Company A _
: Internet Service
Intranet Proprietary Token
Travel
OpenlID
O — [ Ticket Shop ]
\QSAML 1.0 |
SAML 2.0 Internet Service
[ Document ]
Proprietary Token Management
IOpéID Internet Service
SAML 1.0
Personal
SAML 2.0 > Recruting
SaasS Applications
Proprletary Token
I gpeniD Google
——— Apps
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Company B | Proprietary Token

Internet Service

Travel
Ticket Shop

/

Internet Identity

Proprietary Token

OpeniD
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SAML 2.0

clavid™

one key, all access
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Autorization
Data
- o e e am =
Partner Company /

clavid™

one key, all access

Intranet

Internet

g\

| Federation Token |

| Secure Login |
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™ Intemet SSO

Federation Service

clAS

|dentity Federation

SSL-Certs / SuisselD

Biometric (AXSioncs)

One Time Passw. (OTP)

Mobile Phone (SMS)
™ Internet SSO
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clavid - one key, all access
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How to turn your YubiKey into

YUbiCO an< ™ OpenlD?

trust the net
1. Sign-up for a clavid account and

register @ clavid.com/registration
1 [ X ] -

2. Login @ clavia.cy portal and
one key, all access

PuBLIC BUSINESS ABOUT US SECURE LOGIN

Clavid Account Registration

yubico D tn:

User ID

add Yubikey @
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(2CIavd AGGH)L hps:/ /www.clavid.com/portal/registration st

Doodle: easy scheduling © | *t¢  david -onekey,allaccess @ | +

clavid - one key, all access

260 () (uQavd AGICHIL hrps://www.clavid.com/portal/registrationYubiKey. st

Ol david-onekey,allaccss @[+

PUBLIC BUSINESS.

ABOUT US SECURE LOGIN

Clavid Account Registgation

PUBLIC BUSINESS ABOUT US

SECURE LOGIN

Clavid Account Registratjpn

yubio
- Attributes
y) Yubico
Regisw: wiu.

- Vour OpotIgEst12345.clavid.com
SuisselD Y

Register with
YubiKey

Register with
SSL Certificate

Register with gl —
AXSionics
Register with

I~ openio (R © SRR

copyright © 2007-2010 clavid a3, al ights ruserved. | lerms of sexvice | pAvacy poiicy | legai notice.
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| 2 Amazee is social collaboration | +

arazee2

Gruppen erstellen und entd¢icken

Vernetze dich mit Gleichgesinnten und erreiche

deine Ziele. Erfahre mehr Oder sofort deine Gruppe starten

Ausgewahlte Gruppen Neuigkeiten

Amazee

http://www.amazee.com

R o N

000 Recent Activity | Amazee
G:):)v @) () (M) (2. http: jwww.amazee.com/lifestream { Google
| a Recent Activity | Amazee I+ '

ADO D
R

Gruppen  Menschen 1~ open [EFERR] sfiarn - setztregistrierent |+ Login  Suche

Login tei Amazee 222

Hast du noch kein' n Account? Jetzt registrieren!

m

wpeniD 1.0

D

Login

clavid - one key, all access O 2 day beigetrsten. vor

driaze2e2

Uberblick  Gruppen  Menschen

Aktivitaten anzeigen in [ allen Gruppen v | [Stream-Einstellungen bearbeijg

Heute

&g E-Mumprecht ist der Gruppe SuisselD Community beigetreten. Vor 18 Minuten
-

& Patrick Frigg hat einen neuen Kommentar auf der Wall der Gruppe Blinkenlights in
Vor § Stunden

Der Inhalt der Witbank Victim Support Centre-Homepage wurde von Adr Stockion bearbe

Tina Dumitraseu hat einen neuen Kemmentar auf der Wall der Gruppe Amazegffe
verdffentlicht. vor 5 Stunden

Tina Dumitrascu hat einen neuen Kommentar auf der Wall der Gruppe Ar
veréffentlicht. Vor 5 Stunden

Holger Trouvain ist der Gruppe StartupCamp Switzerland beigetreten. ff s swnden

>3

Holger Trouvaln st der Gruppe Zurich Web Café beigetreten. Vor 5 S

. Holger Trouvaln ist der Gruppe Web Monday Zurich beigetreten.
i Der Inhalt der Witbank Victim Support Centre-Homepage wurde

Stunden
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‘You must sign in to authenticate to:

Username:

aggication type:

YubiKey

Erklarung
1. Login mit OpenID

amazee.

| forgot my login information

ot - The Ayahuasca Cffversation efstellt, Vor 15 Stunden

treten. Vor 17 Stunden

itzeriand 17 Stunden

pe Annebel Foundatliin. Vor 18 Stunden

o Adrl Stockion bearbetet. vor 6 Stunden

Starte deine Gruppe

Anton Viriic | 10 | - Ausloggen  Suche a

[B
Anton Virtic

1 Gruppen
2 Freunde
0 Komplimente

SuisselD

@ i
s Bseips Community

Kalender (0) = Zu deinem Kalender

Empfohlene Mitglieder (ektualisieren]

-
GocQ, | Project - The Ayahuasfla Conversation wurden von Jeronimo M.M. ﬂ

Guido Mathias  Dania Schaffroth

Markowitsch Moller  Gerhardt  Marc
Neuigksiten

‘Woran wir derzeit arbeiten

Viel hat sich getan n den vy

letzten Wachen bei Amazee, s

gt allam badinat durch die_ A4
<

homepage en|de

clavid - one key, all access

2. Eingabe OpenID
3. Eingabe YubiKey s
4. Login erfolgt

clavid™

one key, all access
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http://www.doodle.com

Doodle: easy scheduling

Doodle: easy scheduling o
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d Doodle: easy scheduling + Ann
0 . N
-_ )v ) (%) (
CORNERCARD ZOOM Q) (&) X

AUF DER KREDITKARTE.

corm@rcard

Doodle’

Aktuelles
eKnife: Schweizer

Ann

Effizienz hoch drei
' 1110 Was haltenSievon (.
- Premium Doodle? |

OpeniD, Gruppen

IHRE LIEBLINGSBILDER

d Doodle: easy scheduling

Y
W@

CORNERCARD ZOOM
IHRE LIEBLINGSBILDER
AUF DER KREDITKARTE.

CORNERCARD ZOOM
IHRE LIEBLINGSBILDER
AUF DER KREDITKARTE.

[E-Mail-Adresse | (Anmelden )
Konto erstellen | o MyDoodle
[ Facebook
™M Gmail

Yahoo

glbe wl < OpeniD

Passwort vergessen?

corn&rcard

Doodl

Einen Termin finden

Doodle: easy scheduling =]

D- e G ( (d nuo‘/lm\me.com/

Doodle: easy scheduling +

Aktuelles

= und soziale Medien
erreichen Doodle
Bleiben Sie auf dem
Laufenden
5] I

Fertig

19.10. eKnife: Schweizer
Effizienz hoch drel ... fiir eine Vorstandssitzung, ein
11.10. Was halten Sie von Geschiftsessen, eine
' Premium Doodle? Konferenzschaltung, ein Familientref
1100 Opest Gripes einen Filmabend oder fiir sonst eines

Doodle’

eKnife: Schwe;
CORNERCARD ZOOM Ay
IHRE LIEBLINGSBILDER
AUF DER KREDITKARTE.

comarcard
CORNERCARD ZOOM

IHRE LIEBLINGSBILDER

AUF DER KREDITKARTE.
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-
= premium Doodle

GDQ_\

Aktuelles Einen Termin finden  Eine Wahl treffen

Gruppenanlass.

= und soziale Medien o
erreichen Doodle TR S )
Bleiben Sie auf dem one key, all access
Laufenden
d Premium Doodle
Persénliches Doodle fir private Nutzung
Werbefrei und voller Premiumfunktionen
Mehr erfahren ... You must sign in to authenticate to:
Fertlg

Erklarung

. Eingabe
Eingabe
. Login erf

clavid

Login mit OpenID

virtic.clavid.com

YubiKey

OpenlD
YubiKey
olgt

| forget my login information

yubico
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Authentication as a Service (AaaS) - Seite 17

one key, all access

) (e[ netp:/ iwww.doodle.com/

+

Einen Termin finden

snliches Doodle fiir private Nutzung
«efrei und voller Premiumfunktionen

arfahren

A Soll das Passwort for "http:/ /virtic.clavid.com” auf doodle.com von Firefox gespeichert werden?

CORNERCARD ZOOM
IHRE LIEBLINGSBILDER
AUF DER KREDITKARTE

Termin finden »
\’
B 4

R
(. Branded Doodle J
Die Firmenlésung fur Terminkoordination
Werbefrei, schneller, noch mehr Sicherheit
Mehr arfahran

Eine Wahl treffen  Hilfe

.. fiir eine Vorstandssitzung, ein
Geschaftsessen, eine
Konferenzschaltung, ein Familientreffen,
einen Filmabend oder fir sonst einen
Gruppenanlass.

Beispiel anschauen
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=  Anwendungs-Modelle, Protokolle und Authentisierungs-Verfahren sind
verfugbar

= Vertrauenswirdige Identitdten sind verflgbar (z.B. SuisselD)

= Professionelle Identity Provider sind verfigbar

= Authentication as a Service (AaaS) ist verfluigbar

= |nternet Single Sign-On (SSO) ist verflgbar

= User-centric Identity Management bereits integriert

= SDKs und Libaries flr Authentication-Service Integration verfligbar

> Integrieren Sie SAML, OpenlID oder OAUTH bei Inrem Web-Service

> Profitieren Sie von der Moglichkeit, einfach und kostengtnstig
starke Benutzer-ldentifikation als Authentisierungs-Service zu
nutzen.

> Leisten Sie Ihren Beitrag zur Erh6hung der Sicherheit im Internet.
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Kontakt

Anton Virtic

CEO / Marketing & Sales
Dipl. El. Ing. FH

+41 (0)79 422 31 34 Mobile
anton.virtic(at)clavid.com

Clavid AG
Baarerstrasse 2
CH-6300 Zug
Switzerland

+41 (0)41 710 54 30 Telefon
+41 (0)41 710 54 27 Fax

www.clavid.com
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