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Passwörter im Web-Alltag 

Ein Internetbenutzer 
 tippt ca. 8 mal pro Tag ein Passwort ein 
 hat ca. 25 Web-Accounts 
 merkt sich ca. 6.5 verschiedene Passwörter 
 verwendet ein Passwort für ca. 3.9 Websites 
Referenz: 
"A Large Scale Study of Web Passwords Habits", Dinei Florêncio, Cormac Herley, WWW '07 
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Bild von Robin Richards, 
CXO, CC-BY licensed 
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Fallstudie: Passwörter auf RockYou.com  

Referenz: TechCrunch.com 
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/ 
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Fallstudie: Passwörter auf RockYou.com 

 Passwort per Klartext im Bestätigungsemail 

Referenz: TechCrunch.com 
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/ 
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Fallstudie: Passwörter auf RockYou.com 

 RockYou speichert Passwörter anderer sozialer 

Netzwerke (im Klartext!) 

Referenz: TechCrunch.com 
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/ 
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Fallstudie: Passwörter auf RockYou.com 

 Ein schwarzer Tag im Dezember 2009:  

SQL Injection Hack auf RockYou.com 

 

 32 Millionen Accounts mit Klartextpasswörtern 

von RockYou.com geklaut (inkl. gespeicherte 

Drittaccounts von MySpace, Orkut etc.). 

Referenz: TechCrunch.com 
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/ 
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123456 

12345 

princess 

abc123 qwerty 
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Analyse der 32 Millionen Passwörter 

 «123456» (1%) am häufigsten  

 «12345» am zweithäufigsten  

 «princess», «abc123» und «qwerty» in Top 20 

 

 20% (=6.4 Millionen) der Passwörter waren aus 

einer Menge von nur 5000 leicht erratbaren 

Passwörtern 

 Nur ca. 0,2% (!) waren verhältnismässig sicher 

(Buchstaben in Gross-/Kleinschreibung, Zahlen 

und Sonderzeichen) 

Referenz: 
Amichai Shulman, CTO, Imperva, 2009 
http://www.imperva.com/docs/WP_Consumer_Password_Worst_Practices.pdf 
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Vorteile von Passwörtern 

 Einfach zu verstehen 

 Einfach zu erinnern (falls selbstgewählt) 

 Nur System und Benutzer kennen das Passwort 

 Einfach zu ändern 

 Verschiedene Passwörter für verschiedene 

Systeme möglich 

 Einfache Weitergabe möglich 

 Kostengünstig 
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Probleme mit Passwörtern 

 Geheimhaltung der Passwörter schwierig 
 Problem 1: Braucht sicheren Kanal für Übermittlung 

 Problem 2: Bei jedem Login Preisgabe an Service 

 Problem 3: Phishing, Keyloggers, Post-it Notizen, … 

 

 Sichere Passwörter sind lang und komplex 
 Problem: schwierig zu merken, daher werden oft 

kurze, einfache Passwörter gewählt, was unsicher ist 

 

 Zu viele Accounts verlangen Passwörter 
 Problem: Mehrfachverwendung von Passwörtern 

 

 Einfache Weitergabe von Passwörtern möglich 
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Zukunft der Authentifizierungssysteme 

 Authentifizierungssysteme sollten 
 einfach sein für den Benutzer, aber 

 kompliziert für den Angreifer und 

 günstig in der Anschaffung und im Betrieb 

 

 Vermehrte Authentifizierung durch Dritte bei 

Webapplikationen dank Standardprotokollen 

(z.B. OpenID/OAuth, SAML) 
 Passwörter nicht mehr im Klartext an Webapplikation 

 weniger Passwörter nötig 

 

 Fazit: 

Innovative Alternativen zum Passwort sind nötig 
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Danke für Ihre Aufmerksamkeit! 


