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Passworter im Web-Alltag

Ein Internetbenutzer

= tippt ca. 8 mal pro Tag ein Passwort ein

= hat ca. 25 Web-Accounts

= merkt sich ca. 6.5 verschiedene Passworter

= yverwendet ein Passwort fur ca. 3.9 Websites

Referenz:
"A Large Scale Study of Web Passwords Habits", Dinei Floréncio, Cormac Herley, WWW '07

3> Information Security Society Switzerland



UNBREAKABLE

f £01111001110011101100e

011235813213455134

! algoreisright j
! nccl701 : : starrynight
: | geeko ‘

STRONG deathknight5s [

GOOD

o D

m goodmorning
 areams |

Cocisur B
| : E 5"°°Py
oo [ 5

i ‘ | princess |
e

|
|
|
|
§ password
|

CXO Teens Douche Geek Nature Lover Professional Normal

=T S S T R

Passwort-
Starke

gemass Gmail
Passwortstarken-
anzeige

Bild von Robin Richards,
CXO, CC-BY licensed

@ Information Security Society Switzerland

5


http://creativecommons.org/licenses/by/2.0/
http://creativecommons.org/licenses/by/2.0/
http://creativecommons.org/licenses/by/2.0/

Fallstudie: Passworter auf RockYou.com

rockyou

Mew RockYou Password (sssmsssssnans

Retype Password

E | agree to the Terms of Service.

Yearof Birth | [3)
sex 1)
Country | None B
Zip/Postal

bad

r i 1 |f 1
[ Submit | [ Back )

Referenz: TechCrunch.com
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
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Fallstudie: Passworter auf RockYou.com
= Passwort per Klartext im Bestatigungsemalil

Your Login Info for RockYou  1nbex | x

RockYou to nik show details 8:56 PM (0 minutes ago)

We have received your request for password recovery.
This login will allow you to log back into www.RockYou.com to access your slideshows.

login: nik@techerunch.com
rd: rd »_
password: notmypasswo WLO _r: Sﬁe

Use RockYou! to create cool slideshows that you can use anywhere.
Come back soon!

HockYou! Team
hitp:/fwww.rockyou.com/

Referenz: TechCrunch.com
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
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Fallstudie: Passworter auf RockYou.com

= RockYou speichert Passworter anderer sozialer
Netzwerke (im Klartext!)

|E| Email )
3 Automatically post to your profile! (Free!)
Myspace Post to Orkut:
. HIS Orkut email:
Friendster Orkut passw ord:
Facebook -
u Tagged ‘ \
o) Copy this Code
Orkut

(just click on the textbox below and press Ctri+C)

=gembed sre="http:fapps.rockyou.com/rockyou. swftinstanceid=1555302 33 &ver=102806"
guality="high" salign="It" width="426" height="319" wmode="transparent” name="rockyou”

Click here if you can't see the code.

More Options >>

o

Referenz: TechCrunch.com
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/

3> Information Security Society Switzerland


http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/

Fallstudie: Passworter auf RockYou.com

= Ein schwarzer Tag im Dezember 20009:
SQL Injection Hack auf RockYou.com

= 32 Millionen Accounts mit Klartextpasswortern

von RockYou.com geklaut (inkl. gespeicherte
Drittaccounts von MySpace, Orkut etc.).

Referenz: TechCrunch.com
http://techcrunch.com/2009/12/14/rockyou-hack-security-myspace-facebook-passwords/
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Analyse der 32 Millionen Passworter

«123456» (1%) am haufigsten
«12345» am zweithaufigsten
«princess», «abcl23» und «qwerty» in Top 20

20% (=6.4 Millionen) der Passworter waren aus
einer Menge von nur 5000 leicht erratbaren
Passwaortern

Nur ca. 0,2% (!) waren verhaltnismassig sicher
(Buchstaben in Gross-/Kleinschreibung, Zahlen
und Sonderzeichen)

Referenz:
Amichai Shulman, CTO, Imperva, 2009
http://www.imperva.com/docs/WP_Consumer_Password_Worst_Practices.pdf
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Vorteille von Passwortern

= Einfach zu verstehen

= Einfach zu erinnern (falls selbstgewahlt)

= Nur System und Benutzer kennen das Passwort

= Einfach zu andern

= Verschiedene Passworter flr verschiedene
Systeme maoglich

= Einfache Weitergabe maoglich

= Kostengunstig
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Probleme mit Passwortern

= Geheimhaltung der Passworter schwierig
= Problem 1: Braucht sicheren Kanal fur Ubermittlung
= Problem 2: Beil jedem Login Preisgabe an Service
= Problem 3: Phishing, Keyloggers, Post-it Notizen, ...

= Sichere Passworter sind lang und komplex
= Problem: schwierig zu merken, daher werden oft
kurze, einfache Passworter gewahlt, was unsicher ist

= Zu viele Accounts verlangen Passworter
= Problem: Mehrfachverwendung von Passwortern

= Einfache Welitergabe von Passwaortern moglich
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Zukunft der Authentifizierungssysteme

= Authentifizierungssysteme sollten
= einfach sein fur den Benutzer, aber
= kompliziert far den Angreifer und
= gunstig in der Anschaffung und im Betrieb

= Vermehrte Authentifizierung durch Dritte bel
Webapplikationen dank Standardprotokollen

(z.B. OpenlD/OAuth, SAML)

= Passworter nicht mehr im Klartext an Webapplikation
= weniger Passwaorter notig

" Fazit:
Innovative Alternativen zum Passwort sind nétig
I —

@ Information Security Society Switzerland 14



Danke fur Ilhre Aufmerksamkeit!
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