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Das aktuelle Umfeld

Dramatischer Zuwachs im Potential Daten zu verlieren durch globales Outsourcing, 

Off-Shoring und Lieferketten

ÅEin Verlust in 2007 kostete im Schnitt $197 pro kompromittierten Datensatz

ÅBeinahe 260,000 Beschwerden bei der FTC über ID-Diebstahl in 2007

ÅAngezeigte Datenverluste seit 2004 um 1700% gestiegen

ÅITRC berichtet nur in 2.4% der Vorfälle wurde starke Verschlüsselung oder andere

starke Schutzmethoden verwendet

Dramatischer Zuwachs in leistungsfähigen Online Devices

ÅIPv4 ï(32bit) 4,294,967,296 Adressen verfügbar

ÅIPv6 ï(128bit) 340,282,366,920,938,463,463,374,607,

431,768,211,456 Adressen verfügbar

Å3,000,000,000 GSM Mobiltelefone in Benutzung, 1.13mrd 

Mobiletelefone alleine in 2007 verkauft

ÅEine Milliarde PCs in Benutzung in 2008, mehr als 2 Milliarden bis 2015

Dramatischer Zuwachs in Gruppen Cyberkrimineller

ÅBerichteter Verlust durch Cybercrime in den USA erreichte letztes Jahr mit

$240M einen neuen Rekord

Å80% aller Angriffe sind finanziell motiviert

Å22 Länder haben die ñCouncil of Europe Convention on Cybercrimeò noch nicht

ratifiziert
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Auf welchem Wege gehen Daten verloren?

ÅVerlust physikalischer Datenträger

ïCD, DVD

ïLaptops

ïSmartphones/PDA

ÅVersehentliche Veröffentlichung

ïVersand sensitiver Daten per Email

ÅUnwissen über Vertraulichkeit der Daten

ÅFalscher Email Empfänger

ïZugreifbar auf Webservern, etc.

ÅGezielter Diebstahl

ïPhysikalische Geräte

ïDurch aussenstehende, Cybercrime

ïDurch Insider

ÅKundendaten

ÅForschungsdaten
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Nur ein paar Beispiele - Pflichtbekanntmachungen
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Intelligente Toolkits und Traffic Management
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