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DRM in der Unternehmung: Beispiel Microsoft RMS

Begriff: Enterprise Rights Management

® Technologie zum Schutz sensitiver Firmendaten, z. B.
Office Dokumente (Word, PowerPoint, etc.)

®* Produkte
* Adobe LiveCycle Rights Management

* EMC Documentum Information Rights Management
(vormals Authentica Active Rights Management)

* Oracle Information Rights Management
* Microsoft Rights Management Services
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Motivation

®* Traditionellerweise werden Daten an ihrem Ablageort
oder auf dem Transportweg geschutzt

® Das Wegkopieren sensitiver Daten wird durch eine
Kontrolle der USB-Ports zu verhindern versucht

® Die Umsetzung eines luckenlosen Schutzes ist sehr
schwierig

® Schlupflocher bleiben immer: Ein berechtigter
Benutzer kann z. B. eine verschlisselte Datei
unverschlisselt abspeichern und weitergeben
Enterprise Rights Management Systeme bieten eine
elegante LOosung fu diese robleme
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LOsung

® Den Schutz einer Datei — d. h. die Verschllisselung —
untrennbar mit der Datei verbinden
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Microsoft RMS - Terminologie

Rights Management

RM) ® Rights Management

Services (RMS) beschreibt
nur einen Tell eines

Rights Information

Management Rights gr('jsseren SyStemS
Services Management ] .
(RMS) (IRM) ® Trotzdem wird in der Regel

von RMS gesprochen,
wenn das Gesamtsystem
gemeint ist

Windows Client
mit Office

Windows Server
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Microsoft RMS - Terminologie

®* Rights Management Services (RMS)

* Server-Komponente, die unter Windows Server 2003
oder 2008 lauft

* Unter Server 2008 heisst die Komponente neu Active
Directory Rights Management Services (AD RMS)

* Information Rights Management (IRM)

* Client-Komponente, die unter Windows XP oder Vista
lauft und Office 2003 oder Office 2007 Dokumente
schutzt
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DRM in der Unternehmung: Beispiel Microsoft RMS

Microsoft RMS - Facts

¢ Systemvoraussetzungen

* Server-Seite: Windows Server, Active Directory, SQL-
Datenbank

* Client-Seite: Windows XP oder Vista + RMS-fahige Appl.

® RMS-fahige Applikationen von Microsoft
* Word, Excel, PowerPoint, Outlook (E-Mail!)
® SharePoint Server (ab RMS 2003 SP 2)

® Es lassen sich nicht beliebige Dateien schutzen

®* Mithilfe eines SDK lassen sich eigene RMS-fahige
Applikationen entwickeln
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DRM in der Unternehmung: Beispiel Microsoft RMS

Microsoft RMS - Facts

® Dritthersteller bieten RMS-fahige Applikationen an
* Fur PDF-Files: GigaTrust Corp. (www.gigatrust.com)

®* RMS ist FIPS 140-2 Level 1 zertifiziert (ab RMS 2003
SP 1)

® Schlusselmaterial des RMS-Servers lasst sich auf
HSMs ablegen (HW-based CSP, z. B. nCipher netHSM)

® AD RMS lasst sich firmenubergreifend nutzen

® Es ist moglich, auch auf nicht AD-Clients RMS zu
verwenden
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Ablaufe beil der Verwendung von RMS

Datenbankserver Active Directory

S

Vo

Windows Server 2003
mit RMS

Autor der Infnrmatmnen Empfanger der Infnrmatlnnen Quelle: Microsoft
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DRM in der Unternehmung: Beispiel Microsoft RMS

Ablaufe beil der Verwendung von RMS

1.

2.

Einmalige Registrierung des Client-Computers beim
RMS-Server

Erstellung einer zu schutzenden Dateil mithilfe einer
RMS-fahigen Applikation und Definition der
Nutzungsbedingungen

Hinzuflugen einer Veroffentlichungslizenz zur Datei
(Lizenz enthalt die Nutzungsbedingungen)

. Verteilung der Datei Uber einen beliebigen Kanal
. Offnen der Datei mithilfe einer RMS-fahigen

Applikation (und gegebenenfalis einmalige
Registrierung des Client-Computers)
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DRM in der Unternehmung: Beispiel Microsoft RMS

Ablaufe beil der Verwendung von RMS

6. Beantragen einer Nutzungslizenz beim RMS-Server

7. Prufung der Autorisierung des Empfangers durch den
RMS-Server und Erstellung der entsprechenden
Nutzungslizenz

8. Ubertragung der Nutzungslizenz auf den Client-
Computer

9. Prufung der Nutzungslizenz und Offnen der Datei mit
den entsprechenden Berechtigungen
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Aufbau einer geschutzten Datel

Ausgefihrt von
der RMS-fahigen
Applikation unter
Verwendung des
Lizenzgeberzerti-

fikats

Ausgefuhrt von
der RMS-fahigen
Applikation
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Wird erzeugt, wenn
die geschutzte
Datei erstellt wird

Verschliisselt mit
dem offentlichen
Schlissel des
RMS-Servers

Verschlisselt mit
dem o&ffentlichen
Schlissel des
RMS-Servers

Verschlusselt mit
einem
symmetrischen
AES-Schlissel der
Lange 128 Bit
(Session-Key)

Fyprar Veroffentli-
chungslizenz

'

Nutzungs- _—
lizenz

T

" Inhaltsschiissel

- Reachteinfos
mit E-Mail-Adragse

Rechte fir einen

bestimmten =l

Benutzer

Inhaltsschiissel

{grolle Zulallszahl)

)

Der Inhalt der Date
{Text, Bilder usw.}

Hochschule Luzern

Wirtschaft

Wird erzeugt, wenn
ein Benutzer fur
den Zugriff
lizenziert wird

Verschlisselt mit
dem offentlichen
SchliUssel des
Benutzers

Verschlisselt mit
dem offentlichen
SchlUssel des
Benutzers

>

E-Mal-EULAs werden im

lokalen RM-Lzenzowischen-

spaicher und nicht direkt
in der E-Mail gaspechert

Ausgefuhrt vom
RMS-Server unter
Verwendung des

RAC

Quelle: Microsoft, modifiziert
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DRM in der Unternehmung: Beispiel Microsoft RMS

In Office konfigurierbare Datel-
Berechtigungen

® Lesen

® Bearbeiten

® Speichern/speichern unter

®* Inhalte in Zwischenablage kopieren
® Makros ausfuhren

® Berechtigungen lesen

® Drucken

® Setzen eines Ablaufdatums

®* Hinweis: Benutzer werden uber deren E-Malil Adresse
selektiert
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In Office konfigurierbare Datel-
Berechtigungen

M en u p un kt - Datel / Be rec htl g un g | N WO rd i_ﬁerechtigung fiir diese(s) Dokument einschranken:

Die Folgenden Benutzer haben Zugriffsrechte Fr diesels) Dokument:

: : Marne Zugriffsebene Hinzufigen. ..
Berechtlgung @El antonia. grisiger@sanamed.ch ‘Wollzugriff Entfernen

Berechtigung fir diese(s) Dokument: einschranken: christian, schnyder@sanamed.ch  Andern

izeben Sie dis E-Mail-Adressen der Benutzer in die Felder "Lesen” und "Bndern ein albin. murz@sanamed. ch Lesen
(Beispiel; ‘jemand@exarnple, com'). Trennen Sie die Mamen mit Semikolon (), Elicken
Sie auf die Schaltflachen "Lesen" oder "fndern", wenn Sie Marmen aus dem
fdressbuch auswahlen machten,

Zusatzliche Berechtigungen flr Benutzer:
9‘-3 Lesen... Albin Munz Eu-f' g [ ] Dieseds) Dokument |auft ab am:

Benutzer mit Leseberechtigung kinnen diesels)
Cokument lesen, jedoch keine Anderungen
durchfiihren und den Inhalk nicht drucken oder [] Inhalt drucken

kopieren. ] Benutzern mit Lesezugriff das Kopieren des Inhalts erlauben
[] &uf Inhalt programmatisch zugreifen

gl Andern... Christian Schnyder g a4 Zusatzliche Einstellungen:
Benutzer kann hier weitere Berechtigungen anfordern:

Benutzer mit Anderungsberechtigung kinnen mailta: antonia. grisiger@sanamed. ch o

=
diese(s) Dokument lesen, bearbeiten und o ) i . .
Anderungen speichern, jedoch den Inhalt nicht [] Benutzern mit Friheren Yersionen von Office das Lesen mit Browsern

drucke erlauben, die die Yerwaltung von Informationsrechten unkerstitzen
PUEREN. (Wergralbert die Datei),

[] Immer verbinden, um die Berechtigung eines Benutzers neu zu priifen

‘Weitere Optionen... ]

[ Standard festlegen... ]

YWeitere Informationen zu Berechtigungen Ok ] [ Abbrechen ] Ok, ] [ Abbrechen
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INn Outlook konfigurierbare E-Mail
Berechtigungen

Antworten erlaubt/nicht erlaubt
Allen Antworten erlaubt/nicht erlaubt
Welterleiten erlaubt/nicht erlaubt

Hinweise

RMS-geschltzte E-Mails sind immer verschllsselt

Dateianhange erben den RMS-Schutz von der E-Mall
(Empfanger bekommt eine Lese-Berechtigung auf dem
Dokument)

Im Standard-Dialog lasst sich nur die Berechtigung
Weiterleiten erlaubt/nicht erlaubt konfigurieren
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INn Outlook konfigurierbare E-Mail
Berechtigungen

Menupunkt: Datei / Berechtigung in Outlook

E¥ Gewiinschtes Dokument - Nachricht (Nur-Text)
:| Datei | Bearbeiten  Ansicht  Einfligen  Format  Extras  akkionen 7

2] Optionen...

b AR

Senden Strg+Eingabe

=]
[ H Speichern Skrg+3

[ Speichern unker. ..

anlagen speichern. .,

Briefpapier speichern. ..

Berechtigung b Unbeschrankker Zugriff

Lischen Strg+D Micht weiterleiten

L X

In Ordner werschieben...  Strg+Umschalt+Y Berechtigung sinschranken als. ..

In rdner kopieren. ..

Seite einrichten 3

Seitenansicht

W e

Drucken... Skrg+P

Eigenschaften

Schliefien Alk+F4
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Templates

Hochschule Luzern

® Templates bestehen aus einer vordefinierten Menge

von Berechtigungen

® Sie konnen Dateien oder E-Mails zugeordnet werden

® Dadurch kdnnen komplexe Berechtigungs-Sets
einfach auf Dateien oder E-Malils angewendet werden

®* Mithilfe von Templates kann z. B. ein
Klassifikationsschema umgesetzt werden

Berechtigung

k

W

Yersionen...
Webseitenvorschau

Seite einrichten...

4 Seitenansicht

—4 | Drucken...

aSkrg+P

Unbeschrankter Zugriff
Nicht weiterleiten. ..
izeheEim

Mur Fir internen Gebrauch

EfFentlich

Berechtigung einschranken als. ..
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DRM in der Unternehmung: Beispiel Microsoft RMS

Chancen

® Umfassender Schutz (fur Ablage, Transport, etc.), der
untrennbar mit der Datei verbunden ist

® Hoher Sicherheitslevel (128 Bits symmetrisch, 1024
Bits asymmetrisch)

® Beinahe transparente Anwendung, von welcher der
End-User nur wenig merkt

® Ziemlich einfacher Betrieb der RMS-Infrastruktur (es
muss keine PKI aufgebaut und betrieben werden)

® Sinnvoller Einsatz setzt eine Datenklassifikation
voraus
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DRM in der Unternehmung: Beispiel Microsoft RMS

Risiken

®* Fehlkonfiguration: Bei fehlerhafter Vergabe von
Berechtigungen konnen berechtigte Benutzer Dateien
nicht entschlisseln (d. h. lesen oder bearbeiten)

® Ungenugende Verfugbarkeit der RMS-Server: Ohne
RMS-Server konnen geschutzte Dateien nicht oder
nur dber einen beschrankten Zeitraum entschlusselt

werden

® Verlust des Schlusselmaterials des RMS-Servers: Es
konnen keine Nutzungslizenzen mehr ausgestellt
werden (Dateien u. U. verloren)
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Risiken

® Unsorgfaltige Revokation: Sie kann dazu fuhren, dass
auch berechtigte Personen ihre Nutzungsrechte an
Dateien verlieren

®* RMS-Admins: Sie haben Vollzugriff auf samtliche
geschutzten Dateien (aber auch sinnvoll, z. B. bel
Austritt von Mitarbeitern)

® Domain-Admins: Sie kOnnen sich Uber ein
Benutzerkonto Zugriff auf geschutzte Dateien
verschaffen (Passwort zurucksetzen genugt)
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Risiken

® Screen-Shots: Lassen sich nicht zu 100% verhindern
(fotografieren geht sowieso immer)

® Auslagerungsdatei: Sie enthalt u. U. entschlisselte
Inhalte (gemass Microsoft TechNet-Dokumentation)

® Verbreitung der Technologie: Enterprise Rights
Management Systeme sind noch nicht weit verbreitet;
es sind deshalb eher wenig Erfahrungen in der
Anwendung vorhanden
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Demo

® Dateien schutzen
® E-Mails schiutzen
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