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1. Kleine Einleitung: Die Bedrohungslage heute

2. Prinzipielles zur Geldwäscherei

3. E-Laundering: Möglichkeiten und Formen

4. Beispiel der Geldwäscherei nach einem Angriff aufs E-Banking

5. Zusammenfassung
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Veränderung der Bedrohung…

• Zunahme der Bedeutung der Informationstechnologie für 

Geschäftsprozesse und Finanztransaktionen

• Zunahme der Teilnehmer an diesen Prozessen, zunehmende Vernetzung

• Zugang zu immer mehr wertvoller Information wird möglich

� Zunahme der Möglichkeiten für Betrug, Spionage, Erpressung

�Auftreten neuer Akteure (z.B. Organisierte Kriminalität, Staaten)

�Anpassung der Motive und Methoden bestehender Akteure: kommerzieller 

Gewinn oder Know-how Transfer
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Das Placement, das Layering und die Re-Integration

• Geldwäscherei geschieht in drei Schritten:

Placement

Layering

Re-Integration

• Jeder dieser Schritte ist geeignet um Geld zu waschen und ist 

entsprechend strafbar.
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Einleitung zur Geldwäscherei - PLR

Placement:

• Platzieren inkriminierter Gelder bei einem Finanzinstitut.

• Umwandlung von Cash zu angelegtem Geld.

• Vorbereitung zum Layering
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Einleitung

Layering

• Verwischen der Spuren

• Breaking of the paper trail

• Herkunft kann nicht mehr nachvollzogen werden.

• « Rechtshilfesicher »



Eidgenössisches Justiz- und Polizeidepartment (EJPD)

Bundesamt für Polizei FEDPOL

Dienst für Analyse und Prävention

Bundesamt für Polizei FEDPOL

Dienst für Analyse und Prävention

Einleitung

Re-Integration

• Letzter Schritt

• Wiedereinfügen des gewaschenen Geldes in den legalen

Wirtschaftskreislauf.

• Passiert, nachdem der Paper-Trail faktisch durchbrochen wurde

oder das Geld rechtshilfesicher verschoben wurde.
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Die Möglichkeiten

Multiple Identitäten

• Virtuelle Identität

• Reale Identität (gestohlen)

• Automatisches Einschreiben (Scripting)

• Erstellen von Identitäten über Drittrechner (Bot-Netze)

• Eröffnen von Bankkonton über das Internet in bestimmten Staaten, 

entweder als natürliche oder juristische Person.
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Die Möglichkeiten

Mr. X

Bank Y

PayPal Account 008
Bush@whitehouse.dc

Henri Guisan

Colombier

VISA xxxxx7712

Heiri Müller

Näfels

MC xxxxx9001

E-Banking Account 008

Cotti@Brione.ti
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Die Möglichkeiten

Off-Shore Unternehmen

• Schnell und einfach über das Internet

• Nicht sehr teuer

• «All included»
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Die Möglichkeiten
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Die Möglichkeiten - Zusammenfassend

• Hoher Anonymitätsgrad

• Schnell und ohne grossen finanziellen Aufwand

• Schwere Spurensuche

• Rechtliche Probleme – KYC1)

1) «Know Your Customer»
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Die Formen

• Wechsel realen Geldes in E-Cash

• Handel mit virtuellen Objekten

• Virtuelle Casinos

• Falsche oder betrügerische Unternehmen

• Die virtuelle Welt
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Die Formen

Virtuelles Geld

• Parabanking und «Privatisierung des Geldes»
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Die Formen

Die virtuelle Welt

• Virtuelle Identitäten (Avatar)

• Virtuelles Geld

• Hybridformen des E-Laundering

• Die Möglichkeit professionelle Spieler zu engagieren (bekommen

Bargeld für die jeweiligen Spieleinsätze über die persönliche

Kreditkarte)
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Die Formen

Virtuelle Welt und Güter
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Beispiel GW nach Phishing

Nach erfolgreichem Phishing müssen die Gelder von den Konten 

abtransportiert werden, wenn möglich über nicht mehr 

nachvollziehbare Transfermethoden wie Money-Transfer-

Dienstleistungen. Dies kann geschehen durch:

• Komplizen mit Bankkonten im Ausland

• Mittelsmänner mit Bankkonten im Inland

• Unbeteiligte Dritte mit Konten auf der ganzen Welt…
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Angriffe auf E-Banking

Kunde

E-Bank

Finanzagent Finanzagent

Finanzagent
Finanzagent

Finanzagent

Auf
trag

Auftrag

Auftrag
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Anwerbung von Money-Mules
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Beispiel Money Mules

Angegriffene Bank

Konto des Mittelmannes

Auszahlung über 

Money-Transfer an 

(Komplizen der) 

Angreifer
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Heute und Morgen

E-Crime ermöglicht grosse Profite mit verhältnismässig kleinem Risiko.

Korrelation zwischen E-Commerce und E-Laundering

• Virtuelle Güter

• Kunsthandel auf dem Internet

• Abtransport ertrogener Gelder über Mittelsmänner

• Kauf und Verkauf von Wertschriften über das Internet

• Etc…
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Zusammenfassung

E-Laundering ist perfekt für das «layering»...

...also das Verwischen von Spuren und Vernetzen von
Transaktionen.

Es eignet sich auch für Re-Integration (Aktienkäufe über Internet 
etc…)

Keine Internationalen Standards

Das Schweizer Gesetz: «One fits all» ...

...Problem der Compliance, KYC etc... Auf internationaler Ebene
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Zusammenfassung

Fragen?

www.melani.admin.ch

www.cybercrime.ch

www.gwg.admin.ch

Marc.henauer@fedpol.admin.ch


