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1. Kleine Einleitung: Die Bedrohungslage heute

2. Prinzipielles zur Geldwascherei

3. E-Laundering: Moglichkeiten und Formen

4. Beispiel der Geldwascherei nach einem Angriff aufs E-Banking

5. Zusammenfassung
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Veranderung der Bedrohung...

- Zunahme der Bedeutung der Informationstechnologie fur
Geschaftsprozesse und Finanztransaktionen

« Zunahme der Teilnehmer an diesen Prozessen, zunehmende Vernetzung
« Zugang zu immer mehr wertvoller Information wird moglich

- Zunahme der Moglichkeiten fur Betrug, Spionage, Erpressung

—> Auftreten neuer Akteure (z.B. Organisierte Kriminalitat, Staaten)

- Anpassung der Motive und Methoden bestehender Akteure: kommerzieller
Gewinn oder Know-how Transfer
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Das Placement, das Layering und die Re-Integration

» Geldwascherei geschieht in drei Schritten:

Placement

Layering

Re-Integration

» Jeder dieser Schritte ist geeignet um Geld zu waschen und ist
entsprechend strafbar.
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Einleitung zur Geldwascherei - PLR

Placement:

* Platzieren inkriminierter Gelder bei einem Finanzinstitut.

« Umwandlung von Cash zu angelegtem Geld.

* Vorbereitung zum Layering

Eidgendssisches Justiz- und Polizeidepartment (EJPD)
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Layering

Verwischen der Spuren

Breaking of the paper trail

Herkunft kann nicht mehr nachvollzogen werden.

« Rechtshilfesicher »

Eidgendssisches Justiz- und Polizeidepartment (EJPD)
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Re-Integration

o Letzter Schritt

« Wiedereinflugen des gewaschenen Geldes in den legalen
Wirtschaftskreislauf.

« Passiert, nachdem der Paper-Trail faktisch durchbrochen wurde
oder das Geld rechtshilfesicher verschoben wurde.

Eidgendssisches Justiz- und Polizeidepartment (EJPD)
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Die Moglichkeiten

Multiple Identitaten

* Virtuelle Identitat

« Reale Identitat (gestohlen)

« Automatisches Einschreiben (Scripting)

» Erstellen von Identitaten uber Drittrechner (Bot-Netze)

 Eroffnen von Bankkonton uber das Internet in bestimmten Staaten,
entweder als naturliche oder juristische Person.

Eidgendssisches Justiz- und Polizeidepartment (EJPD)
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Die Moglichkeiten
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Die Moglichkeiten

Off-Shore Unternehmen

 Schnell und einfach Uber das Internet

 Nicht sehr teuer

 «All included»

Eidgendssisches Justiz- und Polizeidepartment (EJPD)
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Die Moglichkeiten
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Die Moglichkeiten - Zusammenfassend

Hoher Anonymitatsgrad

Schnell und ohne grossen finanziellen Aufwand

Schwere Spurensuche

Rechtliche Probleme — KYCY

1) «Know Your Customer»
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Die Formen

Wechsel realen Geldes in E-Cash

Handel mit virtuellen Objekten

Virtuelle Casinos

Falsche oder betrugerische Unternehmen

Die virtuelle Welt

Eidgendssisches Justiz- und Polizeidepartment (EJPD)
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Die Formen

Virtuelles Geld
« Parabanking und «Privatisierung des Geldes»

J [late)  Heabeiter  Anschl  Faworiten  Eslrss | |-
J = Zuilick = o0 - 2 [4] &Y | QSuchen [EFavoiten (#vedadt | BN S S - ‘
J.":\dre,sselg] hittp: £ A, e-gold. com/ :I |J Liﬁks”i

Home |Temnsefllze [Contact |AccessAccount

e-gold

gold itself,

circulated electronically..,
the ultimate worldwide
free market currency

Access Your Account

Create An Account
e-gold Directory
What is e-gold?

Site Map
What's New

[pcess Yoor Adeint] [e-gotd Directan

2 J1e Al COUNT .
Search | [k at iz &8 gold?] [Sits Map [k ats Hew (1 &SR

[revelopar information] Scheduled Downtime

Eidgenossisches Justiz- und Polizeidepartment (EJPD)




schweizerische Fidgenossenschaft Bundesamt fiir Polizei FEDPOL

c Confédération suisse Dienst fiir Analyse und Pravention
Canfederazione Svizzera

Confederaziun svizra

Die Formen

Die virtuelle Welt

» Virtuelle Identitaten (Avatar)
* Virtuelles Geld
* Hybridformen des E-Laundering

» Die Moglichkeit professionelle Spieler zu engagieren (bekommen
Bargeld fur die jeweiligen Spieleinsatze uber die personliche
Kreditkarte)

Eidgendssisches Justiz- und Polizeidepartment (EJPD)
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Die Formen

Virtuelle Welt und Guter

Linden Dollars
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Total Customers Spending Money In-Waorld 229,574
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Beispiel GW nach Phishing

Nach erfolgreichem Phishing mussen die Gelder von den Konten
abtransportiert werden, wenn moglich uber nicht mehr
nachvollziehbare Transfermethoden wie Money-Transfer-
Dienstleistungen. Dies kann geschehen durch:

 Komplizen mit Bankkonten im Ausland

 Mittelsmanner mit Bankkonten im Inland

« Unbeteiligte Dritte mit Konten auf der ganzen Welt...
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Malware
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Anwerbung von Money-Mules
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Getting Started!
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Supplicr ) O Posted: Thu Dec 02, 2004 8:30 pm Post subjects Getting Starbed! [ quote )
Aeviere=d Supplier
OK| I'll get right to the point. I have large amount of funds on numearous bank
@ccounts which needs to be laundered. I need your help to do that. You'll get 10%
of each transacton coming intce your bank sccownt.
I can provide transaction of up ta $5000.
Joinedr 81 Dec 2004
Postsi 32
You receive transfer nto your bank account -> withdraw cash -
take vour 10% -> send the rest to me (by western union)
It's a good and legal way of makmg money.
Eamming:
It's recommended not to transfer moere than $5,000 to each account.
Let’'s say You hawve received $5000, Lo youUr account,
10% of $5,000 = 5500 goes to your pockst.
Beginners for their first transfer will not recerve more than 1000, After they've
received $1000 and send $0% of that money to reviewed supplier, theyll be
granted a status of reviewed receiver and will be trusted with transfers of $5000
at once.
Reqguirements: You need to hawve at least one account in one of the banks in
Canada, austraha, New Zealand or the United States.
To start, register and send me an email to bofundsEsafe-mail.net
¥ou can also view our forum for more mformation.
icg: 259073076
! e R S e S e e S S R S S L e et s Sl -
Done Sy wb
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Beispiel Money Mules

Angegriffene Bank

Konto des Mittelmannes

Auszahlung uber
Money-Transfer an

N;t% x& X;R (Komplizen der)

Angreifer
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Heute und Morgen

E-Crime ermoglicht grosse Profite mit verhaltnismassig kleinem Risiko.

Korrelation zwischen E-Commerce und E-Laundering
« Virtuelle Guter
« Kunsthandel auf dem Internet
« Abtransport ertrogener Gelder uber Mittelsmanner
« Kauf und Verkauf von Wertschriften Uber das Internet

 Etc...

Eidgendssisches Justiz- und Polizeidepartment (EJPD)
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Zusammenfassung

E-Laundering ist perfekt fur das «layering»...

...also das Verwischen von Spuren und Vernetzen von
Transaktionen.

Es eignet sich auch fur Re-Integration (Aktienkaufe uber Internet
etc...)

Keine Internationalen Standards
Das Schweizer Gesetz: «One fits all» ...

...Problem der Compliance, KYC etc... Auf internationaler Ebene

Eidgendssisches Justiz- und Polizeidepartment (EJPD)
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Zusammenfassung

Fragen?

www.melani.admin.ch

www.cybercrime.ch

www.gwg.admin.ch

Marc.henauer@fedpol.admin.ch

"Onr the Internet, nobody knows you're a dog.”
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