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Datenschutz und Informationssicherheit
in die Prozesse integrieren -
Die Herausforderung der Umsetzung

Seit Uber zwei Jahrzehnten setzen sich Wissen-
schaft, Gesetzgebung sowie Vereinigungen
und Tagungen mit den Themen Datenschutz
und Informationssicherheit auseinander. Seit
Uber zehn Jahren riihmen sich private Unter-
nehmen und &ffentliche Verwaltungen, Daten-
schutz und Informationssicherheit seien
gewabhrleistet und fir sie zum «daily business»
geworden.

Ein genaueres Hinsehen zeigt, dass es in Firmen
und Verwaltungseinheiten oft zwar entspre-
chende Konzepte gibt, dass aber trotzdem
nicht garantiert ist, dass Datenschutz und
Informationssicherheit rechtzeitig und ange-
messen beriicksichtigt werden — die Krux liegt
in der Implementierung.

Wie kann sichergestellt werden, dass Daten-
schutz und Informationssicherheit in die Pro-
zesse integriert werden und die Konzepte und
Massnahmenplane — wenn es sie gibt — nicht
bloss Papier bleiben? Wie verhindert man zu-
dem, dass die vorhandenen, aber unbenutzten
Instrumente Uber bestehende Risiken hinweg-
tauschen? Wie kdnnen IT Security Officers und
Datenschutzbeauftragte rechtzeitig einbezo-
gen und in ihrer Aufgabe unterstiitzt werden?
Kurz: Wie sorgen wir dafiir, dass die Ziele und
Anforderungen des Datenschutzes und der
Informationssicherheit tatsachlich und wirksam
umgesetzt werden?

Die Frage der Implementierung von Datenschutz
und Informationssicherheit in Prozessen der
Privatwirtschaft und Verwaltung steht im Zen-
trum des Symposium on Privacy and Security
2007. Ausgewiesene Fachleute beleuchten ein-
zelne Aspekte und stellen sie in einen grésseren

Zusammenhang. Instrumente wie Datenschutz-
und Informationssicherheits-Managementsys-
teme, Standardisierungen oder Zertifizierungen
werden diskutiert, und die Wirksamkeit von
prozessorientierten und objektorientierten
Ansétzen sowie die erforderlichen Funktionen
und Strukturen untersucht. Insbesondere wird
auch dargelegt, was die Revision des Bundes-
datenschutzgesetzes fir den Datenschutz

und die IT in der Praxis bedeutet — auch dort,
wo Datenschutz und Informationssicherheit
gemass der geltenden Gesetzgebung bereits
implementiert sind.

Zielpublikum

Das Symposium liefert L6sungsansétze und
Antworten auf aktuelle Herausforderungen fiir
Privatheit und Informationssicherheit und gibt
Denkanstdsse zur Entwicklung in den néchsten
Jahren. Es richtet sich deshalb an alle, welche
mit der Umsetzung von Datenschutz und/oder
Informationssicherheit zu tun haben oder sich
gezielt weiterbilden wollen. Insbesondere sind
Entscheidungstréager(innen), Projektverant-
wortliche und Fachpersonen in den Bereichen
Technik, Compliance, Recht, Risk Management,
Human Resources, Marketing und Beratung
sowie IT- und Datenschutzverantwortliche

aus Wirtschaft, Politik und Verwaltung ange-
sprochen.

SPS InfoPoints

Das Symposium ladt ausgewahlte Institutionen
und Unternehmen ein, an InfoPoints im Foyer
ihre Forschungsprojekte und praktischen
Lésungen vorzustellen.



Symposium on Privacy and Security

Das Symposium on Privacy and Security (SPS)
findet jahrlich seit 1996 statt. Es widmet sich
Privatheit und Sicherheit als Schliisselthemen
in der Informations- und Kommunikations-
gesellschaft.

Das Symposium wird von der Stiftung fir
Datenschutz und Informationssicherheit
durchgefiihrt — seit 2006 gemeinsam mit
dem Swiss Re Centre for Global Dialogue.

Das SPS bietet Wirtschaft, Politik, Verwaltung
und Wissenschaft eine Plattform, um ausge-
wahlte Fragen des Datenschutzes und der
Informationssicherheit zu behandeln. Dabei
legt das Symposium Wert auf einen interdis-
ziplindren Ansatz, der rechtliche, technische,
wirtschaftliche, politische und ethische Aspekte
aufgreift.

Swiss Re Centre for Global Dialogue

Das Centre for Global Dialogue wurde 2000
von Swiss Re, dem weltweit fihrenden Riick-
versicherer, gegriindet. Das Centre dient als
Forum fiur Diskussionen Uber zukiinftige Ent-
wicklungen in den Bereichen Wirtschaft, Wis-
senschaft und Technologie sowie Gesellschaft
und Kultur. Es versteht sich auch als Plattform
fur die Erforschung der Auswirkungen globaler
Trends auf die Entstehung neuer Risiken.

Stiftung fiir Datenschutz und Informations-
sicherheit

Die Stiftung fir Datenschutz und Informations-
sicherheit hat zum Zweck, die Einsicht in die
Bedeutung von «Privacy» und «Security» in der
Informations- und Kommunikationsgesellschaft
zu fordern und Bestrebungen zur Verbesserung
von Datenschutz und Informationssicherheit

zu unterstltzen. Sie hat es sich zur Aufgabe
gemacht, mit dem seit 1996 durchgefiihrten
Symposium eine Plattform zu schaffen, auf

der Wirtschaft, Politik, Verwaltung und Wissen-
schaft die Fragen um diese beiden Schlissel-
themen mit ihren rechtlichen, technischen,
wirtschaftlichen, politischen und ethischen
Aspekten interdisziplindr behandeln kénnen.

Der Stiftungsrat setzt sich zusammen aus

Dr. Bruno Baeriswyl (Datenschutzbeauftragter
des Kantons Zirich, Prasident), Prof. Dr. Ueli
Maurer (Professor fir Informatik, Leiter der
Forschungsgruppe fir Informationssicherheit
und Kryptographie, ETH Zurich) und Dr. Beat
Rudin (Geschéftsfuhrer der Stiftung und Orga-
nisator des Symposiums, Lehrbeauftragter an
der Universitat Basel).

Patronat

Bundesrat Samuel Schmid

Vorsteher des Eidgendssischen Departements
fur Verteidigung, Bevdlkerungsschutz und
Sport

Regierungsrat Dr. Markus Notter
Vorsteher der Direktion der Justiz und des
Inneren des Kantons Zirich

Prof. Dr. Peter Forstmoser
Verwaltungsratsprasident, Swiss Re
Professor, Universitat Zirich

Partner

* Eidgendssische Technische Hochschule
(ETH) Zurich, www.ethz.ch

* Swiss Re, www.swissre.com

e digma, Zeitschrift fir Datenrecht und
Informationssicherheit, www.digma.info

Kooperationspartner

e privatim, die schweizerischen Datenschutz-
beauftragten/les commissaires suisses a la
protection des données, www.privatim.ch

* |SSA, Information Systems Security
Association, www.issa-suisse.org

e |SSS, Information Security Society
Switzerland, www.isss.ch



08:30 - 09:15
09:15 - 09:25
09:25 - 09:40
09:40 - 10:00
10:00 - 10:40
10:40 - 11:10
11:10 - 11:50
11:50 - 12:20

Check in, Begriissungskaffee, Besuch der InfoPoints

Eréffnung
Christoph Nabholz, Head Business Development,
Swiss Re Centre for Global Dialogue, Ruschlikon, Schweiz

Begrtissung
Regierungsratin Regine Aeppli, Vorsteherin der
Bildungsdirektion des Kantons Zirich, Schweiz

Datenschutz und Informationssicherheit in die Prozesse
bringen — eine Einleitung

Beat Rudin, Geschéftsfiihrer und Stiftungsrat der Stiftung
fur Datenschutz und Informationssicherheit, Lehrbeauftrag-
ter an der Universitat Basel, Schweiz

Gute Vorsétze, schone Konzepte — damit ist noch keines-
wegs garantiert, dass ein Thema den Weg in die Prozesse
findet. Ein «altes» Thema — und trotzdem aktueller denn je.

«Schwierige Themen» in die Képfe bringen

Christoph Minnig. Professor fir Organisational Behavoir,
Institut fir Personalmanagement und Organisation, Hoch-
schule fur Wirtschaft, Fachhochschule Nordwestschweiz,
Olten, Schweiz

Was nicht direkt finanziellen oder Reputations-Gewinn
verspricht oder die tagliche Arbeit erleichtert, steht nicht
zuoberst auf der Prioritatenliste von privaten Unternehmen
und &ffentlichen Verwaltungen. Ansatze aus der Organisa-
tionswissenschaft kénnen da weiterhelfen. Wie stellen wir
sicher, dass Ziele und Anordnungen umgesetzt werden?

Kaffeepause, Besuch der InfoPoints

Unterschiedliche Ansétze

Bruno Porro, Chairman of the Chief Risk Officers
Networks, The Geneva Association, Richterswil, Schweiz
Welche grundsétzlichen Anséatze kdnnen verfolgt werden,
um Datenschutz und Informationssicherheit in die Prozesse
zu bringen? Welches sind die Starken und Schwéchen der
unterschiedlichen Ansétze? Welches sind die Erfolgs-
faktoren?

Effektives Datenschutzmanagement — ein Erfahrungsbericht
Oliver Draf, Leiter Datenschutz/Corporate Privacy, Allianz
Deutschland AG, Miinchen, Deutschland

Wie bringen grosse oder kleine Organisationen aus der
Privatwirtschaft oder der 6ffentlichen Verwaltung Daten-
schutz in die Prozesse? Wie wird erreicht, dass nicht bloss
von Datenschutz gesprochen wird, sondern dass er
tatsachlich den Weg in die tagliche Arbeit findet? Welche
Strukturen und Funktionen sind dazu nétig?

12:20 - 13:30
13:30 - 14:00
14:00 - 14:30
14:30 - 15:00
15:00 - 15:30
15:30 - 16:45

16:45

Stehlunch und Besuch der InfoPoints

Informationssicherheitsmanagement — ein
Erfahrungsbericht

Josef Zehnder, Corporate Information Security, Data Pro-
tection and Records Retention Manager, Syngenta
International AG, Basel, Schweiz

Wie kdnnen grosse oder kleine Organisationen aus der Pri-
vatwirtschaft oder der 6ffentlichen Verwaltung IT Security in
die Prozesse bringen? Wie wird erreicht, dass nicht bloss
Konzepte existieren, sondern dass Informationssicherheit
tatsachlich und wirksam umgesetzt wird? Welche
Strukturen und Funktionen braucht es dazu?

Datenschutz nach der Revision des Datenschutzgesetzes
— ein Uberblick

James Thomas Peter, Rechtsanwalt und Mediator SAV,
Zlrich, Schweiz

Anfangs 2008 soll die Revision des Bundesdatenschutz-
gesetzes in Kraft treten. Welches sind die wichtigsten
Anderungen? Was haben Unternehmen und Verwaltung
neu zu beachten? Ein Uberblick tber die wesentlichsten
Auswirkungen auf die Datenbearbeiter(innen) und auf die
Informatik.

Kaffeepause und Besuch der InfoPoints

«Zertifizierter» Datenschutz — in der Wirtschaft, aber auch
in der Verwaltung

Bruno Baeriswyl, Datenschutzbeauftragter des Kantons
Zirich, Prasident von privatim, der Vereinigung der
schweizerischen Datenschutzbeauftragten, Zirich

Mit der Revision des Datenschutzgesetzes wird die Grund-
lage fur Auditierungen und Zertifizierungen als Instrumente
zur Verbesserung des Datenschutzes geschaffen. Welche
Bedeutung haben diese Instrumente fir die 6ffentliche
Verwaltung und private Unternehmen?

Datenschutz und Informationssicherheit in die Prozesse
bringen — schon, aber wie?

Diskussion mit den Referenten und dem Publikum, mode-
riert durch Marco Marchesi, CEO ISPN AG, Bassersdorf,
Schweiz, Prasident ISSA CH, Vorstand InfoSurance und
Datenschutz-Forum Schweiz, und Beat Rudin

Apéro und Besuch der InfoPoints



Tagungsort

Datum
Konferenzsprache

Auskunft

Anreise

Shuttle Bus Service

Weitere Informationen

Swiss Re Centre for Global Dialogue
Gheistrasse 37

8803 Ruschlikon

Schweiz

Telefon +41 43 285 8100
www.swissre.com/globaldialogue

Dienstag, 6. November 2007
Deutsch

Organisatorisch:

Swiss Re Centre for Global Dialogue,

Nicole Briindler, Conference Administration,
Gheistrasse 37, 8803 Ruschlikon, Schweiz
Telefon +41 43 285 6086, Fax +41 43 282 6086
Nicole_Bruendler@swissre.com

Inhaltlich:

Stiftung fir Datenschutz und
Informationssicherheit, Beat Rudin,
Kirschgartenstrasse 7, Postfach,

4010 Basel, Schweiz

Telefon +41 61 270 1770, Fax +41 61 270 1771
symposium@privacy-security.ch

Siehe Karte unter www.ruschlikon.net/,
Rubrik «How to find us».

Die Parkplatze im und um das Centre sind
begrenzt. Wir empfehlen Ihnen, die &éffentlichen
Verkehrsmittel zu benltzen:

S-Bahn bis Bahnhof Thalwil und Shuttle Bus
zum Centre (siehe unten)

Bus 165 von Zirich, Haltestelle «Birkliplatz»
bis Haltestelle «<Sdumerstrasse», Fahrzeit

ca. 17 Minuten plus ca. 8 Minuten zu Fuss
(Saumerstrasse, vorbei am IBM Forschungs-
labor, rechts in die Gheistrasse, 300 m bis
zum Centre).

Abfahrtszeiten Hinweg: «Blrkliplatz»

ab 07:56, 08:24, 08:54

Abfahrtszeitzen Riickweg: «<Sdumerstrasse»
ab 17:00, 17:15, 17:30, 17:45, 18:00

Es wird ein Shuttle Bus vom Bahnhof Thalwil
zum Centre for Global Dialogue und zurlick
organisiert. Bitte geben Sie auf dem Anmelde-
talon an, wenn Sie von diesem Service
Gebrauch machen méchten. Sie werden dann
vor dem Symposium per E-Mail Uber die
Abfahrtszeiten informiert.

Unterkunft

Tagungsgebihr

Rabatte (kumulierbar)

Anmeldung

Bitte beachten

Annullierung

Falls Sie ein Hotelzimmer bendétigen, senden
wir lhnen gerne mit der Bestétigung eine Liste
mit Hotels aus der Umgebung mit speziellen
Swiss Re-Tarifen.

CHF 740.00 (exkl. MWST)

Inbegriffen: Tagungsunterlagen, Pausenge-
trénke, Stehlunch sowie ein Jahresabonnement
2008 von digma, der Zeitschrift fur Datenrecht
und Informationssicherheit.

Attraktive Spezialkonditionen fir Mitglieder

der Kooperationspartner.

CHF 100.00 fur Abonnent(inn)en von digma.
Dieses Angebot gilt nicht fur Teilnehmer(innen)
am SPS 2006, welche aufgrund ihrer Tagungs-
teilnahme in den Genuss eines digma-Abonne-
ments fir 2007 gekommen sind.

10% «Early booking-Rabatt» auf die Tagungs-
gebuhr fur Teilnehmer(innen), deren Anmeldung
bis spatestens 7. Oktober 2007 eingeht.

Mit dem nebenstehenden Anmeldetalon
oder Online-Anmeldung tiber
www.privacy-security.ch

Um den Dialog unter den Teilnehmenden zu
erleichtern, ist die Platzzahl begrenzt. Die
Anmeldungen werden in der Reihenfolge ihres
Eingangs beriicksichtigt.

Wenn Sie an der Teilnahme verhindert sind,
bitten wir Sie um Mitteilung an die Stiftung fur
Datenschutz und Informationssicherheit
(Kontaktdetails siehe oben).

Bei Abmeldung zwischen dem 15. und

28. Oktober 2007 werden 50% der Tagungs-
gebuhr zuriickerstattet, bei spaterer Abmeldung
erfolgt keine Riickerstattung. Die Teilnahme-
berechtigung ist Gbertragbar.



Tagung

Datum
Tagungsort
Tagungsgebihr

Bitte senden an

Vorname

Name

Akademische(r) Titel
Funktion
Unternehmen/Organisation
Department/Abteilung
Adresse

PLZ, Ort, Staat
E-Mail-Adresse

Telefon

Telefax

digma-Rabatt

Mitgliedschaft

Bemerkungen

Shuttle Bus

Unterkunft

Anmeldetalon

12. Symposium on Privacy and Security
Dienstag, 6. November 2007

Swiss Re Centre for Global Dialogue
CHF 740.00 (exkl. MWST)

Stiftung fir Datenschutz und
Informationssicherheit,
Kirschgartenstrasse 7, Postfach,

4010 Basel, Schweiz

Telefon +41 61 270 1770, Fax +41 61 270 1771
symposium@privacy-security.ch

Anmeldeschluss: 23. Oktober 2007

Fraul | Herr| |

| I'lch bin voll zahlende(r) digma-Abonnent(in)
und erhalte deshalb CHF 100.00 digma-Rabatt

Ich bin Mitglied von
| | privatim | 1ISSA | 11SSS

| I Ja, ich interessiere mich flir den Shuttle Bus
am Vormittag vom Bahnhof Thalwil zum Centre.
| I Ja, ich interessiere mich fiir den Shuttle Bus
am Abend vom Centre zum Bahnhof Thalwil.

| I Ja, senden Sie mir die Hotelliste.

f 6§ SwissRe
9 9 Centre for Global Dialogue

Gheistrasse 37

8803 Ruschlikon

Schweiz

Telefon +41 43 285 8100

Fax +41 43 285 8101
global_dialogue@swissre.com
www.swissre.com/globaldialogue





