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Zusammenfassung

Weitere Informationen finden Sie im Leitfaden

Kein Regelwerk sondern ein Arbeitsbuch

— Gibt Inspiration, Anfangspunkte und Werkzeuge
— Muss individuell und situativ angepasst werden
Softwarewerkzeug am iimt

— zur Unterstltzung der Analyse und

— Generierung der Massnahmenvorschlage

Einsatz des Vorgehensmodell und des
Softwarewerkzeuges in einer Bank

28.10.2004 Arbeitsgruppe Informationssicherheitskultur 2

28. Oktober 2004



FGSec: Arbeitsgruppe

Informationssicherheitskultur

www.fgsec.ch
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Befragte: Verantwortliche und
Involvierte in Informationssicherheit

Anzahl Antworten: 87

Erhebungszeitraum:
September/Oktober 2004

Explorative Studie
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Position
Junior Informatik Mitarbeiter
Mitglied VR
2%
Leiter Informatik
Risk Management Officer
7%
IT Sicherheitsbeauftragter
andere
13%
Geschéftsfiihrer / Mitglied GL
o
Senior Informatik Mitarbeiter
17%
n=87
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Branche

Branche

14%

n=87

B Verkehr, Nachrichteniibermittlg.

B Baugewerbe

OMaschinenbau; Elektr. Geréte, Feinmechanik

DOHerstellung Nahrungsm./Getrénke/Tabak; Be- und
Verarbeitung Holz/Metall; Papier, Verlag,
Druck;Sonstige Industrie; Sonstiges verarbeitendes
Gewerbe; Energie- und Wasserversorgung

B Offentl. Verwaltung;Unterrichtswesen;Gesundheits- u
Sozialwesen; Sonst. Offentl. und pers. Dienstl.

B Forschung und Entwicklung;Rechts- und
Unternehmensberatg.;Sonst. Dienstl. fir Unternehmer

B Kreditgewerbe;Versicherungsgewerbe

Oinformatik
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Anzahl Beschiftigte

1-9
10%

10-49
16%

50-249

250-999
9
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n=87
Einfiihrung Informationssicherheitskultur

Informationssicherheit fiir die
Geschéftsziele sehr wichtig

Top Management geniigend informiert 28

Mitarbeiter geniigend informiert 23
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n=87
Hindernisse der Infor

Budget

Nutzen schwierig beweisbar

unterschiedliche Anforderungen

Unterstiitzung durch Anwender

L U durch Top

Unterstiitzung durch Senior Informatik
Mitarbeitende

3.0 4.0 5.0
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Massnahmen

Workshops
Wissentests/Wissencheck
Weisungen

Rundgéange
Kurse/Ausbildungen

Keine

Gadgets/Goodies/Give-Aways @morgen
Dheute

Flyer/Poster

Film
Computer-Lernprogramme(CBT)
Broschure

BilateraleGesprache

Artikel

0.0% 5.0% 10.0% 15.0% 20.0% 25.0%
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unbekannt 27.6%

101-200

201-500

501-1'000

0.0% 5.0% 10.0% 15.0% 20.0% 25.0%
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n=87
Lohnen sich iti in eine geei Infor
Ja, aber nicht direkt nachweisbar 77.0%

keine Erfahrung / weiss nicht ‘ 10.3%

Ja, weil finanziell nachweisbar 10.3%
Nein :|2.3%
0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0% 80.0% 90.0%
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Welche Zertifikate besitzt die Organisation
keine | 58.6%
1SO 9001 |21.B%
1SO 17799 / BSI 7799 .2%
ITIL 5.7%
BSI (Grundschu(zhandbuch)D 4.6%
0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0%
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Y J— Ja, Mastercard. Die Nummer lautet:
sec 1313 2000 3000 1414 Giiltigkeitsdauer bis 11/05.
= Aber achte darauf, dass du eine 128-Bit-S5L-Verbindung

hast, Alles andere ist zu unsicher,

EH

aus: c't 2004, ‘g%'_
Heft 20 4 5:-
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Vielen Dank fur lhre Aufmerksamkeit!

weitere Informationen: www.fgsec.ch

Fragen?
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