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Arbeitsgruppe Sicherheit in SAP-Systemen TSEC umeiy
e Gegriundet im Marz 2003 17 aktive Mitarbeitende
e Organisation: "o R

regelmassige Meetings und Vortrage

e Zusammenarbeit:
— Security Team der SAP AG
— Deutsche SAP Anwender Gruppe (DSAG)
— Arbeitskreis Revision und Datenschutz

— IGSAP des ISACA Switzerland Chapter Roadmap:
(1) Grundschutz-Checkliste

Handel yerwaltung

Banken
20% 7% 33%

o Ziele: Q2/2003: Themenabstimmung
) _ _ _ Q3/2003: Erarbeitung Selfassessment
— Erarbeiten von Entscheidungshilfen zu Q4/2003: Umsetzung (Pilot)
allen Fragen der SAP-Sicherheit Q1/2004: Erfahrungsbericht/Survey
— koordinierte Kommunikation, dadurch (2) Umsetzungsempfehlungen

— hoéheres Gewicht gegeniiber SAP AG ab Q2/2004

(3) Vorgehensempfehlungen
ab Q4/2004
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Vorgehen der Studie TS@C Ty

e Einladung potentieller Kandidaten durch direktes
Anschreiben, Veroffentlichungen in der Fachpresse
sowie auf bekannten Internet-Portalen.

e Durchfuihren eines von Assessoren strukturiert gefihrten
Interviews (3 - 8 Stunden) auf Basis von 48 Pruf-
Statements.

e FUr jede Priffrage wurden von den Interviewpartnern
Punkte von 0-100 fur den Ist wie fur den Sollzustand
vergeben.

e Die Ergebnisse wurden fur fedes teilnehmende Unter-
nehmen in einem individuellen Management-Bericht
zusammengestellt, die aggregierten Ergebnisse bilden
die Grundlage der vorliegenden Studie.



Ziele der Studie TSEC i

e Ermittlung des Status Quo der Sicherheit von SAP-
Systemen in Unternehmen.

e Ermittlung des State-of-the-art der Sicherheit von SAP-
Systemen in Unternehmen.

e Identifizierung von dringenden und empfohlenen
Verbesserungsbereichen.

e Grundlage fur zukinftige Schwerpunktsetzungen in der
Arbeitsgruppe Sicherheit in SAP-Systemen und fur
Empfehlungen hin zum State-of-the-art.

e ErhOhung der Awareness im Bereich SAP-Sicherheit.



Teilnehmer der Studie

> 35 Unternehmen
> 100 Interviewpartner
> 46'000 Benutzer

Aufteilung nach Branchen

Banken
12%

Public/
Utilities 9%

/)ienstleister

18%

Prozess-
industrie
24 %

Produktion
25%

nformatio
TSEeC ey

Aufteilung nach Grossen

100-999
Benutzer
43%

>1000
Benutzer
38%




Voraussetzungen fur eine Teilnahme TS@C Ty

e Produktives SAP-System mit Kerngeschaftsprozessen.
e Einverstandnis zur Prufung und Einsicht.

e Die bendtigten Interviewpartner werden freigestellt
(Zeitrahmen 1/2 - 1 Taqg).

e Ergebnisse durfen (anonymisiert) weiterverwendet
werden.



Einschrankungen TSE@C rmnii

e Das Assessment basierte auf der Selbsteinschatzung
der jeweiligen Interviewpartner.

 Eine Uberpriifung der Richtigkeit der Aussagen durch
die Assessoren konnte aufgrund der Grosse des
Untersuchungsbereichs und der knappen Zeit nicht
erfolgen.

e Gesamt-Studie stellt die subjektive Einschatzung der
Interviewpartner dar. Die Tatsache, dass die Interviews
immer von den gleichen Assessoren begleitet und
unterstitzt wurden, erhoht aber die Validitat der
Aussagen.



Datenschutz TSEC ummiey

e Die erhobenen Daten und resultierenden Ergebnisse
werden ausschliesslich dem gepriuften Unternehmen
kommuniziert und in keinem Falle an Dritte
weitergegeben.

e Es werden keine externe Zugriffe auf die untersuchten
SAP-Systeme durchgeflhrt.

e Zur Aggregierung und Prasentation werden alle
Informationen, die einen Ruckschluss auf das gepriufte
Unternehmen zuliessen, anonymisiert.

e Die Assessoren verpflichten sich zur Geheimhaltung.



_fg_ the informatiom

s e c security society

of switzerland

Auswertung eines Kandidaten (Verbesserungs-Matrix)

Biereich Gesamteinduck Werbesserungspatentiaky Licken

Crganisation Generell stark ausgepragtes Sicherheitsdenken - bypisch inner- (53 Kommunikation mit SAP ist auf
halb dieser Branche - minimiert das IT-Risiko in grossem Masse, | beiden Seken ungeniigend
Die Werantwortlichen innerhalb der Informatik haben kare et
vorstellungen, wie die erkannten Sicherheitdiicken behoben i) + 8 Res_sourcer_engpas;e m

, ) A . - " EBereich der Sicherheitsorganisation
werden kbnnen, Pragmatisch orientierte Losungsarsstze kinnen R
fivell ndd mit aeri Aufwand die P d St und Konkrolle; mangelnde Awareness
schnell und mit geringem Aufwand die Prozess- und System- bieim Management
Sicherheit verbessern, )
Gut ausgeprag: sind die geordnete i albehandung, die E}qjdvféZ?gﬁ;;negp-edﬁﬁ-wﬁgggméﬁg
‘ertragsgestaltung mit Dritken und die Aufgabenverteilung Daterverluss s S.\{F‘-Syshemen in
inmerhalb der SAP-Organisation. Kleinere Yerbesserungs- bestehends Koreepte
potentiale bestehen im Bereich Motfallkonzept, Risiko-
management und Richtlinien-Uberprifung. (3 MangelndehMani%ement-nmre-
im Bereich Risil k
Einige organisatorische Arforderungen im Bereich Sicherheits- [IE5s MR R R ERamanagemen
organisation und Kommunikation mit SAP 4G kinnen nor unge- (_1_1) Ein_halt_ung vorgegeb_ener Ricl-(:_-
nisgend erfiillk werden und sallten als kritisch betrachbet werden, | linien wird nicht systematisch geprift
Inshesondere die bestehends Ressourcenknappheit zur Bear-
beitung von Sicherheitsbelangen bereitet Sorge.

Phiysischer Der Physische Schulz zur Absicherung der Infrastrukbar und (16) Das Drucker-Oukpt-

Schutz Backup-Daten ist bedafsgerache; verbesserungsfahig ist die Managernent weist Sicherheitslicken
Absicherung kritischer Drucker im Bereich der Barcode-Eriketten, | auf; sersitive Daten werden nicht

geschika,

Mekawerk Dass SAP-Daken, die urkerschiiisselt awischen Server und Client | {17) Penetration-Tests werden nichk
ausgetausche werden, verlekzlich sind, isk den am Assessment periodisch durchaefibet
beteiligten Persanen bekannt, Aus diesem Grund worden eine o -
petiodischen Uberprifung des Metzwerkes und ein konsequertes E)lastza:eﬁrcdh::ﬁ:lﬂ:ﬂg :2;;;.'{:::6”
Monitaring der Zugriffe aufs SAP-System als dringends Yer- Ansatas 20 I\IetzversgdeUsselung)
besserungsbereiche erkarnt, Das derasit eingesetate Yerschliis- ) )
selungsverfahren {YPN-Tunneling) bietet einen beilweisen (20) Laptops sind noch mit Moderms
Schukz, von dsm aber nur bestirmmbe Personenkreise profitieren, | Susgastatet
nicht: aber interne Anwender mit kritischen Aufgaben und (21 Zugriff aLf 5AP- f

! . qriff af SAP-System wird
Berechtigungen (2.6, Personal und Finanzen), richt konsequert protokoliert und
ausgewertet

Server Grundsatzlich weist die SAP-Anwendung eine hohe Qualitd adf; | {29) Athority Checks sind nicht in
die Benutzer sind erksprechend 2dfrieden, Die angegeberen jeder Anwendung vorhanden
kritischen Bereiche sind den Yerankwartlichen in Ausmass und {30) 2u viele Fersonen haben zu visle
Wirkung bekarnt, Rechke in der Produktiorsumgebung

{24} Ausmertungen im SAP sollen
vetbessert werden

Clients Mitarbeiter und Management sind sich der Verletzbarkeit des {36) Sensible Daten werden beim
SAP-Systems {noch) nicht gendgend bewusst, Das ausserhalb Ausdruck nicht spezifisch geschita:
SAP-Systeme iberdurchschnittiche Sicherheitsniveau lasst sber . -
vermuten, dass gesignebe Massnahmen zur Yerbesserung der gi?nﬁsizigﬁbr:;iba dlen Berut
Awareness tasch 20 Yerbessarungen Fihren werden,

Berechtigungen | Das Konzept Flr Benutzer-Berechtigungen ist gut ausgelegt; {39} Benutzer-Berechtigurgs-Koreept
Verfahren sind etabliert, die einen Missbrauch minimieren helfen, | System-Benukzer ist nur ansatzweise
Dringender Handlungsbedar besteht bei Systembenutzern, die worhanden
von aussen adf das SAP-System zugreifen,

Protokolierung | Das SAP-System stellk im Standard Hilfsmittel zur Verflgung, {45 + 45} Audit Information System
die ein proaktives Monitoring der sicherheitskritischen System- {AIS) ist implementiert, wird aber
ersignisss ermiglichen, Disss Moglichkeiten werden bislang nur | nicht genutzt
ungeniigend genutzt, Es wurde dber erkanrt, dass Eachs {47) Systemn-Protakalierung ist
shteilungen einen zusitzlichen Nutzen durch den Einsakz der ansstzweise singesthaltet
Praotokollierung e abren kinren,

1A



 m— the informatiom

f
Auswertung eines Kandidaten (Benchmarks) ™ sec :xuss

Branchenvergleich

Gesamtvergleich




f
Erkannte Verbesserungsbereiche (Top 10) ~Sec S

S 1 2 \@ Risikoregister

Kommumkatlon

Pro-Aktives
Monitoring

88

A/ ,7’\

20

10
@Datenexport 0
& Drucken

(] Slcherhelts
organisation

Sicherheits-
uberprufung

@ Passworter

Schutz Produk- @
tivsystem 19

20

Netzwerk-
Kommunikation

(8

21

22

@ Customizing-
Richtlinien



_fg_ the informatiom

Branchenvergleich SEC v

Prozess-
industrie

Utilities/
Public

April 04 Studie zur Sicherheit von SAP-Systemen/ Jorg Altmeier (wikima4)



Entwicklung Gesamtdurchschnitt S€C T

In den Top 10 keine
signifikanten Bewertungs-
Unterschiede zwischen

den Branchen!

Gesamt-
durchschnitt




Verbesserungsbereich: Kommunikation SEC ey

e 7 von 10 befragten Unternehmen bewerten die
bestehende Kommunikation zu Themen der SAP-

Sicherheit als ungenugend.

e Von SAP AG wird eine pro-aktive Informationspolitik
(Bringschuld) erwartet, die auf das kundenbezogene
Umfeld abgestimmt ist; SAP Security Newsletter wird
positiv bewertet.

e Kommunikation zur SAP AG bzw. zum Outsourcing-
Partner, periodische Berichterstattung an die
Geschaftsleitung zu Neuerungen im Bereich der SAP-
Sicherheit und Mitarbeit in Arbeits- und Benutzergruppen
soll institutionalisiert werden (Holschuld).



Verbesserungsbereich: Proaktives Monitoring TSEC ey

e Das SAP-System stellt Hilfsmittel zur Verfigung, die
ein proaktives Monitoring der sicherheitskritischen
Systemereignisse ermoglichen. Diese Moglichkeiten sind
bislang wenig bekannt und werden nur ungentigend
genutzt.

e Es wurde erkannt, dass Unternehmen einen zusatzlichen
Nutzen durch den Einsatz der System-Protokollierung
erfahren konnen.

e Das angebotene Audit Information System (AIS) sollte

von SAP AG im Bereich Security Incident weiter
entwickelt werden.



Verbesserungsbereich: Passworter TSEC ey

e In 5 von 10 befragten Unternehmen werden die
Benutzer mit zu vielen Authentifizierungs-Mechanismen
(> 3) konfrontiert und sind mit dem Merken von
verschiedenen Passworten uberlastet.

o Genutzte Passworter sind oft nicht qualifiziert und
es kann nicht sichergestellt werden, dass sie sicher
verwahrt werden.

o Zahl der Passworter sollte mit geeigneten Mitteln
reduziert, die Qualitat erhdht werden. Dabei stehen
neben Mechanismen eines dedizierten Single Sign-On
die Bereitstellung einer bedarfsgerechten Passwort-
Policy im Vordergrund.



f —
Verbesserungsbereich: Datenexport/ Druckprozess gﬁuzm-m

e In 5 von 10 Unternehmen findet sich ein zu sorgloser
Umgang mit elektronischen Dokumenten aus dem SAP
und beim Druckprozess. Es werden Daten in externe
Applikationen exportiert, ohne dass sie durch geeignete
Sicherungsmechanismen oder eine entsprechende
Verfahrensvorschrift geschitzt werden.

e Es sollten Richtlinien zum Datenexport in Office-
Applikationen und zum (lokalen) Drucken besonders
sensitiver Daten erstellt werden. Mit Hilfe geeigneter
Massnahmen sollte die Awareness bezliglich sensitiver
Daten erhoht werden.



Verbesserungsbereich: Risikoregister TSEC ey

e In den befragten Unternehmen existieren Risiko-
abschatzung und Schadensregister meist nur in
rudimentarer Form und sind ausschliesslich system-
bezogen. Die (geldmassige) Folgenabschatzung eines
Prozess-Unterbruchs durch Umfeldfaktoren ist nicht
moglich.

e Es sollte ein Risikoregister bis auf Ebene Geschafts-
Prozess-Schritte erstellt werden. Dies erlaubt es, die
Risiken eines Geschaftsprozesses zu bewerten und
eventuelle Schaden zu quantifizieren. Insbesondere
wird anhand einer bedarfsgerechten Risikoanalyse die
Berechnung eines Return on Security Investment
ermoglicht (ROSI).



f the informatiom
Verbesserungsbereich: Schutz des Produktivsystems —gﬁ ST

e In zahlreichen befragten Unternehmen haben zu
viele Personen Entwicklungs-Rechte in der kritischen
Produktivumgebung. Die Gefahr, dass eine fahrlassige
Fehleingabe oder eine boswillige Manipulation zu nicht
abschatzbaren Schaden fuhrt, wird unterschatzt.

e Die Produktivsysteme sollten gegen jede Art der
Veranderung gesperrt sein. Dazu gehoren neben
entsprechenden Einstellungen auch der vollstandige
Verzicht auf zu weit gehende Entwicklungs-Rechte.

e Die Reduktion der SAP_ALL- bzw. artverwandten
Berechtigungen schutzt auch die betroffenen Personen.



f —
Verbesserungsbereich: Customizing-Richtlinien gﬁuzm-m

e In vielen Unternehmen sind Dokumentations-Qualitat
und Einhaltung vorgegebener Richtlinien beim
Customizing ungenugend.

e Die mangelhafte Qualitat der Dokumentation resultiert
aus Altlasten, die noch nicht aufgearbeitet sind oder
aus der Tatsache, dass die EinfUhrung gerade erst
abgeschlossen wurde.

e Es sollten Mechanismen eingesetzt werden, die die
Dokumentation der Customizing-Einstellungen sowie
Einhaltung der Vorgaben uberprifen und erzwingen
helfen. Insbesondere sind gentigend Ressourcen zur
Altlastenbereinigung bereit zu stellen. Damit konnte
dem nachsten Release-Wechsel gelassener entgegen
gesehen werden.



f S
Verbesserungsbereich: Netzwerk-Kommunikation gﬁ sy Sesety

e Dass SAP-Daten, die unverschlusselt zwischen Server
und Client ausgetauscht werden, verletzlich sind, ist
den meisten befragten Personen bekannt.

e Die eingesetzten Verfahren des VPN-Tunneling bieten
einen teilweisen Schutz, von dem bestimmte Personen-
kreise profitieren, nicht aber interne Anwender mit
kritischen Aufgaben und Berechtigungen.

e Kritische Daten und Prozesse sollten mit Secure Network
Communication (SNC), ausgehende Belege moglicht mit
Hilfe digitaler Signaturen geschutzt werden.



Verbesserungsbereich: Sicherheitsiiberpriifung TSEC ey

e In vielen befragten Unternehmen wird keine tiefere
Uberpriifung von im SAP-Bereich arbeitenden Personen
mit sicherheitskritischen Aufgaben bei Einstellung
durchgeflhrt.

e Eine periodische Uberpriifung auch langjéhriger
Mitarbeiter ist in den seltensten Fallen institutionalisiert
und gilt als ,,Fuhrungsaufgabe”.

e Bei Einstellung sollten Referenzauskiinfte eingeholt
werden; Fuhrungskrafte sollten pro-aktiv bei der
,Beobachtung" von Fachkraften des Personalwesens
unterstltzt werden.
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Verbesserungsbereich: Sicherheitsorganisation —gﬁ St soslety

e In vielen Unternehmen ist (noch) niemand dediziert
fur die Sicherheit der SAP-Systeme zustandig; die
Verantwortung wird von Stellen (mit) Gbernommen.
(P)ftlaals besteht daher ein Ressourcen- bzw. Know-how-
roblem.

e Eine unabhangige Kontrollinstanz, die die Sicherheits-
massnahmen uberprift, fehlt meist oder ist zu wenig
Uber die speziellen Erfordernisse der SAP-Systeme
informiert.

o Unternehmen sollten fur die SAP-Sicherheits-
Verantwortung und die unabhangige Kontrollinstanz
Personen oder Teams definieren und mit genuigend
Ressourcen, Know-how und Entscheidungs-
kompetenzen ausstatten.



Einschatzung TSEeC i

o Assessments haben bei zahlreichen Teilnehmern die
intensive Auseinandersetzung mit der Sicherheit von
SAP-Systemen erst ausgelost.

e Verantwortliche haben klare Vorstellungen, wie die
erkannten Sicherheitslicken behoben werden konnen.

e Pragmatisch orientierte Losungsansatze konnen schnell
und mit geringem Aufwand die Prozess- und System-
Sicherheit verbessern.

e Stand der Sicherheit der in der Schweiz eingesetzten
SAP-Systeme ist hoch, die selbst gesteckten Ziele auf
einem erfreulichen Niveau.
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Diskussion
Herzlichen Dank!

Prasentation ist auf der
Webseite der fgsec abrufbar
www.fgsec.ch.

Weitere Informationen zur
Studie und zur Arbeitsgruppe
Sicherheit in SAP-Systemen
sind erhaltlich bei:

_fg_ the informatiom
se security society
of switzerland

Jorg Altmeier
Leiter AGSAP

Managing Director
wikima4 AG

joerg.altmeier@wikima4.com

www.wikima4.com
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