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Prognoser

VB EEURSECUrity: Service Market

Ganiner (Aprili 2001)
schweiz: 2005: CHE 270 Milionen: (20005 CHE 70 Milienen)
e e (Marz 2002)

= \Woerldwide 2005 USD: 21 billion (20005 USD: 6.5 billion)
= Market growth ratess 2000-2005; 25-3i. Y% per year:

e [orrester (Junit2005)
—  Overall market willlgrow: inf Eurepe; to) EUre: 4.6 billion: by: 2008
—  Eirewall management will'grow: at: ar rate ofi 25, % Per Vear:
—  Management off intrusion detection:systemstat:46:% per year
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AuslOserndedeactorasn L

=achkraften

Iese Fachkrafte zu managen, deren
dung sicherzustellen und zur behalten

e Raseher Technologiewandel

e SChwIErgkeit sichi standig mit Veranderten und neuen
RISIkEn atiseinanderzusetzen

o 24 %7 %365
e Zunehmender Druckider Regulationspenerden
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<torarn (2

(Quelle: Rebert Coles, KPMG, Juni 2002)

(6]

)

—

Kostenreduktion
AR Firmenstrategie
R Schwierigkeiten beim: Manaden: des Persenals
SRERRRK Jieilfdes) generellen [-Outsourcing
ottt Schwierigkeit 24x7x365) SErVICE ZUl ErbrNGER
Rtk Fixe Kosten
ot Raschheit bei der Umsetzing der Bedurfinisse
A Abwalzung der Verantwertung i diesSicherheit I

A\ //

Legende: entspricht 5 % - drei AntWwerenswaren moglich
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es Delegierens

Chancen: welehe Voerteile bringt dasi Delegieren?

Risiken: worauftist: peinlich zu' achten?
= Hindernisse; bzw. Herausforderungen
= JINEese und was| es|jedoch dazu bratchi

Service Anbieter

Was kann, was Wikdldelegiert?
Formen: des; Delegierens
Schiusswort und Referenz

Rolph L. Haefeffinger — 6. Berner Tagung fiir Informationssicherheit — Motivation und Formen des'Delegierens — 18. November 2003

A 4



A

Chancen (

- ZUr Kernaufigabe gehorenden

ilabigkeiten

= Jiechnisch anspruchsvolle Tatigkeiten, bei denen
“Quer-Infermation, Data Mining und Korrelationen: von

Ereignissen;, sewie; Kentakte zu CERIFS eine gresse Rolle
SpIElEn Konnen

= ZJi. Wiederkehrende; sture liatigkeiten: bei der meist doch
AU seltenent Fallenr AKtionen: erfolgen mussen

* ZWang zuleiner bewussten Risikepelrtelung tnd damit
erzZwungdenen Prazisierting der Anfordertingen

—  Elhrt zu einem professionellen Risikomanagement
o Kostentransparenz, evtl. Kestenreauktion
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- Erhohte Management V|S|b|||tat d.l. Management hat damit:
eine hohere; Chance zu den drei folgenden: Fragen
Wirklichtkeitsnahe und unabhangige Antworten zul erhalten:

1. Stand der Sicherhelt in' der Organisation?
2. Regktion im! Falle einer Attacke?

3. Anpassuing der Sicherneitsmassnanmen an NEUE
Bedrehungen?

— Keine Einschrankungen; bzgll Verftigharkeitvon Intermen
Sicherheitsspezialisten; Und damit erhehte
Geschaftsflexibilitat

Rolph L. Haefeffinger — 6. Berner Tagung fiir Informationssicherheit — Motivation und Formen des'Delegierens — 18. November 2003



A

Risiken (1)

AbhEndigkeit von Management Security: Service

Rreyvidern (MSSP)

= Einhaltung des Daten- und Geheimnisschutzes! (zusatzlich
erschwerend: MSSP's werden meist: Subcontractors haben!)

= Kemplikationen Wenn: SErVICE In: Verschiedenen: Landern
erbracht werden muss; und MSSP multinationale
Gesellscharten sindl (U.a. unterschiedliches; Recht,
landerspeziische Interessen)

—  Konnen die gewahltenr Dienstieister dierUbermnommenen
Aufgaben noechiin einem, inrdreir Jahren Wahifmehmen?

— \Wesentliche Probleme bei einem evil, Wechsellfdes
Providers

e Mogliches Klumpenrisiko
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1t trotz der Spezifizierung der: delegierten

eiten genugend Flexibilitat, umisich gegen

Verandernde Und nete BedrohUungen anzupassen?

e \ErlUst der' Kompetenz beim: Aultragdgeber:
—  Bei derVorgabe der Sevice [.evels
—  ZUr Kentrellerdervom MSSP:erbrachten: Leistungen
— Wahrmehmung derVerantworting
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Indruck ein Herzstiick der Infermationsverabeitung
- MeEnr richtig unter eigener Kentrolle zurhaben

= Konflikie mit der Organisationskultur, und -strukturen,
EiFmenpolitik

o Unrealistiscne oder schwierg zu erfullende
AnRferdertngen
— AUftraggeber erwartet 1005 Aufgabenerftlitng
—  Globaler Suppert erwartet, jedech auch lokaler SUpport:

e Mangelnde Industrie Standards

e Regulateren

— Auflagen vor allem in; bestimmiten) BEsoREerstkrtischen
Verwaltungs- und Wirtschaftsselktoren
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sslichkeit der vier “C”

ollaboration

= Sehrr ende, partnerschaftliche undfauf Vertrauen basierende
ZUsammenarbeit

Gredibility

— Volles)Verstandnis und Mogalichkeit der Einhaltbarkeit der
vereinbarten: Leistingsmerkmale musseni verhanden sein

Customizable

—  Moglichkeit der raschen Anpassbarkeiti dest Leistiingskataloges ehne
bestehenden Betrieb zur gefiahrden

Controls

— Prozeduren, um die Leistung derSemnvice: Eingeriauiend
tuberprifen zu konnen
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NEEAVEIK] System Integratoren

-die generelles I'T-Outsourcing anbjetepr

nterstitzung) bei der Wahl der zu delegierenden Aufgaben: tund
des MSSP, bei der Vertragsausgestaltung und: der
@raanisationsanpassung, sewie filr Kentrellaufgaben

Jlechnolegy: OWRErs

= Firmen, dieWerkzeuge zur Wahrnehmung der Aufigalben
entwickeln, warten UndiVermarkien

Eigentlicher MSSIAnbieter:
— Decken|gelegentlich auchrdie Kategerie: sfal
Sonstige Anbieter

— Z.B. Forensische Abklarungen imttechnischenunatrechtlichen
Bereich
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= der Uberbaul bzw. das Fundament

[Nfecycle Management

= Entwickilng undrAnpassung ven: Verschriften, Prozeduren
Mt den entsprechend dazl netwendigen) Organisationen

ERgIneering
— technische Ausgestaltting), Implementation Und WWarting

Operation
— Durchfihrung der operativenProzesse
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Was wird clalaejjare?

ntrusion: detection systems

Jrtual private networks

o 'eg Anglysen

o Vilnerapility management

e [ncident respoense

o Malware detection and manadement
e (Content filtering| services

e Forensics Analysen

e Infoermation risk assessments

e Contingency planning and testing
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- Sicherheit Sicherheit
i strategischh [ Nicht strategisch
IVIgIKE Insourcing Outsourcing
vorhianden | Ubernahme von Ubergabe;an
Eremdauitiagen;, um Drttfirmen
Kritische Masse Zu
erlangen
Markt Shiared Services CesouUrcing
nicht Zusammenfassung aller EIFrMERgruRaUng mit
vorhanden, | gemeinsamen Tatigkeitens | Betelligung von sich
innerhalb der Organisation: {Richtkenklrrierenden
FIFmER
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Beiidens Ubrigen Formen fallen: jewelils; einige Chancen, Risiken
URdEerausiiorderungen; Weg oder wWerden; zumindest
relativient; einzelne andere kemmen: Rinzu.

DIerbeidenthalfigsten Formen sind die; Shared! Sernvices und
das eigentiiche Outseurcingl Undiwerden; est woehl auch: BIeiben.

Ausser Im Eall der Sharedr SeErVICes, belrdenent meist keine
separate Gesellschaft alsiDienstieister aufithtt, sind wesentliche
rechtliche Fragen zu kiarenrtnd entsprechiend in dierVertrage
aufzunehmen.

Referenz: www.cert.org/security-improvemeni/modules/omss
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A

Scnlusswor

iy ymeml We outseurce tni dve one ofi three
arlzlfzlaiarigile: Sjcamvlelemmrtamiecdistastefuﬂl
eiipUter Securlty s all three....

ItSpdistasterulness comes from: the difficulty, the; drudgery, and the
st00 g M alarms. [ts complexity: comes out ofi the; Intricacies of
MOBHEMINEWOrKS , the rate at which threats change; and attacks
IMpProve; and the ever-evolving Netwerk services. Its importance
COMES frem! thistfact off bUSINESS: today: companies; have no; choice
BUE 10 OPEN Up) thEIr: NELWOrKS torthe Intermet.

[Doctors andl hespitals: are:theronly way: tor Get adequate; medical
care. Similarly, eutsourcing is the only:Way: terget adeguate
security’ on| today's networks. ™

Quelle: Bruce Schneier, PASSWORID, Eebruary: 2002
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