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Tagung fur Juristen und IT-Fachleute

Umgang mit IT-Risiken beim Bund:
Strategie, Organisation, Verfahren

Peter Trachsel
Stv. Delegierter fur die Informatikstrategie des Bundes
Eidgenossisches Finanzdepartement
Informatikstrategieorgan Bund

peter.trachsel@isb.admin.ch
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www.admin.ch

- E

Plus zivile Verwaltungsstrukturen auf
internationaler, kantonaler oder Gemeindeebene
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Delegierter fur die Informatikstrategie des Bundes

Federfuhrung

Programme, Strategie, Architekturen, .
Mitarbeit Portfolios, Methoden, Standards, Informatik- Kommuni-
Controlling Information Technologie sicherheit

kation

Federfiihrung

oder Mitarbeit

NOVE-IT

E-Government

Programme

Projekte

Prozesse

Portfolios
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Die Verwaltung (“G”) im Umbruch

Kulturwandel NPM:

* Leistungsorientierung
 Kompetitive Bedingungen
» Kostentransparenz

« Outsorcing

- Offentlichkeitsprinzip

- eGov

Herausforderungen:
Komplexere Sicherheitsabgrenzungen/-verantwortungen
Neue Herausforderungen

Chancen:
IT-Sicherheit wird zum “business-factor”

P. Trachsel, FGSEC-Tagung 4.6.03
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Personenschutz

Archivierung,
Finanzkontrolle

Informationsschutz
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Informatikleitbild des Bundes:

http://www.isb.admin.ch/intranet/informatik/00617/00619/index.html?lang=de

Aussagen zur Sicherheit betrf.:

= Verantwortungsfrage (Rolle der Inhaber der Daten)
- Notwendigkeit der Bearbeitung
- Vetraulichkeit
- Verfugbarkeit
- Integritat
- Nachweisbarkeit
- Risikomanagement

BVerw will bis 2005 fuhrend sein
Vorgabe von Metrik und Benchmarks

- Z.B. ISF-Benchmarks im Bereich der IT-Sicherheit

P. Trachsel, FGSEC-Tagung 4.6.03
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Informatikstrategie der Bundesverwaltung:

http://Iwww.isb.admin.ch/intranet/strateqien/00662/index.html?lang=de

Aussagen zur Sicherheit betrf.:

- Integration der Sicherheitsarchitektur mit ubriger IT-Architektur & Geschaftsprozessen
- Rolle und Verantwortung des Leistungsbezigers (Kunde, Inhaber der Daten)

- Einheitlichkeit von Sicherheitsanforderungen fur Daten mit gleichem Schutzbedarf
- Des Einsatzes zertifizierter Sicherheitsprodukte

- Der Anforderungen an Technologiestand und Qualitat von Sicherheitsprodukten

- Anforderungen an die Chiffrierung bei Langzeitspeicherung, Transport etc.

- Des Einsatzes starker Authentifizierung

- Der Einheitlichkeit der Sicherheitstechnologien in der Bundesverwaltung

- Des Einsatzes von asymmetrischer Kryptographie und von PKI

- Den Anforderungen an Netziibergange resp. der Network Security Policy (NSP)

- etc.

P. Trachsel, FGSEC-Tagung 4.6.03
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Die eGov-Strategie des Bundes:

http://www.admin.ch/e-qov/

Aussagen zur Sicherheit betrf:

Recht:

- Burgerfreundlichkeit, Wirtschaftlichkeit und Transparenz vs. Rechtssicherheit

- Rolle des Gesetzgebers betrf. rechtlichen Erlassen zur digitalen Signatur, zum
Datenschutz und zur Ausgestaltung der politischen Rechte im Internet

Zuverlassigkeit des Geschaftsverkehrs:

- Digitale Signaturen sind mittel- und langfristig flir eGovernment wichtig
- Der Staat regelt den juristischen Wert von digitalen Signaturen.

- Einsatz von staatlich akkreditierter Zertifizierungsstellen

Sicherheit der Infrastruktur:

- Rolle des Bundes landesweit und international
- Alarm- und Meldestelle
- Sonderstab fur ausserordentliche Lagen
- InfoSurance

P. Trachsel, FGSEC-Tagung 4.6.03
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Guichet virtuel:
SPOC der offentlichen Hand

http://www.ch.ch/

(Geplante) Themen, Dienste, Transaktionen

Ausweise (Zivilstand, Familie, Auslander etc.)
Gesundheit, soziale Sicherheit etc.
Mobilitat, offentlicher Verkehr, Umwelt
Steuern, e-Voting, Volkszahlung etc.
Bildung, Medien, Tiere, Konsum, Arbeit, etc.
Internet, Kirche, Religion, Gleichstellung
Militardienst, Justiz
Handel und Gewerbe, Telekommunikation, Versicherungen, eProurement

Zur Zeit nur Transaktionen, welche keine spezielle
Sicherheitsdienste bedurfen.

P. Trachsel, FGSEC—Tagung 4.6.03 10
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- Impulsprogramm zur Forderung gemeinsamer E-Gov-Projekte
- Gemeinden, Kantonen, Bund, Wirtschaft und Verbande
- Die Partner tragen fur ihre Projekte selber die Verantwortung
- Zielsetzung: Gute Losungen sollen anderen zur Verfigung stehen
- Bund: Federfuhrung bei Koordination und Kommunikation.

- Ab Mitte 2003 Informationsaustausch uber etablierte Prozesse

eCH www.ech.ch

- Plattform die e-Gov-Standards festlegt
- Form eines offentlichrechtlichen Vereins
- Im Marz 2002 wurde Initiative gestartet
- Interesse von uber 120 Unternehmen, Verbanden, Bundesamtern,
Kantonen, Gemeinden, Organisationen und Bildungsinstitutionen
- uber 40 arbeiten aktiv mit
- 2 Strategiegruppen: Sicherheit und Prozesse/Daten

P. Trachsel, FGSEC-Tagung 4.6.03
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Der elektronische Kunde (“C”)

Aus heterogenen “Rechts-" und “Sicherheitszonen”
mit heterogenen Sicherheitspolicies

Verlangt von der Verwaltung Transparenz betrf.
» Service-Portfolio
* Risiko- und Privilegienmanagement
* Policies (Krypto, TTP etc.)
 Sicherheitsprufung und -zertifizierung (CC, ITSEC etc.)

P. Trachsel, FGSEC—Tagung 4.6.03 12
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,JInnere”
,Aussere”

Kommunikations-
sicherheit
COMSEC

Computersicherheit
COMPUSEC

C2G: Neuartige Risiken

Bedrohungsorte

Verfiigbar- Vertraulich- Integritit Nachweis-
keit keit barkeit

Bedrohungsziele

hohere Gewalt

organisatorische Mingel

menschliche Fehlhandlungen

technische Versagen

vorsitzliche Handlungen
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H
| Wert der Hardware H NETZWERK
| Finanzrelevanz H A y
T 1
I Ausfalldauer H < SYSTEM I
(1,2,3}y |H T .
I Klassifizierung H X 1 Massnahme
|
ANWENDUNG H | —
I Datenschutz H | UNG
"
I Wiederbeschaffung H
I Archivierungspflicht H . DATEN 0
I/O-DATEN
( Jahr-2000 )
( Dauer, Kosten )
Schutzstufen Kriterien Schutzobjekte Checklisten
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to- End-to-End-Sicherheit als Konsequenz

C2C G2C G2
> < > <

SPOC SPOC

Intra-
net

=Ohne End-to-End-Sicherheit Mit End-to-End-Sicherheit
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1. Phase: Firewalls

Ebene der
Endsysteme
und LAN

Ebene der
Ubergiinge
zwischen LAN und
MAN/WAN

Ebene der

Kantons- MAN/WAN

verbund

EJPD, VBS
Gerichte

Ebene der
Ubergiinge
zu BV-fremden
Netzen

——

BV-fremde
Netze

Fremdnetze wie INTERNET etc.

P
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2. Phase: WAN-Chiffrierung

Ebene der
Endsysteme
und LAN

Ebene der
Ubergiinge
zwischen LAN und
MAN/WAN

BV
EJPD,VBS
Gerichte

Ebene der

Kantons- MAN/WAN

verbund

Ebene der
Ubergiinge
zu BV-fremden
Netzen

—

Fremdnetze wie INTERNET etc. BV-fremde
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e Netze
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" %" UsIc 3. Phase: Chiffrierung der LAN

Ebene der
Endsysteme
und LAN

Ebene der
Ubergiinge
zwischen LAN und
MAN/WAN

BV
EJPD, VBS
Gerichte

Ebene der
MAN/WAN

ETH, (SBB,
SWISSCOM
POST)

Kantons-
verbund

Ebene der
Ubergiinge
zu BV-fremden
Netzen

——

Fremdnetze wie INTERNET etc. BV-fremde
—— Netze
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o ysic 4. Phase: End-to-End-Sicherheit

L I Ebene der
Endsysteme
und LAN

Ebene der
Ubergiinge
zwischen LAN und
MAN/WAN

Ebene der
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Kantons- MAN/WAN
verbund
Ebene der
o Ubergiinge
zu BV-fremden
Netzen
I S ——
Fremdnetze wie INTERNET etc. ; BV-fremde
e Netze
19



e e Informatik-Architektur

Schichtenmodell Technisches Referenzmodell

&

O =
&/ Geschifts- =
¢//8 architektur X

& *Q 'o B
S/ &/ @ i

Finanzwesen
Beschaffungswegen
— | Personalwesen

Datenarchitektur

o7/ &/ &
) 0
*}o‘ ¥ {éf / Datenarchitektur
&/ /S .
NS Anwendungsarchitektur \

Technologiearchitektur

Anwendungsarchitek

Technologiearchitektur
Anwendungsplattform
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IS-Arch

Mission-Area-Applications
z.B. Polizeiwesen, Gesundheitswesen, Personal, Steuern, Militar

Risikomanagement
*Grundschutz, Zertifikate
*Qual. Risikoanalyse, Quant. Risikoanalyse

*Scanning, Intrusion Detection

-
>
3.
—~ 2

Support-Applications
z.B. Secure Messaging, Single-Sign-On, PKI, Zutrittsschutzsysteme,
Key-Management, Schutz vor Softwareanomalien

Major-Service-Area (Libraries, APIs)
«Authentifikationsdienste
«Zugriffskontrolldienste
*Datenvertraulichkeitsdienste
*Datenintegritatsdienste
*Verbindlichkeitsdienste
Anonymitatsdienste

(u.a. Sicherheitsdienste gem. ISO/IEC 7498-2)

X

Midlevel-Service-Area und Operating System Services

wuojie|d uonesijddy-A3in2ag

*Verschlusselung ‘Wegwahl
Digitale Signaturverfahren *Notarisierung
«Zugangskontrollmechanismen -Labeling
*Datenintegritatsmechanismen *Protokollierung
«Authentifikationsmechanismen *Loschung
*Verkehrsstopfung ‘Wiederherstellung

(u.a. .Sicherheitsmechanismen gem. ISO/IEC 7498-2)

P. Trachsel, FGSEC-Tagung 4.6.03
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www.nove-it.admin.ch

Informatikrat (IRB)

Entscheidungsgrundlagen T * Steuerentscheide

Informatikstrategieorgan

/ Bund (ISB)
Leistungs- Leistungs-
erbringer Bund Offerten > beziiger

<

I
I
‘ " T Leistungsvereinbarung

Entwicklungsauftrag

Leistungs-
erbringer ext.

P. Trachsel, FGSEC-Tagung 4.6.03 22
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e ysic Prozessorientierung der Informatik

>

PO01: Informatik steuern

)

P04: Informatik fiihren

P05: Losungen

PO06: Infrastruktur betreiben

entwickeln

P07: Benutzer unterstiitzen

N Y

P02: Fahigkeiten Giiter und Finanzielle i=iihrun
entwickeln Dienstleistungen terstiit 9
beschaffen unterstutzen
> P08: Prozesse pflegen
) Fuhrungsprozesse ) > Kernprozesse > Supportprozesse

P. Trachsel, FGSEC-Tagung 4.6.03
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Dienste der el. Zertifizierung

Seit 12. April 2000:

Verordnung uber Dienste der elektronischen Zertifizierung
(Zertifizierungsdiensteverordnung, ZertDV)

Inkrafttreten: 1. Mai 2000

http://www.admin.ch/ch/d/sr/c784 103.html

P. Trachsel, FGSEC-Tagung 4.6.03
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‘et USIC Gesetzgebung betrf.

die elekronische Signatur (BGES)

http://www.ofj.admin.ch/d/index.html
-> Deutsche Version (d)
-> Abschnitt “Rechtsetzung”
> Rubrik “Wirtschaft und Handel”
-> Elektronische Signatur - elektronischer Geschaftsverkehr

Behandlung im Juni 2003 im Nationalrat

Einerseits Anerkennung
der elektronischen (digitalen) Signatur

* Andererseits Schutz vor
unlauterem Wettbewerb (Konsumentenschutz)

P. Trachsel, FGSEC-Tagung 4.6.03
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ITSEC/ITSEM/CC

CH

Konsument (z.B. BV)

Anbieter (Hersteller, Vertreiber)

Ausland

Konsument (diverse)

Anbieter (Hersteller, Vertreiber)

Priifstelle (S3lab) L—

i

Prufstelle (diverse)

Zertifizierungsstelle

7

Zertifizierungsstelle (z.B. BSI)

\\Akkreditierungsstelle (EAM/SAS)

P. Trachsel, FGSEC-Tagung 4.6.03

Akkreditierungsstelle (z.B. BSI) \
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fur die Sicherheit der Informationsinfrastruktur in der Schweiz
http://www.infosurance.ch/inhalt.htm
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InfoSurance, Milizamt und Sonderstab

Ausmass der

Interessen
(@)
Die Nutzer konnen sich g
nicht mehr selber helfen o Volkswirt-
und sind auf staatliche g schaftliche
>
<
®
=
Die Nutzer suchen Q .
Hilfe oder helfen = Experten Gemeinsame
. . = Interessen
sich gemeinsam. S
>
o
[
=
o .
Die Organisationen o Partikular-
helfen sich selbst. g Interessen
)
=
o
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melden erkundigen

unterstutzt I tauscht aus

meldet

CERT-CH MESAN
(technische Ereignisse)

strategische
Informationen

SWITCH

JAusl. MELANIY  BBVerw, Wirtschaft,
Spez.Falle BVerw Bevolkerung
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WL
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