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Bedrohungen der Verfügbarkeit
♦ Überlast (durch Angriff, Fehlmanipulation oder

unerwartete Attraktivität des Angebots)
♦ Verweigerung des Zugangs (Bsp. Online-Banking

mit Zugangssperre nach drei Fehlversuchen)
♦ Physische oder logische Verfälschung oder

Zerstörung (Virus, Brand, Manipulation etc.)

→Bedrohungen können intendiert oder nicht
intendiert sein

→Bedrohungen haben interne und externe Quellen



Technische Massnahmen
♦ Redundanz innerhalb von Systemen (Bsp. RAID-

Disks, Serverfarm, Netzverbund)
♦ Redundanz zwischen Systemen (Bsp. Backup,

Ersatz-Geräte)
♦ Redundanz bezüglich Standorten (Bsp. mehrere

Serverräume, mehrere Standorte)

→Es müssen physische (Elementarschaden) und
logische Probleme (Manipulation, Y2K, etc.)
bewältigt werden können.



Organisatorische und rechtliche
Massnahmen
♦ Fähigkeit zu Prävention / Erkennung:

– Systematische Risikoerkennung und –bewertung
– Entscheid zum Umgang mit erkannten Risiken (z.B.

Abwehren, Abschwächen, Abwälzen, Akzeptieren)
– Prüfkriterien für Projekte, Beschaffungen, Betrieb
– Verträge mit Lieferanten, Partnern, Kunden etc.

♦ Fähigkeit zur Bewältigung von Problemen:
– Ausgebildeter Krisenstab und vorbereitetes Material
– Tests, Übungen, Notfallpläne (inkl. Personal etc.)
– Fähigkeit zu Agilität und Improvisation

♦ Nachweisbarkeit der Massnahmen gegenüber
„stake holders“ und Dritten (z.B. Öffentlichkeit)



Beispiel: Risikoklassen
Risikoklasse Risiko-

gewicht
Personen-
schaden

Finanzieller 
Schaden

Image Schaden Unterbrüche BRP-Art

Katastrophe 4 Todesfälle Grössen-
ordnung 
Eigenmittel

Ruf der Bank zerstört, 
Bewilligung zu 
Geschäftstätigkeit 
entzogen

Gesamtunterbruch 
ganze Bank > 1 
Woche

Gruppenwe
iter BRP 

Grossrisiko 3 Schwerverletzte Grössen-
ordnung 
Dividende

Ruf der Bank 
nachhaltig 
angeschlagen

Gesamtunterbruch 
> 24 Stunden und 
< 1 Woche

Lokaler 
BRP

Mittleres 
Risiko

2 Leichtverletzte < 1 Mio. Kritik in den Medien Gesamtunterbruch 
< 24 Stunden, 
Teilunterbrüche < 
1 Woche

Kein BRP 
(normales 
Incident 
Vorgehen)

Normalrisiko 1 keine ernsthaften 
gesundheitlichen 
Schäden

< 100'000 
CHF

Erwähnung in den 
Medien

Teilunterbrüche < 
24 Stunden

Kein BRP 
(normales 
Incident 
Vorgehen)

Bagatellrisiko 0 keine Schäden 
mit Arbeitsausfall

im Rahmen 
des Selbst-
behaltes von 
Ver-
sicherungen

kein 
Medienkommentar

Teilunterbruch < 8 
Stunden ohne 
Gefährdung 
Tagfertigkeit oder 
Abschluss von 
Geschäften

Kein BRP 
(normales 
Incident 
Vorgehen)



Personelle und kulturelle
Massnahmen
♦ Bewusstseinsbildung bei potentiell Betroffenen

(Mitarbeiter, Kunden, Lieferanten, etc.)
♦ Bewusstseinsbildung bei den Geldgebern, bes.

für präventive Massnahmen

→  Zu beachten:
– Der „Risk Appetite“ ist kulturell sehr verschieben
– Ist lange Zeit „nichts passiert“, sinkt das Risiko-

bewusstsein stark ab
– Der Nachweis verhinderter Schäden ist kaum führbar
– „Versicherungen“ bzw. Kosten für den Notfall

geniessen kein hohes Wertschöpfungs-Ansehen



Beispiel: Krisenstabs-Übung



Wirtschaftlichkeit I
♦ Methode 1: keine Massnahmen treffen,

Rückstellungen für den Ernstfall
→ Geld bleibt blockiert, Umfang der Rück-

stellung unklar, ggf. regulatorisch nicht
akzeptabel

♦ Methode 2: Abwälzen der Risiken
(Versicherung, Geschäftsbedingungen, etc)
→ Versicherungen teilweise „Kunsthandwerk“

oder Erfüllungsrisiko, ggf. für Kunden nicht
akzeptabel



Wirtschaftlichkeit II
♦ Methode 3: technisch/organisatorische

Prävention
→ Selektiv, Nutzung im Normalfall möglich

(Load Balancing, Einsatz von Personal als
Test-Team usw.)

♦ Methode 4: Volle (ggf. externe) Redundanz
→ Hohe Fixkosten, benötigt konsequente

Umsetzung auch bei knapper Finanzlage



Ausblick
♦ Regulatoren und Rating Agencies werden

aufmerksam (besonders nach dem 11. Sept. 01)
♦ Die Kunden werden aufmerksam (ggf.

Wettbewerbsvorteil für Dienstleister)
♦ Der Staat wird aufmerksam (siehe Stiftung

Infosurance im Umfeld des Bundesamtes für
wirtschaftliche Landesversorgung)

→  Generelle Vorgaben / Methoden fehlen
→  Spezifische Massnahmen pro Unternehmen


