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Auswirkungen von IT-Storungen

 Ausfall von Systemen/Funktionen

« Datenverlust/fehlerhafte Datenverarbeitung
» Fehlsteuerung von Prozessen

» Produktionsausfall

> Zugriffsmoglichkeiten Unbefugter

» Imageverluste
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Ursachen von IT-Storungen

* Produktemangel, Konzeptionsfehler
* Ausserordentliche Belastungen

* Einflusse IT-Infrastruktur

* Angriffe Dritter

« Bedienungsfehler
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Potentielle Geschadigte

» Betreiber/Eigentumer

* Anwender/‘innocent bystanders
* Vertragspartner

* Versicherungen
Aktionare/Glaubiger
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Potentielle Verantwortliche

* Angreifer

« Hersteller und IT-Dienstleister
* Arbeithehmer

» Betreiber (gegenuber Dritten)

* Versicherungen

» Geschaftsleitung/VR/Revisoren
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Rechtliche Konsequenzen (Uberblick)

* Vertragliche Anspruche
* Ausservertragliche Anspruche

o (esellschaftsrechtliche
Verantwortlichkeitsanspruche

* Anspruche gegenuber Versicherungen
« Konsequenzen in anderen Rechtsgebieten
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,Deliktshaftung‘ (Art. 410R)

« Schaden

« Kausalitat

» ,Widerrechtlichkeit' der Schadigung
* Verschulden

 Bewelslast
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,Geschaftsherrenhaftung‘ (Art. 55 OR)

« Schaden
« Kausalitat
» ,Widerrechtlichkeit' der Schadigung
» Entlastungsmoglichkeit
— Auswahl
— Instruktion
— Uberwachung
— Organisation
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Produktehaftung

* Enger Schadensbegriff

* Produkt

* Fehlerhaftigkeit

» Kausalitat

* Eingeschrankte Haftungsausnahmen
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Vertragliche Anspruche gegen
Hersteller und IT-Dienstleister

Qualifikation des Vertragstyps
Pruf- und Rugefristen
Verschulden

Bedeutung von Aufklarungs- und
Warnpflichten

Mangelkompensation durch
Sicherheitsprodukte?
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Gesellschaftsrechtliche
Verantwortlichkeitsanspruche

« Zweckmassige Organisation der
Informationssicherheit (Art. 716a/717 OR)

* Controlling und Reporting

» Verantwortlichkeitsanspruche von
Aktionaren und Glaubigern bei
ungenugender Erfullung von Leitungs- und
Kontrollpflichten (754 OR)
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Mehrere Verantwortliche/mehrere
Anspruchsarten

Jeder haftet fur den vollen Betrag

nach Wahl des Geschadigten

Keine Mehrfachentschadigung

Regeln zum internen Regress (Art. 510R)
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Organisatorische Massnahmen

 Qualitatssicherung bei Herstellung und
Betrieb von Informationssystemen

Produktemonitoring
Nachtragliche Produkteinformation
* Dokumentation

* Versicherungsdeckung
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Vertragliche Risikoverteilung

« Haftungsausschlusse: gesetzliche
Schranken beachten

— Absicht/Grobfahrlassigkeit

— Obrigkeitlich konzessionierte Gewerbe
— Ausservertragliche Haftungsanspruche
— AGB

— Hilfspersonen
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Vertragliche Risikoverteilung

* Mindestverfugbarkeiten (SLAS)
« Konventionalstrafen/Boni

« Gewahrleistungsmodalitaten

* Ruge- und Verjahrungsfristen

* Vertragsauflosungsmodalitaten
* Beweislastverteilung
 Anwendbares Recht/Verfahren
Insolvenzrisiko
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Tagungshinweis:
Das Recht der IT-Sicherheit — Verantwortung
von Herstellern und IT-Dienstleistern

4. Juni 2003 im Technopark Zurich
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