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Die ,richtige” Antwort?

e ... Gibt es nicht!

* Heraushebung einzelner Punkte

- ,Ideale” Antwort aus Sicht eines
Informationssicherheitsbeauftragten (vgl. Beilage)

— Realistische Einschéatzung (ohne Vorgriff auf Resultate):
Niemand hat den Idealfall umgesetzt, viele weit entfernt

— Was darf Sicherheit kosten?

» Dieser Vortrag als Erganzung der Umfrage
»-aus Erfahrung*
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Stellen und Verantwortlichkeiten (1)

* |SiBe & DSB:
— Jeweils hohe fachliche Anforderungen

- Hauptaufgaben:
» Nachdenken tiber mdgliche Technologie- und Organisationsfolgen

 Erarbeitung von Losungsansatzen, Organisation von integrierbaren
Technologien zur Lésung

— Verantwortung? Nicht operativ, aber ,Férderungspflicht”
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Stellen und Verantwortlichkeiten (2)

* |ISiBe
Eigene Bewerbung als I1SiBe 1996: keine Chance!
Pendenzenberge, instanziierter ,schwarzer Peter”, ,schlechtes Gewissen
der Unternehmung?“
¢ Ja -> fehlende Awareness (oder keine Vorfalle!)
¢ Nein -> gute Voraussetzung fir effektive Arbeit
— Keine Chance alleine! Vordringlichste Aufgaben:
¢ Aktivitdten hinaustragen, Awareness bilden
¢ Risiken aufzeigen
¢ Strategien entwickeln und ,verkaufen“ -> interne Marketing-Aufgabe

— ldeal: I1SiBe und DSB haben ahnliche Fachkompetenzen
-> gegenseitige Vertretungen mdaglich
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Stellen und Verantwortlichkeiten (3)

- DSB

- V.a. Aufgaben aus Datenschutzgesetz mit ,Komplikationen*“
¢ Ausland
¢ Besonders schiitzenswerte Daten
¢ Konfliktierende Datenschutzanspriiche

— Z.B. Publikation des Geburtsdatums in Zertifikaten oder
von Zertifikaten in Verzeichnissen?

— Weitere rechtliche Gebiete
¢ Urheberrecht: SW-Lizenzierung, Webserver-Publikationen
¢ Compliance und Disclaiming
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Stellen und Verantwortlichkeiten (4)

» Verlagerung der Verantwortung in die Linie

— Aufbau eines Objektmodells mit Verknipfungen:
» Datensammlungen mit Verantwortlichen (DSVA)
» Anwendungen mit Verantwortlichen (AVA)
» Systeme mit Verantwortlichen (SVA)
» Weitere Abgrenzungen (baulich, Prozesse, etc.)
— Strategievorgabe, Verfahren, Massnahmenkataloge

» Auslagerung einzelner oder mehrerer Aufgaben nach Aussen
— Je technischer, desto einfacher

* Problem: Niemand will den Job...
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Dokumente, Abdeckung und Einhaltung

» Grundlage fir alle organisatorischen und z.T. auch fir
technische Massnahmen

* Beliebig komplex
» Schlecht: ,Papierberg*, ,Papiertigerzoo*

e Gut: Schlank, verlinkt, aktuell, konkret =>
— oft Uberarbeiten
— Redaktion notwendig

» Einhaltung prufen!
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» Kategorien:
— Organisatorisch
— Personell
— Technisch
— baulich
» Abstraktionsgrad
— Standard
— Angepasster Standard
— Unstandardisiert

3. Juli 2001

Massnahmen

» Kataloge
— Fir jede Anwendung
— BSI-Grundschutzhandbuch
— Produktekataloge?
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Standards

* Management: BS 7799 bzw. ISO 17799

— Zertifizierbar
— Geringer Umfang
— Hoher Abstraktionsgra

» Technologie:

d

— Inzwischen fur viele Branchen anerkannte ,Best Practice Guides*

— Zum Teil verbindlich vorgeschriebene Mindeststandards oder Kataloge mit
Empfehlungen (TCB seit 1996!)

» Druck zur Zertifizierung entsteht jetzt
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Outsourcing

* lllusionen verflogen. Realitat:
— Kostet nicht weniger, sondern eher mehr

— Komplexe Schnittstellen zwischen Auftraggeber und
Auftragnehmer -> alles muss detailliert geregelt werden (bzw:
musste!)

— Komplexe rechtliche Zusammenhéange,
Abgrenzungsproblematik, Kontrollpflicht!

— Sicherheit beinahe nicht kontrollierbar
(Aufwand, Komplexitat, Kosten, Ignoranz oder andere Griinde)

» Es gibt nur wenige funktionierende Outsourcings
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Stellenwert und Budget

Sicherheit wird immer wichtiger

Aktuelle Infrastruktur als Basis einer Informationsgesellschaft?
Nein. Nicht vertrauenswurdig weil

— Zu komplex

— Zu wenig konsequent sicher

— Zu wenig verlasslich

Folgen

- Informationsgesellschaft lasst auf sich warten

— Wir benétigen Kontrolle Uiber unsere Systeme

— Klarheit Uber Kosten und Nutzen ist wesentlich

— Vertrauen ist Voraussetzung

Der grosse Vertrauensverlust steht bevor!
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Security Function Survey

» Erstmalige Durchfiihrung
* Nochmalige Durchfiihrung ist unklar

» Theoretische Erwartung:
Resultate werden tendenziell von Jahr zu Jahr besser!

3. Juli 2001 SFS: Ideale Sicherheitsorganisation?




