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Verantwortung und Haftung fur menschliche Fehler im IT-Bereich

Errare humanum est

Jeder Mensch macht Fehler. Fehler machen gehért zum Menschsein, ist also
ein Lebensprinzip. Im IT-Bereich sind vor allem menschliche Fehler im berufli-
chen Umfeld ein grosses Problem, weshalb die Betrachtung der menschlichen
Fehler im privaten Bereich vorliegend ausser Acht gelassen wird.

In der Geschichte der Volkswirtschaften, d.h. Uber den Weg von der rein agra-
risch bestimmten Gesellschaft tGber die Industrie- bis zur heutigen Dienstleis-
tungsgesellschaft, die sich zur Informationsgesellschaft weiterentwickelt hat,
hat sich die Bedeutung der menschlichen Arbeit stark verandert. Der Produkti-
onsfaktor Mensch ist immer bedeutender geworden, er wurde zum entschei-
denden und qualifizierenden Element im Zusammenspiel von Kapital, Boden
und Arbeit und hat aus sich den vierten neueren Produktionsfaktor des Know-
hows oder Wissens generiert.

Eine der Antworten darauf ist Human-Resource-Management. Fur eine Unter-
nehmung war das Anliegen noch nie so wichtig wie heute, die richtigen Mitar-
beitenden zur richtigen Zeit richtig einzusetzen. Fur Organisationsentwicklung
und Personalselektion, fur Headhunter und Berater werden Riesensummen
ausgegeben.

Noch nie wurde der menschlichen Arbeit, menschlichem Wissen so viel Bedeu-
tung zugemessen, wie heute in der ersten Welt, dafiir wurde auch noch nie so
viel bezahlt. Deshalb ist auch die permanente Aus- und Weiterbildung eine
conditio sine qua non fur die berufliche Karriere eines Mitarbeitenden. Noch nie
gab es ein so grosses Angebot an Nachdiplomkursen, Nachdiplomstudien, Se-
minarien, Produkteschulungen, wie in der heutigen Zeit.

Weil eben die menschliche Arbeit so bedeutend ist, zum qualifizierenden Ele-
ment (ja zur USP!) der Wertschépfung geworden ist, kann jede Beeintrachti-
gung fatale Folgen haben. Der Mensch der agrarisch orientierten Gesellschaft
war existentiell den Naturgewalten ausgeliefert. Der Mensch der Informations-
gesellschaft ist existentiell sich selbst ausgeliefert.
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Menschliche Fehler - interdisziplinar und komplex

Mit der Phdnomenologie befassen sich verschiedene Wissenschaften. Menschli-
che Fehler storen Ablaufe/Prozesse, verhindern oder beeintrachtigen Resultate
oder fuhren nicht gewuinschte Resultate herbei. Dies schlagt sich immer auch
im finanzwirtschaftlichen Bereich nieder, kurz und gut: Jeder Fehler kostet.
Das Ausmass der Schéden, welche aus menschlichen Fehlern entstehen, kann
far Unternehmungen oder ganze Volkswirtschaften existenzbedrohende Aus-
masse annehmen. Menschliche Fehler werden analysiert, kategorisiert, thera-
piert und realisiert. Damit beschaftigen sich die Soziologie, Psychologie, Psy-
chiatrie, Spezialgebiete der Betriebswirtschaftslehre, wie Human-Resource-
Management und Unternehmensfihrung, die Medizin insbesondere auch, was
physiologische Aspekte anbelangt, die Versicherungswissenschaft, die Ingeni-
eurwissenschaften, die Informatik und nicht zuletzt das Recht. Auf die rechtli-
che Dimension der menschlichen Fehler soll im folgenden eingegangen werden.

Der Berufsmensch als Risikofaktor

Welche Menschen begehen eigentlich Fehler im IT-Bereich? Es handelt sich
immer um naturliche Personen, denn auch fur juristische Personen handeln
letztendlich naturliche Personen. Konkret in Frage kommen beispielsweise

- aktuelle oder ev. auch ehemalige Arbeitnehmer

- Arbeitgeber oder deren Organe, wie ein Verwaltungsrat

- Kunden resp. deren Organe und Angestellte

- Lieferanten resp. deren Organe und Angestellte

- Partnerunternehmungen resp. deren Organe und Angestellte

Was gilt als Fehler?

Als Fehler gilt jedes Abweichen von gesetzlich statuiertem, vereinbartem oder
allgemein gultigem Verhalten, welches sich in Ablaufen oder Resultaten fur an-
dere wahrnehmbar negativ auswirkt.

Damit ist sogleich auch gesagt, dass sich nicht jeder Fehler negativ auswirken
muss. Beispielsweise im Rahmen der Softwareerstellung ist es durchaus mog-
lich, dass ein Programmierer Fehler macht, welche nachtréglich tber Umge-
hungsldésungen wieder korrigiert werden und sich beim Gebrauch des Arbeits-
resultates nicht in fehlenden oder mangelhaften Funktionalitaten/Performance
etc. dussern. Ob ein Fehler als solcher taxiert und wahrgenommen wird, defi-
niert sich also in der Interaktion mit der Umwelt und deren Anspruchsgruppen.

Wer Ubernimmt die Verantwortung/Haftung fur entstandene menschliche
Fehler?

Die Haftung hat grundséatzlich derjenige zu GUbernehmen, an den aus gesetzli-
chen oder vertraglichen Grinden Erwartungen gestellt werden und gestellt
werden kénnen und der diese nicht einhalt. Im folgenden drei Beispiele:

- Arbeitnehmer/Arbeitgeber
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Der Arbeitnehmer muss die ihm Ubertragene Arbeit sorgfaltig ausfiihren
und haftet fur Schaden, den er absichtlich oder fahrlassig zugefuigt hat. Das
Mass der Sorgfalt, fur das er einzustehen hat, d.h. auch die Frage, ob ihm
Absicht oder vor allem Fahrlassigkeit vorgeworfen werden kann, orientiert
sich an der Summe der Kompetenzen des konkreten Arbeitnehmers. Es wird
also konkret das einzelne Arbeitsverhaltnis, das Berufsrisiko, der Bildungs-
grad, Fachkenntnisse, Fahigkeiten, Eigenschaften etc. des Arbeitnehmers
bertcksichtigt. Ist in diesem Kontext dem Arbeitnehmer kein oder nur ein
kleiner Vorwurf zu machen, so muss der Arbeitgeber den Schaden selber
tragen. Man konnte auch sagen, der Arbeitgeber hat die konkrete menschli-
che Ressource falsch eingesetzt, d.h. der Arbeitgeber hat also einen Fehler
gemacht und nicht der Arbeitnehmer.

Diese Regelung ist vor allem in spezialisierten IT-Bereichen schwierig anzu-
wenden, da der Arbeitgeber die Summe der Kompetenzen des Arbeitnehmers
nicht abschéatzen kann und somit eine fachliche FiUhrung und Kontrolle
nicht moglich ist (vergleiche dazu den Beitrag von U. Sury ,Die Haftung fur
Verletzung von Informatiksicherheit” in der Zeitschrift Schweizer Informatik,
Ausgabe vom August 1999).

Einem IT Mitarbeiter ware sicher vorzuwerfen, wenn er es unterlasst, Back-
ups zu erstellen. Ob von ihm hingegen erwartet werden kann, dass er ein
Bearbeitungsreglement betr. dem Umgang mit einer meldepflichtigen auto-
matisierten Datensammlung gemass Datenschutzgesetz und -verordnung zu
erstellen hat, orientiert sich an der Summe seiner konkreten Kompetenzen.

Die Bestimmung Uber den subjektiven Verschuldensbegriff im Einzelar-
beitsvertrag ist zwingend und kann gesetzlich nicht wegbedungen werden.

- Der Verwaltungsrat
Der Verwaltungsrat hat als untibertragbare und unentziehbare Aufgabe un-
ter anderem die Oberleitung der Gesellschaft verbunden mit der Erteilung
der ndtigen Weisungen; die Festlegung der Organisation; die Ernennung
und Abberufung der mit der GeschaftsfUhrung und Vertretung betrauten
Personen; die Oberaufsicht tber die mit der GeschaftsfiUhrung betrauten
Personen, namentlich im Hinblick auf die Befolgung der Gesetze, Statuten,
Reglemente und Weisungen.

Die Mitglieder des Verwaltungsrates haben ihre Aufgabe mit aller Sorgfalt zu
erfullen und sind der Gesellschaft, den Aktionaren und Gesellschaftsglaubi-
gern fur den Schaden verantwortlich, den sie durch absichtliche oder fahr-
lassige Verletzung ihrer Pflichten verursachen.

Die Mitglieder des Verwaltungsrates haben alles zu unternehmen, damit die
Geschaftsinteressen optimal gewahrt sind. Was vom Verwaltungsrat erwar-
tet wird, orientiert sich an objektiven Kriterien, also an der Frage, was in der
heutigen Zeit von einer professionellen Geschaftsfuhrung erwartet werden
kann. Eine Berucksichtigung der Summe der Kompetenzen des konkreten
Verwaltungsrates sieht der Gesetzgeber nicht vor. Im IT-Bereich kdnnten
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dem Verwaltungsrat Fehler vorgeworfen werden, wenn bei der Besetzung
resp. Nichtbesetzung von wichtigen Stellen, wie IT-Chef, Sicherheitschef, in-
terner Datenschutzbeauftragter, Entscheidungen nicht geféallt werden, wenn
wegen mangelhafter Budgetierung Urheberrechte verletzt werden oder wegen
gesetzwidrigem Umgang mit dem Internet (Rassismus, Pornografie etc.) das
Strafrecht verletzt wird.

- Der Anbieter von IT-Leistungen
Der Anbieter von IT-Leistungen haftet daftir, dass er den Vertrag so erfullt,
wie es abgemacht worden ist. Jede Abweichung seiner Leistung vom defi-
nierten Vertragsgegenstand gilt als Mangel, fur den er grundséatzlich einzu-
stehen hat. Sobald der Besteller die Leistung angenommen hat, ist der An-
bieter grundséatzlich von seiner Haftung befreit, deshalb wird den Abnahme-
protokollen mit Recht eine grosse Bedeutung zugemessen.

Verschiedentlich versuchen Anbieter in Kleingedrucktem ihre Haftung ein-
zuschréanken oder gar auszuschliessen. Ein Ausschluss ist nicht mdglich,

hingegen eine Beschrankung auf die Haftung fur grobes Verschulden und

direkte Schaden. Auch eine summenmassige Beschrankung der Haftungs-
hohe ist zulassig.

Folgen der menschlichen Fehler

Als Folge der menschlichen Fehler entstehen Schaden. Diese sind haufig
schwierig in vollem Umfange zu quantifizieren und somit nachzuweisen. Hinzu
kommt, dass der Schadiger haufig auch wirtschaftlich nicht in der Lage ware,
den entstandenen Schaden zu bezahlen.

Schaden im Rechtssinne ist grundsatzlich ein zusatzlicher Aufwand oder weni-
ger Ertrag, welche wegen des Fehlers entstehen. Nebst dem Schaden ist also
die Kausalitat zwischen dem fehlerhaften Verhalten und dem entstandenen
Schaden nachzuweisen.

Dies wird vor allem deshalb noch erschwert, weil speziell auch die indirekten
Vermdgensschaden ins Gewicht fallen.

Schadentberwalzung auf einen Versicherer

Haftpflichtversicherungen decken grundséatzlich plotzliche nicht vorhergesehe-
ne Ereignisse. Bei der Versicherung der Nicht- und Schlechterfullung von Ver-
tragen im beruflichen Bereich (Berufshaftpflicht) sind sie sehr zuruickhaltend.
Wir finden Angebote der Versicherer fur Schaden aus Softwarefehlern, diese
greifen aber erst nach einer sechsmonatigen Karenzfrist ab Softwareabnahme.
Zudem gibt es Versicherungen fur Sachschaden (Hardware), wobei die indirek-
ten Vermdogensschaden nicht abgedeckt sind.

Zusammenfassend kann festgehalten werden, dass effiziente und effektive Ver-

sicherungen fur menschliche Fehler im IT-Bereich in der Schweiz nicht verfug-
bar sind.
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Prophylaxe-Massnahmen

Wir haben festgestellt, dass menschliche Fehler im IT-Bereich

- grosse Schaden verursachen kdonnen,

- die Schaden schwer zu quantifizieren und zu beweisen sind,

- die Schaden existentielle Ausmasse annehmen kénnen,

- die Schaden kaum auf Versicherungen abgewalzt werden kdnnen.

Deshalb sollte alles daran gesetzt werden, dass eben die menschlichen Fehler
nicht eintreten oder, falls sie eintreten, sie keine oder nur geringflgige Folgen
haben. Diese Ziele lassen sich mit verschiedenen Massnahmen erreichen:

- Ausschopfen der rechtlichen Gestaltungsmadglichkeiten, vor allem im ver-
traglichen Bereich. Dazu zahlen beispielsweise ,,Non-disclosure-
agreements*”, Datenschutzrichtlinien, Merkblatter betreffend Umgang mit
Passwortern etc.

- Die involvierten Personen sollen sich orientieren oder orientiert werden
betreffend ihre Rechte und Pflichten im Umgang mit IT. Dazu gehort eine
Sensibilisierung und Orientierung Uber die Folgen der Verletzung. Konkret
sollte insbesondere Uber folgende Bereiche sensibilisiert werden:

- Datenschutzgesetzgebung

- Haftpflichtrecht

- Urheberrecht

- Strafrecht

- Wettbewerbsrecht

- Es sind sdmtliche technischen Vorkehrungen zu treffen, dass Fehler nicht
moglich sind resp. wenn sie vorkommen, mdoglichst keine oder kleine Aus-
wirkungen haben. Dazu gehort die Umsetzung technischer Sicherheitsstan-
dards.

- Organisatorische/Betriebswirtschaftliche Massnahmen
Sowohl bei der operativen als auch bei der strategischen Unternehmensfuh-
rung ist alles zu unternehmen, um das Entstehen von Fehlern zu verhin-
dern und die negativen Folgen von eingetretenen Fehlern maoglichst klein zu
halten. Dazu gehort beispielsweise die sorgféaltige Auswabhl, Instruktion,
Fuhrung und Kontrolle der Mitarbeitenden. Dazu gehoért aber auch, dass
sich der Verwaltungsrat regelmassig uber maégliche Prophylaxemassnahmen
orientiert.

Wer nachweisen kann, dass er alles unternommen hat, damit ein Fehler nicht
entsteht oder keine negativen Auswirkungen hat, hat grundsétzlich die gesetz-
lichen Anforderungen der Sorgfalt erfullt und macht sich somit nicht haftpflich-
tig. In diesem Sinne schliesst sich der Kreis. Prophylaxe ist also nicht nur eine
Folge daraus, dass Schaden kaum abgewaélzt werden kénnen, sondern ent-
spricht auch der gesetzlichen Sorgfaltspflicht und entspricht heute verbreite-
tem Qualitatsdenken.

Ursula Sury
3.11.2000
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