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Meine sehr verehrten Damen und Herren

Die Denial of Service Attacken im Februar dieses Jahres und die Untaten des sich seit kur-
zem explosionsartig verbreitenden ,| love you“-Virus haben es wieder gezeigt: Sicherheit in
der Telekommunikation und insbesondere im Internet ist ernst zu nehmen. Dies ist auch
zunehmend der Fall. Doch bleibt noch einiges zu tun.

Sicherheit hat nach wie vor einen noch allzu negativen Stellenwert. Sicherheitsmass-
nahmen sind oft lastig, kosten etwas, sind schwierig durchzusetzen und bieten nie hun-
dertprozentigen Schutz. Es kommt noch hinzu, dass ein gutes Sicherheitsmanagement
ganz klare Regeln der Verantwortung voraussetzt, welche in dieser schnelllebigen, von
Wechseln gepragten Zeiten schwierig zu definieren, wie auch umzusetzen sind. Die Fra-
ge, wer woflr bei den Telekommunikationssystemen - welche heute in allen Lebensberei-
chen omniprasent sind - zustandig ist, lasst sich oft nur ungeniigend beantworten; oder
man macht es sich einfach und Uberlasst die Verantwortung dem — meist ahnungslosen —
Endbenutzer.

Sicherheitsanforderungen werden bei der Entwicklung von Systemen wohl erfasst, erhal-
ten jedoch in zu vielen Fallen eine zu niedrige Prioritat bei der Realisierung. Funktionalitat
kommt eben vor Sicherheit. (Paradebeispiel: Microsoft Windows!) Die Sicherheit kommt
erst spater zum Zug, nachdem die ersten nicht trivialen Probleme aufgetreten sind. Nebst
unmittelbaren finanziellen Verlusten, die man sich damit einhandelt, ist dieses Vorgehen
erwiesenermassen wesentlich teurer. Sicherheit kostet, keine Sicherheit kostet mehr!

Warum wird die Weitergabe von ad personam vergebenen Passwortern an Dritte — ob-
wohl in entsprechenden firmeninternen Weisungen ausdricklich verboten - immer noch zu
oft ohne irgendwelche Konsequenzen toleriert? Sicherheitsweisungen im Informatikbe-
reich werden in den Firmen noch zu wenig deutlich durchgesetzt und selten geahndet.

An Hochschulen werden Sicherheitsfragen erfreulicherweise zunehmend thematisiert.
Hervorzuheben sind die seit einigen Jahren verfigbaren Nachdiplomkurse und —studien in
Informatiksicherheit des Institutes fur Wirtschaftsinformatik der Hochschule fur Wirtschaft
Luzern, welche sich grosser Beliebtheit erfreuen (www.hsw.fhz.ch/fr_weitb.htm). Wie
kommt es aber, dass es noch Informatiklehrgédnge gibt, in denen Sicherheitsaspekte kaum
gestreift werden?

Der Bundesrat und die Wirtschaft haben erkannt, dass die Schlusselinfrastrukturen wie
Energieversorgung, Gesundheits-, Transport- und Finanzwesen, Industrie und Gewerbe,
sowie die Verwaltungen der Schweiz durch ihre totale Durchdringung und Vernetzung
ganz erheblich von einer intakten Informations- und Telekommunikationsinfrastruktur ab-
hangen. Aus dieser Erkenntnis heraus hat die Wirtschaft Ende letzten Jahres die Stiftung
Jnfosurance” gegrindet, welche zum Ziel hat: ,Wirkungsvoll und langfristig dazu beitra-
gen, dass die organisatorischen und infrastrukturseitigen Voraussetzungen geschaffen
werden, um die Nutzung der Informationstechnologien durch Gesellschaft, Wirtschaft,
Staat und Wissenschaft jederzeit sicherzustellen.” Gerne verweise ich Sie auf die Home-



page der Stiftung, aus der Sie weitere Informationen uber ihre Ziele und Tatigkeiten
www.infosurance.ch entnehmen kénnen.

Trotz aller smarter Technik bleibt der Mensch auch im Umgang mit der Informations-
technologie deren Hauptelement und -risiko. Schon Tacitus soll gesagt haben: ,Der Wille zu
schutzen ist wichtiger als der Schutz selbst".

« Die Entscheidungstrager sind gefordert, die Risiken zu verstehen und diese zu gewichten.
Sie sollen auch das Verstandnis besitzen die adaquaten Massnahmen zu wahlen und
Voraussetzungen zu schaffen, damit dieselben effektiv und effizient implementiert und un-
terhalten werden kdnnen.

« Die Endbenutzer der Systeme, d.h. wir alle, missen die Verhaltensregeln kennen und
verstehen und zur Einhaltung angehalten werden.

« Die Informatiker und Telematiker sollen sensibilisiert werden, ihr Bestes zu geben, um mit
dem notwendigen und stets a jour gebrachten Wissen das gewiinschte Mass an Sicher-
heit mit optimalen Mitteln zu erreichen.

Fokussiert auf das Management wird die Fachgruppe Security am 14. November dieses Jah-
res ihre dritte ,Berner-Tagung fur Informationssicherheit* unter dem Thema ,Der Mensch als
Sicherheitsrisiko* stellen. Ich wirde mich freuen, Sie auch dort begriissen zu kénnen. Zu ge-
gebener Zeit werden Sie das Programm auf unserer Webpage: www.fgsec.ch vorfinden.

Die Fachtagungen der ndchsten Tage sind hingegen besonders an die Informatiker und Tele-
kommunikationsfachleute gerichtet.

An funf Halbtagen werden eine Reihe von Fachvortrdgen, welche jeweils auf ein bestimmtes
Thema eingehen, geboten. Es wurde sehr darauf geachtet, dass die bestens ausgewiesenen
Referenten praxisorientiertes Wissen aus verschiedenen Blickwinkeln vermitteln. Es ist uns
gelungen, Referenten aus den Lehranstalten, aus der Wirtschaft und von Beratungsfirmen zu
verpflichten. Wir haben folgende Themenkreise der Kommunikationssicherheit gewabhilt:

*« Management von Sicherheitsrisiken: Die aktuellen Risiken und ihre Trends werden vorge-
stellt. Es werden rechtliche Aspekte der Kommunikationssicherheit behandelt. Ferner geht
es darum, Erfolgsfaktoren und Hemmnisse in der Abwicklung von Sicherheitsprojekten zu
kennen.

¢ Tools und Lésungsmoglichkeiten: Es wird auf die Méglichkeiten und Grenzen von Virtual
Private Networks wie auf den Betrieb und die Uberwachung von Intranets und Firewall-
systeme eingegangen. Hier werden auch Hinweise fir den praktischen Einsatz von
Smartcards gegeben. Ein Referat befasst sich mit den viel gepriesenen jedoch noch we-
nig realisierten Public Key Infrastrukturen (PKI), und schliesslich kommen noch verschie-
denste Aspekte der Digitalen Zertifikate zur Sprache.

« E-Commerce: Hier steht die Bedeutung des gegenseitigen Vertrauens zwischen Ge-
schaftspartnern und der sichere Zahlungsverkehr im Internet im Vordergrund. Ferner wird
auf Access Management Systeme fir ein sicheres E-Business eingegangen.

Spatestens mit dem Aufkommen des E-Commerce musste das einfache Modell der Informati-
onssicherheit, welches bisher nur aus den drei Komponenten Vertraulichkeit, Integritat und
Verfugbarkeit (engl. Confidentiality, Integrity and Availability: CIA!) bestand, revidiert werden.
Zusatzliche Komponenten wie z.B. die Forderung der Nichtabstreitbarkeit von elektronischen
Geschaftstransaktionen und die Authentisierung von Geschéaftspartnern mussen neu bei der
Verwendung der Informatik und der Telekommunikation entscheidend mitberticksichtigt wer-
den. An dieser Stelle verweise ich auf die dringend falligen schweizerischen Bestimmungen
Uiber die digitalen Signaturen. Diese sind dringend erforderlich, um uns den Wettbewerbsvor-
teil gegenuber dem Ausland zu wahren.

» Sicherheit in der Telekommunikation: Vorgehen und Trends im Risk Management werden
angesprochen. Es wird der Frage nachgegangen, ob wir es bei den Hackern mit Verbre-
chern oder modernen Helden zu tun haben. Dann kommen Anforderungen an Schutzkon-
zepte gegen die Virenplage zur Sprache. Virtual Private Networks werden als Alternative



zu Stand- und Wabhlleitungen vorgestellt. Schliesslich geht es darum, auch effektive ,Ein-
briiche* in Netzwerke laufend zu erkennen und entsprechende Massnahmen zu treffen
(Intrusion Detection).

e Sicherheit im Internet — Intranet: Es geht hier um die sichere Einbindung von Internet-
Applikationen in die Geschéaftsprozesse und um diejenige von Web-Servern. Der Beitrag
der Virtual Private Networks zur Sicherheit, wie auch die Sicherstellung der Aktualitéat und
des Management von Web-Sites werden erlautert.

Beachten Sie bitte, dass auch hier ein — an und fur sich trivialer Begriff — Einzug in Sicher-
heitstiberlegungen halt: der Begriff der Aktualitat. Als Presseleute ist Ihnen natirlich gelaufig,
dass es nicht ausreicht, dass Informationen nur zuverlassig, verfigbar und integer sein mus-
sen, sondern mit Recht wird auch gefordert, dass sie dem neuesten Stand der verfuigbaren
Tatsachen und des Wissens entsprechen.

Der Fachkongress ist als eine ,value added“-Leistung zur Messe zu verstehen. Im Wissen
darum, dass die Tagungsteilnehmer mehrheitlich nicht alle funf Tagungen besuchen koénnen,
haben wir Themenuberschneidungen eingeplant oder bewusst in Kauf genommen.

Sicherheitsprobleme in der Informatik und in Telekommunikation sind grundsatzlich in ihrer Art
nicht neu. Die beiden eingangs erwéhnten Zwischenfalle haben ihre Analogien in der tbrigen
Welt: Denial of Service Attacks kann man mit Sitzstreiks, Viren mit eingespritztem Gift in Le-
bensmitteln vergleichen. Neu ist allerdings, dass bei Angriffen auf die Informatik mittels Infor-
matik und Telekommunikation:

» Distanzen keine Rolle mehr spielen, d.h. man braucht nicht personlich dorthin zu gehen,
wo etwas erreicht werden soll.

» Vorbereitungen lassen sich vollig unbeobachtet treffen und die Aktionen kdnnen zeitgleich
an verschiedenen Orten zu einer beliebigen Zeit ausgeldst werden.

» Ein elektronischer Sitzstreik durch einen Einzelnen durchgefuhrt werden kann. Sind Mit-
l[&ufer notwendig, so lassen sich dieselben leicht tibers Internet mobilisieren.

* Die Kosten sind vernachlassigbar.
Diese Aussagen stimmen nicht gerade optimistisch; wir sollen jedoch bedenken, dass

» Sicherheitszwischenfélle durch unsachgeméasse Handlungen und Fehler viel haufiger und
kostspieliger sind als solche, welche durch bosartige Energie ausgeldst werden;

¢ |nvestitionen in die Sicherheit sich nicht nur auszahlen, indem man u.a. besser schlafen
kann, weniger Betriebsunterbriiche, Verluste und Schaden am Image in Kauf nehmen
muss. Sicherheitsrisiken wirklich im Griff haben, bedeutet auch die unermesslichen Chan-
cen, die in der Informatik und in der Telekommunikation vorhanden sind, besser nutzen zu
kdnnen. Denn beherrschte Risiken bieten Chancen!

Diese Fachtagungen bieten einen Beitrag, diese Risiken besser zu verstehen und zu mana-
gen und damit Chancen wahrnehmen zu kdnnen. Zuséatzlich zur Wissensvermittlung bietet die
Tagung Moglichkeiten Erfahrungen auszutauschen, was insbesondere auch in unserer Fach-
gruppe Security (FGSec) stets weiter gepflegt werden kann.

Ich habe mich uber Ihre Aufmerksamkeit gefreut! Besten Dank!



