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Berner Tagung fir Informationssicherheit 1999

Schitzenswerte Daten in offenen Netzen: Chancen und Risiken

Oeffnung als geschaftliche Notwendigkeit
am Beispiel der Zircher Kantonalbank

Barend Fruithof, Leiter Produkte und Vertriebskandle,
Mitglied der Direktion
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1. Ausgangslage: Die Finanzwelt in Bewegung X Kantonalbank

Die strategische Ausgangslage der Finanzindustrie!

Kunden /
Orientierungssuche .
Convenience .- - / Deregullgrung w
o legislaterisches Umieid
Mitarbeiter o . / Finanzbranche
Generalisten
Spezialisten e i
) - Finanzdienst- .. Globalisierung
Strategie . leistungsmarkt M&A-Aktivita:
Kernkompetenzen N P Allfinanz
Synergien -
Marketing NN Umfeld ¢ Technologie

Database Marketing

Benutzerfreunciichkei
Lifecycle-Ansatz

Interaktionstah:axeti

-

7 L

Vertrieb o A # + Wertschopfungsketten
Mulichannel / Zergliederung
Self-Service Drittanbieter

O —

9. November / Barend Fruithof / Zircher Kantonalbank

. ") larcher
1. Ausgangslage: Facts und Trends im Internet 4 Kantonalbank

E

Anteil Internet-Nutzer an der Gesamtbevélkerung: Die Schweiz hat eine iber-

durchnittlich hohe Penetration. Das Internet wird zu einem kommerziellen Medium.
{Quelle: IDC}

Prozente
40

=}

Fuaand
Holland
Schweiz
Englond

Lander

Deutschland L

frankiwch g

Schwedan
Norwegan

Sponten
Grischenland i
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1. Ausgangslage: Facts und Trends im Internet & Gantonalbanx

Benutzer von «Online Financial Services» - Europa mit starkem Aufwaértstrend
Quelle: Forrester Research, inc., 1998

Millionen
10.00
9.00
8.00
7.00
6.00
5.00

[ | Andere o

O Frankreich

O Grossbritannier
M Skandinavien
BDeutschland

4.00
3.00
2.00
1.00 -

0.00 it
1998 1999 2000 2001 2002
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1. Ausgangslage: Facts und Trends im Internet 4 Kantonaibank

Die Schweiz entwickelt sich zu einem fiihrenden Internet-Land in Europa. Im Nov.
1997 - April 1998 klinkten sich durchschnitilich 410'000 Personen ins Internet.
(6 Monate friher waren es nur 250'000 Personen).

Projekticnen
(Zahlen in 1'000)
1000
f wi war
CH 13.6% 18.4%
05 13.9% 19.0%
800 - SR 14.0% 18.2%
Sl 98% 1.3%
Basis: alle Befragten n = 10254
(Nov. 97 - Apri S8}

600
400
200 -
0
CH DS SR Si
Gueile: WEMF REMP A 1" = Mai bis Oktober 1997

N 2# = November 1997 bis April 1998
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1. Ausgangslage: Facts und Trends im Internet & KGnvonatbank

Die Value Chain bricht auseinander. Das Internet beschleunigt diesen Prozess!

Product Structuring/ Sales/ Position Rese.arch/
y distribution/ N advice/
development manufacturing N review .
transactions analysis

@ Bank, insurer, mutual fund, ...

Iy U

Hedge funds

Private equity

[ Mutyal funds

- Vanguard
) Mg
© consultants specialists
Private lobel
funds

Source: BCG analysis
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1. Ausgangslage: Facts und Trends im Internet L Kantonalbank

Vier Modelle im Internet fiir Financial Services!

usp| —*

Intermediaries
Portals/
Hubs !
' usb
K1/ :
’ X f E}'é:é
Direct
: — e

information Transaction
oriented oriented
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1. Ausgangslage: Facts und Trends im Internet & Kantonalbank

Man findet traditionelle und neue Markiteilnehmer (ausgewahite Beispiele).

Navigators ; intermediaries
Yahoo Finonce + Quicken
Netscape Finance ! Schwab C-e Source
Portals/ Wall Sireet Research Network — + Insweb
Hubs Finance Wat.ch -
Bestcalls.. '
FONNf 77777777 "Brokeérage
MSNBC 1 e Schwao
Fortune.com v @ E'Troge
The Street.ccm i ® Boncoer
Motley Fool ! C_OI'."IE‘LIOIM
. N ¢ (inconk
Direct Ir:lAggn;n-‘s‘;::er 1 e CScrect Focus of .
9 ' Mutuol funds (:j today's |
v ¢ Figeiv discussion |
' Vergucrd
. 1-Banking
DO We o
Content creators '
{nformation “ransaction

oriented riented
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1. Ausgangslage: Facts und Trends im Internet 4 Kantonalbank

Beispiel: E-Banks |

Online Brokers offerieren "einfaches" und "billiges" Trading.

R Welcome to E*TRADE

. E¥TRADE.

: tome | Portfolia & Markets  Stecks & Options  Mutuat Fumdy '!wdm‘ MyAcownts | Commmonity | Marketplore
tog ors « Enter Stock Order <

'3y 10,1999 12.25 PM EDT

Swtch 2:iz.ts

¥ Tiansactions:  Numberof Stock Frice: Convedlo Deomais
&z,

= Shares: Symbol: 7 “raet
c r_,' W_ F-S—C“— IO 110
€ Ze:iben o tagbey '
€ St o -
Term:
 Sev Oy 10 w(ﬁar.ce-—ited_:i Qptignal: @ £ -2-uine uf 320+ shares)

S Same a3 log on password
unbess previously changed

s2nain highly voiatile
<:e complete lig

Serviere provided andine indidr:

leading
Frermrsk

[¥rueer
Frettafin troeine/auntee
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1. Ausgangslage: Facts und Trends im Internet £ Kantonalbank

E-LOAN bietet eine virtuelle Bank mit hohem Kundenfokus! [Beispit mermeoicnes -

e " e STPerienee
more lenders ® lower rates » better servce
E-LOA

E A better way to get a home foan Builds trust

D LAN Wive Laramee - v A .
AN uyeLeram . v A% .
¥ financeyour ~ew home F”end'Y face

nderstand how ‘re gt zan $nd ¢ Customer testimony
he best rate - . ”Abou' E'lOAN"

¥ Refinance vour mertgage
Search for rates a~e zampare vour 1530 to

e et S56 ¢~ et 1 30ty Provides basic mortgage functionality
*  New home finance

¥ Cash out your name's equity

¥ E-TRACK™- check your 0an’s status  Use the equny £ vaur »ome to borow ¢ Refinance
] e maney Soenc ¢ ~owever youwsh * Home equity loan
— -m . | Ploday’s ratas - search and apply e Rates

Lrm e
se7as  TaNa
21zss  rams
LETIEEN

¥ The advantages of using £-L0AN
zrey - seigct hom 1o wes:

a0 garve fom you1 >
comoars cexens

Provides an ondine fracking tool

s New startup focused on transforming the
mortgage industry

Source: www eloan.ccm
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1. Ausgangslage: Facts und Trends im Internet & Kantonalbank

Quicken entwickelt einen personalisierten "Aktionsplan®..... | Beispiel Intermediories

Detailed
description of
action items

Summary of the:
action plans

L o e o s Dot o e

I

| Lnsureariut

i o iR des Ge fowmet) Qe may rees o

i
A Few Questions Abeut You § § Insurance
e v s o et $ s et 2 v ] 3

! kv - g i Planner

Your Insurance Action Plan
whoretoStat

O T st 9 om o A i e, n 20
T A P 13 v m s Jwrem e

Cectim v eramct pazag

£ Sored o o k20 e A e e % 1 by
5 o 0 e e 2
e e

© Wik eours 1o . e s, o w  crme e W
e R o 8 2o 12 "Wt Do R 2 ok

| e oot or necms e pecest

Source:. www.insyremarxe:.com
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1. Ausgangslage: Facts und Trends im Internet & Kanvonaivank

...und hilft bei der Implementierung!

Quotes from
-

Beispiel: Intermediones |

= Online applications

ric)

N LE Yo i s e e it

] - ol

o

Z)

ZURICH

eate posaes =t oopm.
vt and ot o applnam

[rerusy Jrpu
2ot e Comrercbin  Remerein
Loan gt s 13000
[y S— T

Source: www insuremarket.com

9. Novemboer / Barend Fruithof / Zircher Kantonalbank

ime 'l

. ##) larcher
1. Ausgangslage: Facts und Trends im Internet & Kantonalbank
Bald sind alle Bankservices im Internet zu finden!
A
schwab Fidelity s
Ameritrade \c’g?:gu:fdb(!) 28
Bondnet undla 2o
Consors... ==

Wit Cupitul
E*offerin
Hambrecht & Quist
Schwab

s

Investment
anking

Commercial Citibank
banking CS direct

Bank 24
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1. Ausgangslage: Facts und Trends im Internet Kantonalbank

Die "First-Mover" haben eine sehr starke Position und haben ein Leaderimage!

9% 228.000

Share of 0o% ., T
daily volume 9 45 % .
{2nd quarter 5% c. .-' o
1998) s o-oomm
7% ----Ill
8% - -
9% . o
I |
1%
29% .
0% . . r . : r T
2 ® 2 > o« ] 2 - = "
§ 2 3 & 3 % 3 & & s %
3 g _g @ o = « = ° < £
] - r -4 Q - o i - -3 o]
S & 8 T g 2 =3
G £ 2 x 3 3 =
3 < 3 ° 2
<] Iy
Source: Piper Jaffray. First Boston.
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1. Ausgangslage: Facts und Trends im Infernet Kantonalbank

Die "Homepages" zielen auf verschiedene Segmente ab!

"Traders” "Investors”

P Y P " M

; . Not price, but leader, security,
. Price, price, price mutual funds, research and retirement
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1. Ausgangslage: Fallbeispiele & Kantonalbank

Charles Schwab - Eine Erfolgsstory als Benchmark fir die Zukunft!
Quellen: Verschiedene Studien von IBM, HP usw.

¢ 270 Offices

s 491 Mrd. Assets

¢ 5.6 Millionen Kunden
¢ 2.2 Millionen Accounts

e Gegrundet 1974
e Discount-Broker

¢ Anfangs keine Beratung
e Allianz mit CSFB

e Seit 1997 Research auf dem Web
‘e Seit 1998 Beratungsservice
* Internationale Standorte

(Puerto Rico, Hongkong, London) |
& Netzwerk von Anlageprofis und |
- Analysten

e (iber 2 Mrd. Handelsumsatz
im Web pro Woche
¢ 1.4 Millionen Neukunden 1998
¢ Alle 3 Monate einen neuen
Release
" & in den letzten 7 Jahren ver-
| doppelte sich der Umsatz

Aufgrund des Preiskampfes der Discounter ("wir konnen kein Geschaft mehr
alleine auf Trading aufbauen, weil dieser Service zum Commodity geworden
ist") setzt Schwab und Co. seit 1998 auf Beratungsservice iber Internet.
Quelle: "Fsurers, 19.01 1999, Interview mit D. Potruck, CEO Charles Schwab”

9 Novemcer / Barend Fruithof / Zircher Kantonalbank Saw1”
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2. Technologische Trends X Kantonalbank

Die Entwicklungen in der Mobile-Kommunikation wird dem Internet nochmals
einen "Schub" geben.

MExE: mobile opplication anvironment
— OCF: opan card framework
" [ WAP: wireless application prorcal
O : i O DAB: digitol oudio broadcasting 700
e s G POCSD. b apeed i swiches dota
'S : : O GPRS: generalized pocket radio service
2 o EHSCSD:  anhanced high speed circuit switched dato
Q 0O v EGE: enthancad dota by GSM evolution
LY T U PSP U P .
58 600
= <
3 2 3
D
c
<]
c

GSM users worldwide [Mio)

5 N
e
= . % -2 300
O » 0
3 o < == I
o 5 X 0 T 200
> = AN - Qe @
c o ™ g N oo™
2 ° a == O w32 100
E . A.;v;:ﬂ"‘g:g' . 8 ,O. . cz’"n ............................ O mn— .
[72] o wn N a [agnn (_')
O j=a} I O = ERTTV R
1997 1998 1999 2000 2001 2002 2003
Quelle: Swisscom
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2. Technologische Trends L Gntonalbank
Das Internet auf dem Handy: Keine Vision mehr, sondern bald Tatsache. Die
Kombination von Smartcard und Handy machen's maglich!

Contact based
card recder

Contact less
Application card card reader

Online services

Contact based
card reader

Conicet less
reader

Zuere Saisscom

S Noverces ¢ Barend Fruithof / Zircher Kantonaibank Tae 19

3. ZKB-Strategie und Positionierung . Kanvonalbank

Die ZKB vor der Neuausrichtung 1995. Auch andere Banken standen vor der
gleichen Herausforderungen.

. Konten/ ' - Filiclschalter
: Zahlungsverkehr © Mainframes Telefon

Anlagen ; V Automaten

% Nove~zar / Barend Fruithof / Zircher Kantonatbank Seis 20
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3. ZKB-Strategie und Positionierung £ Kantonalbank

Die Entwicklungen im Retailbanking-Vertrieb in der Uebersicht!

A
5 Netzwerk-Banking
2
‘gé Kooperationen cder
- Ubernahmen
- Microsoft
5 ik bk Einzelakteure mit //;/;g;ape
A Hial-onking: Qutsourcing
2 L. SFNB
0 , First Direct
3 Einzelakteure Direct Line
= Grossbanken Bangue Directe
o Kantonalbanken Virgin Direct
S Regionalbonken _
Zeit
9. November / Barend Fruithof / Zircher Kantonalbank caw
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3. ZKB-Strategie und Positionierung L Kantonaibank

Zukiinftig wird das Netzwerk-Banking dem Kunden die Maglichkeit geben,
den richtigen Anbieter auf bequeme Art und Weise auszuwdahlen.

Such-
instrumente /
"Intelligent

Agents" wNichtbanken

S Novembver / Bareng Fruithof / Ziircher Kantonalbanx i 2r



3. ZKB-Strategie und Positionierung L Gantonaibank

Der Bankschalter verliert an Bedeutung. Unsere Marktforschungen beweisen den
Trend Richtung elekironische Vertriebskandle!

26%

10%
7%
1% .
internet / Telefon- Banco- Mini- Bank- Andere
PC- banking maten Filiale schalter
Banking
Heute g Jahr 2000
9. November / Barend Fruithof / Zircher Kantonatbank sael3
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3. ZKB-Strategie und Positionierung £ Kantoralbank

Die Mehrkanalstrategie als Antwort fir die Kundenndhe der Zukunft!

E
————
Beratungsbank Komfortbank o Servicebank

..ol

Mehrkanalstrategie mit besonders
innovativer Ausrichtung und kundennaher Ausgestaltung

9. Novemoer / Barend Fruithof / Zircher Kantonalbank Taelt
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4. ZKB Onlinebank: Ziele und Business-Case & Kantonalbank

Die sirategischen Ziele, an welchen der Business-Case ausgerichtet wurde!

\

B Hohere Kundenbindung Ertragssteigerung

und -durchdringung

» Neuve Kunden Ertragsgenerierung

Abwanderungsbereite
Kunden haiten

Abwicklung Zahlungsverkehr
und Borsenauftrdge

Kostenoptimierung

9 November / Barend Fruithof . Zircher Kz~-onalbank Saw s
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5. ZKB Onlinebank: Angebot / Dienstleistungen

Das &ffentliche Angebot: Eine Vielfalt von Dienstleistungen, Informationen und
Services. In Europa gehdren wir zu den filhrenden Banken:

* Allgemeine Informationen Uber die ZKB

* Produkte- und Dienstieistungsinformationen

Devisenkurse

Borsenkurse (SWX-xotiert)

Fondskurse {ZKB-Fonds) ‘

Immobilienangebote

Publikationen
e Events
® Presseinformationen

® y.v.m....

9 November / Barend fruithe? - Zircher “zrionalbank sae 26



5. ZKB Onlinebank: Angebot / Dienstleistungen & Kantonalbank

Das "geschiitzte" Angebot: Unser Angebot wird als das Beste in der Schweiz
und als eines der fihrenden in Europa taxiert.

* Konto-/Depotinformationen

¢ Zahlungsverkehr {mit Filetransfer)

e Borsenauftrage

* Bestellung von Publikationen

* geschitzter "Mail"-Bereich ‘

* Bestellung von roten ES

* Beratungstools

* Realtime-Kurse

¢ Cashmanagement :

9. November / Barend Fruithof / Ziircher Kantonaibank
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6. Die ZKB Onlinebank A Kartonalbank

ZKB Onlinebank: Banking von der Wohnstube aus!

& ZKB-Onfincbank - Die neve Weltbank - Netscape Lo

Dater - Goabeton::pnsicht G Eonster

Hite

e —4

( Zurches
(& Kantonaibank

a‘l Vermigens

L JT—

Qe

7 Serwicm
o

O DD S

-~

‘ppiet 2XB Grinebank.

Internetbanking. Bei lhnen zu Hause,
weltweit, rund um die Uhr und grenzenlos
bequem.

. Konfo-/Depoﬁnformoﬁonen
e Zahlungsverkehr, inkl. Filetransfer
* Bérsenauftrage

* und weitere Dienstleistungen /

9. November / Barend Fruithot / Zurcher Kantonalbank
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6. Die ZKB Onlinebank g wroe

R Kantonalbank

ZKB Onlinebank - Security

‘Wilkkommen zus ZX8 Oniinebank.

Bitte bewegen Sie irven Mauszeiger iber desem Fenstes.
s e Intisorng sbgescriossen Datenverschlisselung
e 40-Bit-Schlissel Browser

128-Bit-Schlussel (Applet)
* Zufalls-Algorythmus {Maus)

Die srzeugten D alen werdan zur Systamintiaksionung
verwendet und ermoalichen ene sichere Dalontberiaoung.

Iritialisierung: 80%

Zugriffsicherheit Vetagsrumer. [TOSAIT

* Vertragsnummer . =

* Passwort [persdnlich) WV rovoiznae [ Sevreioen

* PW-Zusatz {gem. Liste) h e Vermoceh

fir ZXB. T lebankina/r i
9. November / Barend Fruithof / Zircher Kantonalbank an s
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6. Die ZKB Onhnebonk i Kantonalbank
ZKB Onlinebank - INA-Light e

- durchschn, Lauized
Anlage-Wahrungen >

<1 23 45 &7 83 210
12 34 56 78 313
Laufzeiten
@ CHF W FRF

Anlageberatung? - INA-Light

* Lokale Software fir Onlinebank-Kunczn
* Link zu lhrem Depot |
| e taglich aktuelle Informationen (Onlme:onK\
* Graphische Darstellungen

9. November / Barend Fruithof / Zircher Kantonalbank



6. Die ZKB Onlinebank £ Komtonaibani

Handybanking: Die Bank in der Tasche

flo ER Yow o Loowrmate Hob

N3 BdabId D =
[

OEe ___ SepjigsPemgnalizer
et

(borecht Kowmmemeh aloon b anala

v ooy Sescah orzTse
ronv roytma S0 oamm
oy Haxy Tex 0791238678

chonal rafigen

CHF 2483
+ CHF 38

} Komepund

fomexrkgonhank  {Hedy -

Nt / AkeTIE. 0737342343

& " Kogiet ZK8 intomet Sarkeg arews
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7. Herausforderungen und ndchste Schritte & Kantonaloank

Wer kann schon die Zukunft im Internet-Banking voraussagen..! Deshalb hier
nur die geplanten Schritte fir die unmittelbare Zukunft.

Technik
¢ direkter Einwanlknoten
* Autorisierung {Chip-Karte, Zertifikate)

Dienstleistungen ‘
. reqlﬁme 1nform0ﬁ0nen

* interaktive Tools
* Redesign ZK8B Public
ZKB Cnlinebank Release 3.0

¢ Einsatz von Smartcards
L ]

9 Novemcer / Barena Fruithet ; Z_-cner Kantonaibank lae il
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